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Rezime: Osnovne fenomenolo{ke karakteristike organizovanog kriminaliteta za-
htevaju primenu posebnih istra‘nih tehnika. Sli~no kao i u drugim savremenim
krivi~noprocesnim zakonodavstvima i prema odredbama na{eg Zakonika o krivi~nom
postupku, postoji mogu}nost anga‘ovawa prikrivenog islednika, za {ta su predvi|eni
istovetni materijalni i formalni uslovi za kao i za pru‘awe simulovanih pos-
lovnih usluga i sklapawe simulovanih pravnih poslova. Autor u radu utvr|uje pojam
prikrivenog islednika i sumarno analizira ovaj institut u uporednom krivi~nom
procesnom pravu, te zatim obja{wava osnovne zakonske karakteristike ovog insti-
tuta u na{oj zemqi. U radu je posebna pa‘wa posve}ena pitawu izvr{ewa krivi~nog
dela od strane prikrivenog islednika. Autor zakqu~uje da je prikrivenom isledniku
nesporno zabraweno da podstrekava na vr{ewe krivi~nog dela, odnosno da postoji
striktna zakonska zabrana wegovog delovawa u svojstvu agenta provokatora, dok se
pitawe ~iwewa krivi~nog dela prikrivenog islednika u drugim situacijama, mo‘e
re{avati jedino u skladu sa op{tim pravilima krivi~nog prava o krajwoj nu‘di.

Kqu~ne re~i: prikriveni isledni; krivi~ni postupak; krivi~no delo u~iweno od
strane prikrivenog islednika; krajwa nu‘da.

                                    

POJAM PRIKRIVENOG ISLEDNIKA I SUMARNI UPOREDNOPRAVNI
PRIKAZ OVOG INSTITUTA

Osim {to anga‘ovawe prikrivenog islednika predstavqa vrstu posebne
procesne mere koja se mo‘e odrediti uz ispuwewe potrebnih materijalnih
i formalnih uslova, preduzimawe ove radwe po definiciji podrazumeva
i pojavu u pretkrivi~nom, ali i krivi~nom postupku (ako se pojavi kao
svedok), jednog veoma specifi~nog krivi~noprocesnog subjekta. Pojam i
procesnopravna priroda prikrivenog islednika proizlaze iz wegovog
polo‘aja u pretkrivi~nom i krivi~nom postupku i oni su u su{tini
obele‘eni nizom elemenata jednog specifi~nog sui generis procesnog sub-
jekta. Wegov pojam i delovawe su odre|eni stadijumskom diferencijacijom
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na pretkrivi~ni i krivi~ni postupak, {to zna~i da su funkcionalno
povezani sa podelom procesnih aktivnosti na one koje se vr{e u
pretkrivi~nom postupku i one koje se preduzimaju u samom krivi~nom pos-
tupku. Prikriveni islednici (istra‘iteqi) se u literaturi defini{u kao
policijski slu‘benici, kojima je dodeqen promewen identitet (legenda)
u odre|enom vremenskom periodu, da bi deluju}i tajno u kontaktu sa
odre|enim kriminalnim krugovima, prikupqali informacije koje }e mo}i
da se koriste za otkrivawe, razja{wavawe i spre~avawe krivi~nih dela
i to pre svega onih koja se odnose na organizovani kriminalitet (Koriath,
1999:535). Prikriveni islednik u pretkrivi~nom postupku predstavqa jednu
vrstu "agenta", odnosno lica koje na pritajen, krajwe diskretan na~in,
prikupqa podatke o odre|enoj organizovanoj kriminalnoj grupi ili krimi-
nalnim grupama, odnosno uop{te o organizovanom kriminalitetu, do kojih
dolazi tako {to se, u stvari, ubacuje u kriminalnu grupu ili na neki drugi
prikriveni na~in povezuje sa ~lanovima kriminalne organizacije. U
pretkrivi~nom postupku je uloga prikrivenog islednika orijentisana na
prikupqawe dokaza u vezi delatnosti organizovanog kriminaliteta. U
stvari, on tada prikupqa odre|ene podatke do kojih svojim prikrivenim,
odnosno tajnim aktivnostima mo‘e da do|e. Wegova je delatnost obave{ta-
jnog karaktera, po samoj svojoj prirodi tajna, te usmerena kako na otkrivawe
krivi~nih dela, tako i na prikupqawe podataka na osnovu kojih se ve}
otkrivena krivi~na dela mogu razjasniti i dokazati, ali se wegovim ak-
tivnostima mogu i spre~iti krivi~na dela koja bi ina~e bila izvr{ena od
strane pripadnika kriminalne organizacije. Sli~ni subjekti postoje i u
drugim krivi~noprocesnim zakonodavstvima.

Za polo‘aj prikrivenog islednika ("VE" - Verdeckter Ermittler), se u nema~koj
literaturi ponekad isti~e da je na samoj ivici legaliteta, posebno kada
se radi o situaciji da on ne spre~ava ~iwewe krivi~nog dela od strane
grupe u kojoj je uba~en, odnosno krivi~nog dela o kome je tokom svoje prik-
rivene aktivnosti saznao, da tako ne bi otkrio svoje delovawe, odnosno
svoj identitet (J. Meyer, 1999:49). Ovakva se situacija zaista te{ko mo‘e
pravdati sa eti~kog stanovi{ta, pa ni u okviru uobi~ajenih pravnih rezona,
mada postupawe po principu celishodnosti ni ina~e nije nepoznato u pravu
uop{te, pa ni u krivi~nom pravu, gde je u tom pogledu najkarakteristi~niji
institut krajwe nu‘de, koji bi u nekim situacijama mogao da se primeni i
na slu~ajeve u koji se odlikuje time da prikriveni islednik ne spre~ava
krivi~no delo, da tako ne bi otkrio svoj identitet, te da bi time, u krajwoj
liniji omogu}io dokazivawe drugih te{kih (te‘ih) krivi~nih dela, ili
spre~io wihovo izvr{ewe. Sli~no tome, nije definisana ni mogu}a si-
tuacija da prikriveni islednik bude primoran da u~ini krivi~no delo,
jer bi u suprotnom otkrio svoj identitet. (Beulke, 2000:127). Ovo pitawe
se, u nedostatku posebnog zakonskog regulisawa, mo‘e tako|e, kao i pre-
thodno, koje je eti~ki ipak lak{e obja{wivo, jer krivi~no delo ne ~ini
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policajac, ve} pripadnik kriminalne organizacije, re{avati jedino pri-
menom pravila koja se odnose na krajwu nu‘du.1 Prikrivenom isledniku
se u Nema~koj daje mogu}nost da pod svojom "legendom" (izmewenim iden-
titetom), u~estvuje u pravnom saobra}aju, tako|e da potpisuje ugovore,
u~estvuje u sudskim postupcima, upisuje se kao sopstvenik u zemqi{ne
kwige, osniva firme, prijavi mesto stanovawa, registruje motorno vozilo
itd. (Hellmann, 1998:118).

Prikriveni islednik danas ima veliku ulogu u aktivnostima razvijenih
dr‘ava u suprotstavqawu organizovanom kriminalitetu i to pre svega we-
govim me|unarodno ispoqenim formama. Institut prikrivenog islednika
je na relativno sli~an na~in ure|en u ve}ini evropskih dr‘ava, tj. pre
svega u Evropskoj uniji, gde zna~ajnu ulogu u koordinisawu policijskih akcija
igra Organizacija evropske policije - EUROPOL, koji predstavqa naju-
padqiviji izraz zajedni~ke borbe protiv kriminaliteta u Evropi. (Storbeck,
1996:17-21).Sedi{te EUROPOL je ina~e u Hagu u Holandiji, a wegov osnovni
zadatak je da preko skupqawa informacija i wihovog daqeg prosle|ivawa
u okviru dr‘ava Evropske unije, ali i wihovog okru‘ewa, omogu}i kako,
spre~avawe najte‘ih formi kriminaliteta, tako i wihovo suzbijawe. (Hell-
mann, 1998: 52). EUROPOL jo{ uvek nije jedinstvena policijska slu‘ba sa
izvr{nim zadacima, ve} on samo podr‘ava nacionalne policijske organi-
zacije, u pogledu suprotstavqawa te{kom kriminalitetu, naro~ito onom
sa elementima inostranosti, koji se deli na slede}e kategorije: nelegalna
trgovina drogom; nelegalna trgovina radioaktivnim i nuklearnim materi-
jalima, krivi~na dela protiv ustavnog ure|ewa, trgovina qudima, "prawe"
novca, organizovani kriminalitet, terorizam, falsifikovawe novca, zlou-
potrebe kreditnih kartica, a u vezi tih dela organizuju se i potrage za
u~iniocima koji se nalaze u bekstvu. (Brodag, 2001: 42-43). Na nivou Evropske
unije poseban zna~aj imaju i neke posebne policijske jedinice, ~iji je zadatak
suprotstavqawe najte‘im oblicima kriminaliteta i koje stoga primewuju
i posebne dokazne tehnike. Tu spada "Evropska jedinica za borbu protiv
kriminaliteta povezanog sa drogama - EDU (European Drug Unit). (Kühne,
1999:36). Kako se to prime}uje u literaturi: "Forme i fenomeni krimi-
naliteta, koje predstavqaju najve}u pretwu na{em dru{tvu, kao {to su
organizovane kriminalne mre‘e, trgovina drogom, "prawe" novca i trgovina
qudima, su me|unarodni fenomeni. Kooperacija na poqu razmene infor-
macija je posebno va‘na, ali ona nije i dovoqna. Upravo oblast prikrivenog
islednika (istra‘iteqa) i kontrolisanih isporuka, zaslu‘uje brzu i
sveobuhvatnu uzajamnu podr{ku evropskih zemaqa." (Koriath, 1996: 540).
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U nema~koj teoriji je nesporno da prikriveni islednik shodno op{tim krivi~nopravnim pravilima mo‘e
delovati u krajwoj nu‘di, kada tako u~iweno wegovo delo nema karakter krivi~nog dela, a u daqem tekstu }emo
izlo‘iti svoj stav u odnosu na to pitawe u vezi na{eg zakonskog re{ewa, te se tom prilikom posebno osvrnuti
na neke nedovoqno argumentovane stavove jednog dela na{e krivi~noprocesne teorije (Lazin) u odnosu na to
pitawe.



Mogu}nost anga‘ovawa prikrivenih islednika je u nema~ko krivi~no-
procesno pravo uvedena novelama od 9. juna 1989. godine. Krajem osamdesetih
i po~etkom devedestih godina i ve}ina drugih evropskih dr‘ava je uvela
sli~ne procesne mogu}nosti, {to je posebno karakteristi~no za zemqe
Evropske unije, koje posledwih godina ({to smo prethodno obja{wavali),
ostvaruju i posebne oblike kooperacije u odnosu na prikrivene policijske
operacija, kori{}ewem usluga EUROPOL. Prema odredbi § 110a st. 1 StPO
(nema~ki ZKP), prikriveni islednik (istra‘iteq) se mo‘e anga‘ovati ako
postoje ~iwenice koje ukazuju da je u~iweno neko va‘no krivi~no delo: 1)
u oblasti nelegalnog prometa opojnih sredstava ili oru‘ja, odnosno u
oblasti falsifikovawa novca ili hartija od vrednosti, 2) u oblasti
za{tite dr‘ave, 3) delo iz zanata ili navike, ili 4) ako je delo izvr{eno
od strane ~lana bande ili na drugi organizovani na~in. Radi razja{wewa
krivi~nog dela mo‘e biti anga‘ovan prikriveni islednik, ukoliko
odre|ene ~iwenice ukazuju da postoji opasnost od ponavqawa krivi~nog
dela. Anga‘ovawe je dozvoqeno samo ako razja{wewe stvari na drugi na~in
ne bi bilo plodotvorno ili bi bilo znatno ote‘ano. Anga‘ovawe prik-
rivenog islednika radi razja{wewa krivi~nog dela je pored ovoga,
dopu{teno i kada to preporu~uje poseban zna~aj dela, a druge mere bi bile
bezizgledne. Prikriveni islednici su policijski slu‘benici, koji is-
tra‘ivawe vr{e pod izmewenim identitetom (legendom), koji im se daje
za du‘e vreme. Oni pod tim identitetom (legendom) mogu u~estvovati u
pravnom saobra}aju (§ 110a st. 2 StPO). Ukoliko je to neophodno za stvarawe
i odr‘avawe identiteta (legende) prikrivenog islednika, dopu{teno je
da se izdaju, mewaju i upotrebqavaju odgovaraju}e isprave (§ 110 st. 3 StPO).
U legendu prikrivenog isledniika spadaju ime, nacionalnost, adresa,
porodi~ne i druge okolnosti, kao {to su zanimawe i funkcija (Pfeifer,
2003:538). Anga‘ovawe prikrivenog islednika odobrava dr‘avno
tu‘ila{tvo. Ako postoji opasnost od odlagawa i u slu~aju da se odobrewe
tu‘ioca ne mo‘e tra‘iti blagovremeno, anga‘ovawe mo‘e zapo~eti i bez
odobrewa; a sa primenom ove mere se prekida ako dr‘avno tu‘ila{tvo u
roku od tri dana nije odobrilo wenu primenu. Odobrewe se daje u pismenom
obliku uz odre|ivawe roka trajawa mere. Produ‘ewe mere je dopu{teno
sve dok postoje pretpostavke za wenu primenu (§ 110b st. 1 StPO). Prik-
riveni islednik prema pravilima nema~kog krivi~nog postupka, mo‘e pod
odre|enim uslovima da u|e u stan, za {ta mu je primarno potrebno odobrewe
suda, ali u hitnim slu~ajevima, odnosno kada postoji opasnost od odlagawa,
to mo‘e odobriti i javni tu‘ilac. Kao {to smo ve} objasnili, pravila
koja se odnose na prikrivenog islednika (istra‘iteqa) su uvedena i u
druga evropska krivi~noprocesna zakonodavstva, pre svega radi suzbijawa
najopasnijih formi kriminaliteta, prvenstveno organizovanog, ali se ina~e
u teoriji isti~e da je primena takvih zakonskih re{ewa skop~ana s nizom
prakti~nih i doktrinarnih problema, pa se stoga ona i ne mogu koristiti
rutinski, ve} samo onda kada je to povezano s te‘inom slu~aja koji se
ispituje. (Gropp, Huber, 2001:87).
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Sli~no prikrivenom isledniku, kao subjektu kakvog poznaju mnoga evropska
zakonodavstva u SAD se pojavquje "prikriveni agent" (undercover agent), ~iji
je ratio legis istovetan kao i za ulogu prikrivenog islednika u evropskim
zakonodavstvima, te koristi sli~ne metode koje se svode na ubacivawe u
kriminalnu grupu i prikriveno delovawe radi prikupqawa neophodnih
dokaza u vezi te{kih krivi~nih dela, pre svega iz sfere organizovanog
kriminaliteta. Osnovna razlika se svodi na mogu}nost koja u SAD postoji
u vezi kombinovawa aktivnosti policijskih informatora, ~ak i neke vrste
kriminalaca-pokajnika i prikrivenih agenata, koji mogu i formalno zajedno
da deluju u kriminalnoj grupi, a pored toga, ponekad se ~ak omogu}ava i
anga‘ovawe ad hoc prikrivenih agenata koji dolaze iz same kriminalne
sredine (Abadinsky, 1990: 431-461), {to nije uobi~ajeno u evropskim
krivi~noprocesnim zakonodavstvima, gde je, sli~no kao i kod nas, prik-
riveni agent pre svega slu‘benik policije, ili eventualno, drugog dr‘avnog
organa. Jedan neuobi~ajen primer postoji u Zakonu o krivi~nom postupku
Republike Srpske, a identi~na re{ewa postoje i u drugim krivi~noproces-
nim zakonodavstvima BiH, gde se na prili~no nejasan i nedovoqno obja{wen
na~in utvr|uje mogu}nost saslu{awa ne samo prikrivenog "istra‘iteqa",
ve} i "informatora", mada se kori{}ewe informatora ina~e ne defini{e
kao posebna istra‘na radwa, gde spada anga‘ovawe prikivenog is-
tra‘iteqa (~l. 232 u vezi ~l. 226 st. 2 ta~. d ZKP RS). Posebne mere
prikupqawa podataka u SAD, prete‘no od strane FBI, ali i drugih speci-
jalizovanih slu‘bi su pre svega omogu}ene dono{ewem posebnog zakona koji
se odnosi na suzbijawe reketirawa, odnosno organizovanih iznuda i korup-
cije (RICO), shodno kojem deluju i odre|ene posebne slu‘be.

Informacije iznutra, odnosno iz samog kriminalnog "podzemqa" su po
pravilu bile dragocene za dokazivawe organizovane kriminalne ak-
tivnosti, a u tom su posebnu ulogu imali kako informatori, koji su nekada
kori{}eni procesno kao svedoci i tada po pravilu bili ukqu~ivani u
programe za{tite svedoka, ali i prikriveni agenti.2 Za ameri~ku praksu
je karakteristi~no da se prikriveni agenti ubacuju u kriminalne grupe i
na veoma duga~ak period, tako da prestavqaju neku vrstu "krtica" u krimi-
nalnom "podzemqu", {to nije skop~ano samo sa velikim fakti~kim rizicima
od otkrivawa, ve} je u praksi te{ko zamislivo da oni tokom du‘eg boravka
u kriminalnoj sredini, ne budu primorani da se i sami u odre|enoj meri
ukqu~e u kriminalne aktivnosti. To tada ipak dovodi i do ozbiqnih
krivi~nopravnih problema, koji se u praksi ne uo~avaju u velikoj meri,
niti se wima ameri~ka pravna nauke vi{e bavila, jer se takvi doga|aji
po pravilu zata{kavaju od strane same policije, tako da se nikada ni ne
postavqaju kao pravna pitawa o kojima bi se re{avalo u odre|enom tipu
procedure. Jedan od najzapa‘enijih slu~ajeva kori{}ewa prikrivenog
agenta u praksi SAD u borbi protiv organizovanog kriminaliteta je vezan
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Ponekad se smatra da prikriveni agent koga koriste ameri~ke policijske i druge sli~ne slu‘be nije isto {to
i prikriveni islednik (istra‘iteq) tipi~an za savremena evropska krivi~noprocesna zakonodavstva, ali to
nije ta~no, jer se u osnovi radi o istim subjektima, odnosno pojmovima, pa tako i autor koga u nastavku teksta
citiramo koristi nema~ki zakonski izraz za prikrivenog agenta u pravu i praksi SAD, a to je - Verdeckter Ermittler.



za aktivnost FBI - agenta Xozefa Pistonea (Joseph Pistone), koji je u periodu
od 1975. do 1981. godine bio infiltriran u wujor{ku Bonano-familiju Koza
nostre, gde je bio prihva}en kao pravi pripadnik Koza nostre, te raspore|en
u bandu pod vo|stvom jednog kapoa Bonano-familije, da bi tako tokom {est
godina svojih prikrivenih aktivnosti on uspeo da sakupi dokaze o svakod-
nevnim aktivnostima te kriminalne organizacije, od kojih su najva‘nije
bile informacije o kontaktima te kriminalne organizacije i drugih or-
ganizovanih kriminalnih grupa, {to je nakon okon~awa wegovog rada, rezul-
tiralo osudom vi{e od 100 u~inilaca krivi~nih dela organizovanog krimi-
naliteta u poznatom slu~aju "Pizza Connection" (Barrett, 1997: 196).

Ratio legis ustanove prikrivenog islednika je povezan sa op{tim ratio legis
kreirawa posebnih pravila koja se odnose na postupak za krivi~na dela
organizovanog kriminaliteta. Naime, zbog prirode tih krivi~nih dela i
wihovih u~inilaca, uobi~ajeni dokazni metodi i na~ini se ne pokazuju do-
voqno efikasnim, a "entuzijazam" potencijalnih svedoka u pravcu davawa
iskrenog i procesno upotrebqivog iskaza, je zna~ajno umawen, dok je potreba
slu‘benih aktera pretkrivi~nog i krivi~nog postupka, za procesnim
kori{}ewem lica koja imaju odre|ene dokazne informacije u vezi delat-
nosti kriminalne organizacije "iznutra" (od tzv. insajdera), veoma
izra‘ena. Ovo je dovelo do neophodnosti kreirawa procesnih mehanizama
koji }e omogu}iti prevazila‘ewe u mogu}oj meri svih okolnosti koje uti~u
na aktuelan dokazni "deficit", posebno kada su u pitawu lica koja se mogu
saslu{ati kao svedoci, a poseduju saznawa do kojih su do{li u neposrednom
kontaktu sa pripadnicima kriminalne organizacije. Jedna od tih mogu}nosti
se odnosi na ve} obja{wen institut svedoka saradnika, a druga se odnosi
na prikrivenog islednika. Obe kategorije ovih lica, ukoliko se saslu{avaju
kao svedoci ({to je kod svedoka saradnika konstitutivni element wegovog
procesnog polo‘aja, jer on prema svom pojmu pre svega i jeste svedok, dok
je saslu{awe prikrivenog islednika samo mogu}e, ali ne i obavezno), pred-
stavqaju tzv. insajdere, tj. osobe koje dolaze neposredno iz strukture same
kriminalne organizacije. Naravno, svedok saradnik je prethodno delovao
kriminalno, ali je potom ispunio potrebne uslove da umesto okrivqenog
postane svedok u krivi~nom postupku, dok je prikriveni islednik delovao
na temequ odre|enog zakonskog osnova, tj. uz prethodno ispuwewe svih
potrebnih formalnih i materijalnih uslova predvi|enih Zakonikom o
krivi~nom postupku. Pored toga, svedok saradnik, kao {to je to i ina~e
tipi~no za ve}inu svedoka, u vreme de{avawa doga|aja o kojima }e kasnije
davati iskaz kao svedok, najverovatnije nije imao predstavu, ili bar o
tome nije produbqenije razmi{qao, da }e takva svoja saznawa u nekom
budu}em periodu, iznositi u vidu svog iskaza u svojstvu svedoka. Obrnuto,
prikriveni islednik koji deluje unutar kriminalne organizacije, ili u kon-
taktu sa pripadnicima kriminalnih organizacija, unapred pouzdano zna,
da postoji mogu}nost, ili ~ak izrazita izvesnost, da bude pozvan i saslu{an
kao svedok, o okolnostima koje je tom prilikom opazio, odnosno ~iwenicama
koje je tokom svog prikrivenog anga‘ovawa saznao. Ovo, kao {to smo ve}
istakli, nikako nije uobi~ajeno za druge kategorije svedoka, zbog ~ega se
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u praksi mo‘e o~ekivati i izvesna kvalitativna razlika izme|u iskaza
koje daju drugi prose~ni svedoci i onih koje }e u svojstvu svedoka davati
prikriveni islednici, koji su unapred, ve} u vreme de{avawa odre|enih
doga|aja, posedovali svest, da }e najverovatnije o tim doga|ajima svedo~iti
u krivi~nom postupku, odnosno da postoji takva mogu}nost.

OSNOVNI ZAKONSKI USLOVI I RATIO LEGIS ANGA@OVAWA
PRIKRIVENOG ISLEDNIKA 

Ratio legis posebnih pravila krivi~nog postupka u odnosu na razja{wewe i
dokazivawe krivi~nih dela organizovanog kriminaliteta, se svodi na
stvarawe povoqnijih normativnih i fakti~kih uslova za razja{wavawe i
dokazivawe tog oblika kriminalnog pona{awa. To se posebno mo‘e posti}i
specifi~nim merama koje se u odnosu na lice za koje postoje osnovi sumwe
da samo ili zajedno sa drugim licima priprema krivi~no delo organizovanog
kriminaliteta, kada je, pod uslovom da se krivi~no delo organizovanog
kriminaliteta na drugi na~in ne bi moglo otkriti, dokazati ili spre~iti,
mogu}e odobravawe slede}ih mera: 1) pru‘awe simulovanih poslovnih us-
luga, 2) sklapawe simulovanih pravnih poslova i 3) anga‘ovawe prik-
rivenih islednika (~l. 504q st. 1 ZKP). Ove mere se u najve}oj meri reguli{u
na sli~an na~in, tj. istim odredbama Zakonika o krivi~nom postupku, a
wihova osnovna zajedni~ka osobina je da one predstavqaju odre|eni pravno
dozvoqeni na~in potajnog prikupqawa podataka koji mogu imati dokazni
zna~aj, te slu‘ewe izvesnim oblicima Zakonikom dozvoqenog "lukavstva",
"obmane", odnosno "prevare", {to bi se naro~ito, kada je u pitawu prikriveni
islednik moglo poistovetiti i sa jednom vrstom "{pijuna‘e", odnosno prik-
rivenog prikupqawa va‘nih podataka, ali ne u odnosu na drugu dr‘avu i
wene organe, wenu vojsku, legalne organizacije i sl., ve} u odnosu na pri-
padnike organizovanog kriminaliteta. 

Takav na~in prikupqawa dokaznih informacija nije uobi~ajen kada su u
pitawu druge ("obi~ne") vrste krivi~nih dela, te se ~ak u drugim situacijama
tako ne{to moralo smatrati nedozvoqenim, ali u pogledu potrebe
razja{wavawa i dokazivawa krivi~nih dela iz sfere organizovanog krimi-
naliteta, takve dokazne metode ipak imaju svoje opravdawe. Wihov ratio
se zasniva na pojmu, prirodi i osnovnim karakteristikama organizovanog
kriminaliteta, a iz ~ega direktno proizlaze i velike dokazne te{ko}e
kada je on u pitawu, radi ~ijeg se prevazila‘ewa nu‘no moraju primewivati
dokazni metodi koji ina~e nikako nisu uobi~ajeni u slu~ajevima klasi~nog
kriminaliteta, ili bi ~ak tada bili {tetni i potencijalno opasni po
ve}inu gra|ana. Ovo je jo{ jedan o~igledan primer izrazite povezanosti
odre|enih fenomenolo{kih karakteristika jednog oblika kriminaliteta
i pravne, odnosno pre svega krivi~nopravne i krivi~noprocesne regulative
i to prvenstveno u odnosu na stvarawe najpogodnijeg normativnog ambijenta
za efikasno otkrivawe i dokazivawe krivi~nih dela iz te sfere. Sli~ne
normativne mogu}nosti postoje i u brojnim stranim zakonodavstvima. Na
primer, u nema~kom Zakonu o borbi protiv organizovanog kriminaliteta
predvi|ene su slede}i posebni na~ini prikupqawa dokaza: 1) akusti~ki
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nadzor, odnosno snimawe telefonskih i drugih razgovora, 2) vizuelni
nadzor i video snimawe, omogu}avawem prismotre, te instalirawem video-
kamera, 3) kontrola pisama i paketa, 4) kori{}ewe informanata i lica
od poverewa, 5) kontrolisani transport. (Schmidt, Sommerfeld, 2001: 483).

Materijalni uslov za anga‘ovawe prikrivenog islednika

U odredbi ~l. 504q st. 1 Zakonika o krivi~nom postupku se jedinstveno
odre|uje materijalni uslov za primenu posebnih mera koji se odnose na
slede}e posebne mere: 1) pru‘awe simulovanih poslovnih usluga, 2) skla-
pawe simulovanih pravnih poslova i 3) anga‘ovawe prikrivenog islednika.
Ove mere se mogu odrediti prema licu za koje postoje osnovi sumwe da
samo ili zajedno sa drugim licima priprema krivi~no delo organizovanog
kriminala, pod uslovom da se to krivi~no delo na drugi na~in ne bi moglo
otkriti, dokazati ili spre~iti, ili bi to bilo povezano sa znatnim
te{ko}ama. U ovoj formulaciji je sadr‘an materijalni uslov za primenu
tih posebnih mera i on se svodi na procenu nadle‘nog organa, a u su{tini
predstavqa questio facti, podlo‘an slobodnoj oceni nadle‘nog organa u
svakom konkretnom slu~aju, a u svetlu svih relevantnih postoje}ih subjek-
tivnih i objektivnih okolnosti. Tu procenu vr{e kako onaj organ, odnosno
subjekt koji preduzimawe takvih mera zahteva - javni tu‘ilac, tako i onaj
koji te mere odobrava - sud u odgovaraju}em funkcionalnom obliku, a to
je istra‘ni sudija. Naravno, procena subjekta koji podnosi procesnu inci-
jativu u vidu zahteva - javni tu‘ilac, po logici stvari, prethodi proceni
koju ~ini subjekt koji tu inicijativu treba da odobri, ili u suprotnom,
odbije - istra‘ni sudija.

Iz pojma i karaktera organizovanog kriminaliteta proizlaze i dokazne
te{ko}e, odnosno te{ko}e u pogledu otkrivawa i spre~avawa takvih
krivi~nih dela, ali se bez obzira na to, za primenu ovih posebnih mera
moraju ispoqiti i neke konkretne te{ko}e zbog kojih i dolazi u obzir
primena ba{ takvih mera, {to zna~i da odobravawe takvih mera nikako
ne sme da poprimi rutinski karakter, te da se sasvim olako odobrava.
Subjekt kome pripada pravo inicirawa preduzimawa tih posebnih mera, je
du‘an da u svom zahtevu objasni postojawe i prirodu te{ko}a radi ~ijeg
je prevazila‘ewa neophodna primena takvih mera. Ovo ne proizlazi strik-
tno iz zakonskog teksta, ali je to logi~no, jer bez takvog obja{wewa, is-
tra‘ni sudija bi veoma te{ko mogao da sam proceni neophodnost preduzi-
mawa tih mera, a pored toga, logi~no je da subjekt koji zahteva odre|ene
mere za ~ije je sprovo|ewe potreban odgovaraju}i materijalni uslov, mo‘e
i treba da doka‘e, odnosno objasni postojawe elemenata tog materijalnog
uslova.Iz zakonskog teksta proizlazi da se ove mere prvenstveno odnose
na spre~avawe izvr{ewa krivi~nog dela organizovanog kriminala, koje se
tek priprema i to u dva organizaciona modaliteta: 1) od strane jednog
lica, ili 2) zajedni~ki od strane vi{e lica. Me|utim, uslov koji se odnosi
na odre|ene dokazne te{ko}e, odnosno te{ko}e u vezi otkrivawa krivi~nog
dela organizovanog kriminala je u odre|enoj logi~koj kontradikciji sa tom
prethodnom formulacijom, jer se ne mo‘e apriorno govoriti o otkrivawu
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i dokazivawu krivi~nog dela koje se priprema, ve} bi se otkrivawe i
dokazivawe moglo odnositi jedino na ka‘wivo pripremawe krivi~nog dela
u smislu krivi~nog zakona.

Pod otkrivawem krivi~nog dela treba podrazumevati prikupqawe dovoqne
koli~ine pouzdanih informacija koje nedvosmisleno ukazuju da je odre|eno
krivi~no delo zaista izvr{eno, bez obzira da li se istovremeno zna i
koje je lice osnovana sumwivo kao u~inilac tog dela, tj. u odnosu na koje
lice ili koja lica postoje osnovi sumwe da su to krivi~no delo u~inili.
Dokazivawe u ovom smislu (u odnosu na citiranu odredbu ~l. 504 q st.
ZKP), predstavqa raspolagawe potrebnim fakti~kim podacima u odnosu
na konkretno krivi~no delo i lice za koje postoji osnovana sumwa da ga
je u~inilo, a koji su takvog karaktera da mogu ostvariti neophodan dokazni
kredibilitet u krivi~nom postupku, na temequ ~ega se mo‘e osnovano pret-
postaviti da }e se kriminalna aktivnost lica u pogledu kojeg postoji os-
novana sumwa da je to delo u~inilo, uspe{no dokazati u krivi~noj proce-
duri, a {to }e se po okon~awu postupka manifestovati odgovaraju}om
procesnom formom, a to je u krajwoj liniji, osu|uju}a presuda, odnosno druga
sudska odluka kojom se utvr|uje da je lice prema kome se postupak vodio,
u~inilo krivi~no delo koje je bilo predmet krivi~nog postupka. 

U na{oj teoriji se isti~e da je sporno {to se mera anga‘ovawa prikrivenog
islednika, kao i druge mere odre|ene u ~l. 504q ZKP mo‘e odrediti u
slu~aju postojawa sumwe da se priprema krivi~no delo, a ne u slu~aju
sumwe da je ono izvr{eno, pa se tako isti~e: "Ako se za pripremawe
krivi~nog dela ne ka‘wava (sem u izuzetnim i te{kim slu~ajevima koje
krivi~ni zakon taksativno odre|uje), onda se ne bi mogle primewivati ni
neke procesne mere u tom slu~aju, sem krajwe izuzetno. Ovde te izuzetnosti
nema, jer se ove mere mogu primeniti kod svih krivi~nih dela organizovanog
kriminala, a to mugu biti brojna krivi~na dela." (Lazin, 2004:489).3 Ovakvo
rezonovawe citiranog autora nije utemeqeno. Naime, ono mo‘e eventualno
imati izvesnog rezona, povezano sa nepotrebnim jedinstvenim odre|ivawem
materijalnog uslova za anga‘ovawe prikrivenog islednika i drugih mera
iz ~l. 504q ZKP, ali se pri tom ne sme zaboraviti da se iz sadr‘aja tih
odredbi ZKP nedvosmisleno podrazumeva da ve} postoji odre|ena mani-
festacija organizovanog kriminala, u smislu ~l. 504 st. 3 i st. 4 ZKP, {to
zna~i da je ovde kao zakonski uslov potrebno postojawe pripremawa nekog
krivi~nog dela kriminalne organizacije (na primer, ubistvo, iznuda itd.),
ali da u svakom slu~aju postoji ve} izvr{eno krivi~no delo zlo~ina~kog
udru‘ivawa (~l. 227 KZ RS), a moglo bi se raditi i o ve} izvr{enom
krivi~nom delu iz ~l. 226 KZ RS (dogovor za izvr{ewe krivi~nog dela).
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Citirani autor se potom poziva i na Konvenciju o transnacionalnom organizovanom kriminalu (Lazin, 2004:490),
odnosno kriterijum po kome se u ovom slu~aju mo‘e raditi o svim krivi~nim delima za koja je propisana kazna
od ~etiri godine zatvora ili te‘a kazna, ali pri tom previ|a da taj uslov uop{te nije sadr‘an u osnovnoj
odredbi na{eg ZKP kojom se defini{u dela organizovanog kriminala (~l. 504 a st. 3 i st. 4), te da ni u samoj
ovoj Konvenciji to pitawe u stvari i nije striktno ure|eno. Naime, u woj se pogre{no govori o krivi~nim delima
za koja je propisana "maksimalna" kazna li{ewa slobode od najmawe ~etiri godine ili te‘a kazna, iz ~ega
proizlazi da je taj atribut maksimalna, ovde potpuno pogre{no upotrebqen, jer se o~igledno misli na
minimalnu kaznu, odnosno wenu najmawu meru, ali nezavisno od toga, ta gre{ka dovodi i do nemogu}nosti
neposredne primene tog kriterijuma sadr‘anog u Konvenciji.



Dakle, ve} izvr{eno krivi~no delo je ipak conditio sine qua non za preduz-
imawe takvih mera. Pored toga, kada se radi o prikrivenom islednik,
wegov anga‘man nu‘no podrazumeva da ve} uveliko postoji kriminalna or-
ganizacija, {to zna~i da je u svakom slu~aju ve} prethodno izvr{eno
krivi~no delo zlo~ina~kog udru‘ivawa, a da se pripremawe krivi~nog
dela odnosi na neko drugo delo, koje treba da proistekne iz delovawa
kriminalne organizacije, odnosno wenih pripadnika. Iz ovoga proizlazi
da Lazinova primedba su{tinski nije opravdana. S druge strane, uop{te
nije ni logi~no da se apriorno povezuje pitawe ka‘wivosti sa dokaznom
problematikom i uop{te preduzimawem krivi~noprocesnih radwi. Po
logici citiranog autora, organi pretkrivi~nog i krivi~nog postupka bi uvek
morali da u bilo kojoj situaciji "~ekaju" da neko krivi~no delo bude
izvr{eno ili poku{ano (a ve} bi po logici citiranog autora i poku{aj
mogao da bude sporan), pa da tek onda post festum preduzmu odre|ene radwe.

Formalni uslov za anga‘ovawe prikrivenog islednika

Formalni uslov za odobravawe i primenu posebnih mera - pru‘awa simu-
lovanih poslovnih usluga, sklapawa simulovanih pravnih poslova i
anga‘ovawa prikrivenog islednika, se ogleda u potrebi postojawa
odgovaraju}e procesne inicijative, te odluke kojom se ta inicijativa odo-
brava. Procesna inicijativa mora pote}i od dr‘avnog tu‘ioca koji podnosi
zahtev da se prema licu za koje postoje osnovi sumwe da samo ili zajedno
sa drugim licima priprema krivi~no delo organizovanog kriminala, pored
mera koje se odnose na nadzor i snimawe telefonskih i drugih razgovora
ili komunikacija drugim tehni~kim sredstvima i opti~ka snimawa (~l. 232
ZKP), te dostavqawa podataka o stawu poslovnih ili li~nih ra~una
osumwi~enog (~l. 234 ZKP), odobre i primene ove posebne mere (~l. 504q
st. 1 ZKP). Odluku kojom se ta procesna inicijativa javnog tu‘ioca odobrava,
donosi istra‘ni sudija u formi pismene i obrazlo‘ene naredbe, koja ima
slede}i obavezan sadr‘aj: 1) podatke o licu prema kome se mera sprovodi,
2) podatke o krivi~nom delu u pogledu kojeg postoje osnovi sumwe da ga je
to lice u~inilo - opis dela, 3) podatke koji se odnose na precizirawe
same mere: a) modalni aspekt - na~in wenog sprovo|ewa, b) kvantitativni
aspekt - obim mere, v) mesni aspekt - mesto sprovo|ewa mere i g) vremenski
aspekt - trajawe mere (~l. 504q ZKP). U citiranoj odredbi ZKP se govori
samo o "opisu dela", ali je sasvim jasno da je neophodno navesti i zakonski
naziv krivi~nog dela, s tim da se mora raditi o krivi~nom delu koje shodno
zakonskoj definiciji spada u organizovani kriminalitet. Izraz "obim" u
odnosu na odre|enu posebnu meru, nije sasvim jasan, niti se u praksi
verovatno mo‘e napraviti jasna distinkcija izme|u definisawa na~ina i
obima odre|ene mere. Pod obimom bi kada su u pitawu odre|ene simulovane
poslovne aktivnosti (usluge i pravni poslovi) pre svega trebalo po-
drazumevati broj takvih simulovanih poslovnih aktivnosti, ali i wihovu
nov~anu vrednost, ali se kada je u pitawu anga‘ovawe prikrivenog poli-
cijskog islednika, obim takve mere mo‘e definisati jedino na jedan
prili~no uop{ten na~in. U Zakoniku nije utvr|ena mogu}nost odbijawa
procesne inicijative javnog tu‘ioca od strane istra‘nog sudije. Slu‘e}i
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se metodom argumentum a contrario mo‘emo da konstatujemo da bi istra‘ni
sudija u slu~aju svog neslagawa sa zahtevom javnog tu‘ioca koji se odnosi
na primenu posebnih mera simulovawa poslovnih aktivnosti, odnosno
anga‘ovawa prikrivenog islednika, morao doneti re{ewe kojim se takav
zahtev odbija. S obzirom da se ovakvo re{ewe eksplicitno ni ne spomiwe
u zakonskom tekstu, ne postoji ni mogu}nost ulagawa pravnog leka protiv
wega od strane javnog tu‘ioca ~iji zahtev nije usvojen, niti dolazi u obzir
odlu~ivawe od strane vanraspravnog ve}a, do ~ega ina~e, dolazi u ve}ini
situacija kada se ne sla‘u javni tu‘ilac i istra‘ni sudija. Me|utim, nema
zakonskih smetwi da javni tu‘ilac ula‘e novi zahtev za primenu ovakvih
mera, ukoliko je wegov prethodni zahtev odbijen.

IZVR[EWE I TRAJAWE POSEBNIH MERA 

Mere pru‘awa simulovanih poslovnih usluga, sklapawa simulovanih
pravnih poslova te aktivnost prikrivenog islednika, izvr{avaju organi
unutra{wih poslova. O izvr{ewu mere organi unutra{wih poslova
sa~iwavaju dnevne izve{taje koje zajedno sa prikupqenom dokumentacijom
dostavqaju istra‘nom sudiji, te javnom tu‘iocu na wegov zahtev (~l. 504m
st. 1 ZKP). Ovi su izve{taji periodi~ni - dnevni i oni omogu}avaju kon-
tinuirani nadzor nad izvr{ewem mere, od strane istra‘nog sudije, odnosno
javnog tu‘ioca, tokom neposrednog trajawa mere. Izve{taji se istra‘nom
sudiji i javnom tu‘iocu dostavqaju na wihov zahtev. Nakon izvr{ewa mere
organi unutra{wih poslova dostavqaju istra‘nom sudiji i javnom tu‘iocu
poseban izve{taj, koji u stvari predstavqa kona~an izve{taj, nakon {to
je primena odgovaraju}e mere ve} zavr{ena (~l. 504m st. 2 ZKP). Taj izve{taj
sadr‘i slede}e obavezne elemente: 1) bitne vremenske parametre - vreme
po~etka i zavr{etka mere, 2) podatke o licu koje je meru sprovelo, 3) opis
tehni~kih sredstava koja su primewena, 4) broj i identitet lica obuhva}enih
merom, te 4) ocenu o svrsishodnosti i rezultatima primewene mere. Uz
kona~ni izve{taj koji se podnosi javnom tu‘iocu, organ unutra{wih poslova
dostavqa i odre|ene dokazne priloge: celokupnu dokumentaciju, koja mo‘e
da bude fiksirana u nekoliko tehni~kih modaliteta - fotografski zapis
(fotografije), video, audio ili elektronski zapisi, kao i sve druge dokaze
koje je primenom mere prikupio (~l. 404m st. 3 ZKP).

Posebne mere pru‘awa simulovanih poslovnih usluga, sklapawe simu-
lovanih pravnih poslova i anga‘ovawe prikrivenih islednika se mogu pre-
duzimati u ograni~enom trajawu, {to zna~i da se u Zakoniku utvr|uju mak-
simalni rokovi trajawa ovih mera. Primarni maksimalni rok iznosi {est
meseci. Na obrazlo‘eni predlog javnog tu‘ioca istra‘ni sudija mo‘e
odre|enu meru produ‘iti i to najvi{e dva puta u trajawu po tri meseca,
{to zna~i da ukupan maksimalni rok primewivawa neke od ovakvih mera,
iznosi dvanaest meseci (~l. 504q st. 3 ZKP). Struktura ovog maksimalnog
roka je slede}a: primarno trajawe mere {est meseci, pa zatim sekundarno
produ‘ewe od tri meseca i potom tercijarno produ‘ewe za jo{ tri meseca
(6 meseci + 3 meseca + 3 meseca = 12 meseci). Produ‘ewe mere ne bi
smelo da bude rutinskog karaktera, ve} za to moraju postojati ozbiqni
razlozi, {to proizlazi iz karaktera ovih mera, koje predstavqaju zna~ajan
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izuzetak u odnosu na klasi~ne na~ine prikupqawa i obezbe|ewa dokaza.
Odluka o odre|ivawu (odobravawu) i produ‘ewu mere se mora zasnivati
na dva osnovna parametra, koji se svode na ocenu neophodnosti primewi-
vawa ba{ takve mere, {to zna~i da istra‘ni sudija prilikom odre|ivawa
i produ‘ewa mere ocewuje prvo - da li je primena mere neophodna i drugo
- da li bi se isti rezultat mogao posti}i na na~in kojim se mawe
ograni~avaju prava gra|ana (~l. 504q). Ovakva ocena istra‘nog sudije se
zasniva na wegovoj proceni svih postoje}ih i relevantnih objektivnih i
subjektivnih okolnosti koje govore u prilog primewivawa ovakvih mera,
odnosno obrnuto, ukazuju da bi se isti rezultati eventualno mogli posti}i
i nekim drugim merama koje su mawe ograni~avaju}eg karaktera u odnosu
na qudska prava. Takva ocena, kao i ina~e ve}ina sli~nih procewivawa
u krivi~nom postupku, predstavqa fakti~ko pitawe, koje se od strane is-
tra‘nog sudije re{ava na temequ wegovog slobodnog sudijskog uverewa.

Ukoliko istra‘ni sudija oceni da li se isti rezultat mogao posti}i na
na~in koji predstavqa mawe ograni~avawe, ina~e Ustavom pa i mnogim
me|unarodnopravnim aktima garantovanih prava gra|ana, on ne sme da odo-
bri neku od mera iz ~l. 504q st. 1 ZKP ili da produ‘i weno trajawe. Tada
se mogu primewivati neke druge krivi~noprocesne mere koje su bla‘eg
karaktera, {to predstavqa vid obavezne procesne supstitucije, te‘e mere
nekom drugom bla‘om merom, {to je i ina~e karakteristi~no za na{ Zakonik
o krivi~nom postupku, kao i mnoge druge krivi~ne postupke, kao na primer,
kada je u pitawu odre|ivawe mera za obezbe|ewe prisustva okrivqenog u
krivi~nom postupku. Obrnuto, tek ukoliko i kada istra‘ni sudija oceni
da je primena ba{ neke od tih posebnih mera neophodna, te da se isti
rezultat ne bi mogao posti}i na na~in kojim se mawe ograni~avaju prava
gra|ana, on mo‘e meru odrediti, odnosno odobriti ili produ‘iti. S obz-
irom da istra‘ni sudija odluku o odre|ivawu i produ‘ewu mere donosi
na obrazlo‘eni predlog javnog tu‘ioca, neophodno je da podnosilac zahteva
posebno obrazlo‘i neophodnost primewivawa takve mere, te da objasni
za{to se isti rezultat u konkretnom slu~aju ne mo‘e posti}i na na~in
koji bi mawe ograni~avao prava gra|ana.

Prestanak primene posebnih mera iz ~l. 504 q st. 1 ZKP se alternativno
odre|uje na dva na~ina: 1) u vezi roka utvr|enog odlukom o odobrewu ili
produ‘ewu mere - kada istekne rok na koji je mera odre|ena, te 2) u vezi
zakonskog osnova za preduzimawe mere, {to se pre svega odnosi na materi-
jalni uslov za weno odobravawe i primewivawe - kad prestanu razlozi
zbog kojih je konkretna mera bila odre|ena (~l. 404w ZKP). Oba momenta
prestanka mere su utvr|ena alternativno, {to zna~i da ~im se ispuni neki
od ta dva osnova, primena mere mora da prestane. Iz karaktera ova dva
alternativno odre|ena trenutka prestanka mere, proizlazi da mera mak-
simalno traje do isteka roka na koji je odobrena, ali da }e weno trajawe
i u okviru tog roka prestati onog momenta kada prestanu razlozi zbog kojih
je mera odre|ena, {to u svakom slu~aju predstavqa questio facti, koji se
temeqi na svim postoje}im relevantnim okolnostima, koje slobodno ceni
istra‘ni sudija.
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PODACI KOJE PRIKUPQA PRIKRIVENI ISLEDNIK I 
WIHOV DOKAZNI ZNA^AJ 

S obzirom na wihov dokazni zna~aj, postoje dve vrste podataka koje
prikupqa prikriveni islednik: 1) oni koji }e sami po sebi, neposredno
mo}i da predstavqaju dokaz u krivi~nom postupku, kada se i ako postupak
pokrene i 2) podaci koji ne predstavqaju sami po sebi dokaz, ve} su deo
saznawa do kojih je do{ao prikriveni islednik, ali koji }e mo}i da dobiju
dokazni zna~aj, ukoliko ih tokom svog iskaza u svojstvu svedoka, sudu prezen-
tira sam prikriveni islednik. U prvu vrstu podataka spadaju na primer,
pismene isprave koje je prikriveni islednik prikupio, ili fotokopirao,
to mogu da budu i sredstva izvr{ewa krivi~nog dela, predmeti pribavqeni
izvr{enim delima, do kojih je do{ao prikriveni islednik i sl. Pored
toga, u takve podatke spadaju i drugi materijali koji mogu imati direktan
dokazni zna~aj, odnosno slu‘iti kao dokaz u postupku, pa tu tako spadaju
i snimci telefonskih i drugih razgovora do kojih je u skladu sa svojim
ovla{}ewima do{ao prikriveni islednik. Naime, on mo‘e upotrebiti te-
hni~ka sredstva za snimawe razgovora, te u}i u stan i druge prostorije,
uz ispuwewe formalnog uslova, da je to predvi|eno naredbom istra‘nog
sudije (~l. 504w st. 5 ZKP). Postavqa se pitawe odnosa ovakvih na~ina
prikupqawa podataka, sa nekim drugim krivi~noprocesnim radwama. Pre
svega, kada je u pitawu prislu{kivawe i snimawe razgovora, putem upotrebe
odre|enih tehni~kih sredstava, takva mogu}nost u na{em krivi~nom proces-
nom pravu postoji u smislu ~l. 232 ZKP, {to je ve} obja{weno u prethodnom
tekstu.

S obzirom na dejstvo tih pravila, mi{qewa smo da se nadzor i snimawe
telefonskih i drugih razgovora u pogledu aktivnosti prikrivenog isled-
nika, mo‘e sprovoditi samo uz postojawe svih neophodnih procesnih uslova
sadr‘anih u odredbama ~l. 232 ZKP, ali i ~l. 233, {to se pre svega odnosi
na formalni i materijalni uslov za preduzimawe te radwe, te pravila
koja se odnose na wihov dokazni zna~aj u krivi~nom postupku. Po{to se u
odredbi ~l. 504w st. 5 ZKP spomiwe samo mogu}nost upotrebe tehni~kih
sredstava za snimawe razgovora, prikriveni islednik se ne mo‘e koristiti
za nadzor nad drugim vidovima komunikacije, odnosno wihovo snimawe, gde
bi na primer spadala komunikacija putem elektronske po{te, telefaksa
i sl. Sami razgovori koji se snimaju mogu da budu oni koji se ostvaruju
normalnom, uobi~ajenom verbalnom komunikacijom (smi{qenom razmenom
re~i), u zatvorenom ili otvorenom prostoru, ili mogu biti razgovori koji
se obavqaju uz kori{}ewe telefona (fiksnog ili mobilnog), odnosno even-
tualno, drugih tehni~kih sredstava za prenos qudskog glasa (na primer,
radio veza, tzv. "toki-voki" ure|aji i sl.). U Zakoniku o krivi~nom postupku
(~l. 504w st. 5) se spomiwe samo mogu}nost "snimawa" razgovora, a ne i
mogu}nost wihovog nadzora, odnosno "prislu{kivawa" razgovora, ali smo
mi{qewa da se takva aktivnost ipak podrazumeva, jer kakva je druga svrha
snimawa, nego da omogu}i prislu{kivawe. Naime, ciq ovakvih aktivnosti
i jeste da omogu}i upoznavawe sa takvim razgovorima, a samo snimawe po
pravilu i podrazumeva prislu{kivawe. Na izvestan na~in, snimawe ima
ve}i obim od samog prislu{kivawa, tj. snimawe razgovora po pravilu
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obuhvata i wihovo prislu{kivawe, zbog ~ega bi se i mogla prihvatiti kon-
cepcija da pravo, odnosno mogu}nost tajnog snimawa razgovora, obuhvata i
mogu}nost wihovog prislu{kivawa (nadzora nad razgovorima), mada bi radi
postizawa ve}eg stepena jasno}e, te izbegavawa odre|enih dilema koje bi
se u praksi mogle pojaviti, bilo po‘eqno da zakonodavac to eksplicitno
i navede u Zakoniku o krivi~nom postupku.

Drugu vrstu podataka predstavqaju informacije do kojih je prikriveni is-
lednik do{ao tokom svog pritajenog anga‘mana u okviru kriminalne or-
ganizacije, tj. tokom kontakta sa pripadnicima organizovanog krimi-
naliteta, koji nisu materijalizovanog karaktera, u smislu da nisu sadr‘ani
u odre|enim ispravama, snimcima i sl., ve} jednostavno predstavqaju sop-
stveno iskustvo prikrivenog islednika, odnosno ono {to je on li~no opazio
ili ~uo. Takvi podaci mogu dobiti dokazni zna~aj, jedino ukoliko ih prik-
riveni islednik iznese u formi iskaza, onda kada se saslu{ava kao svedok
u krivi~nom postupku. Oni podaci koji se odnose na ono {to je on li~no
tokom svog anga‘ovawa opazio, predstavqaju deo wegovog iskaza koji daje
u svojstvu izvornog odnosno neposrednog svedoka, jer on o wima ima direktna
saznawa, tj. neposredno je povezan sa izvorom saznawa, dok podaci koji se
odnose na ono {to je on ~uo od pripadnika kriminalne organizacije, odnosno
indirektno saznao, su deo wegovog iskaza koji on daje kao derivativni
svedok.

PRIKRIVENI ISLEDNIK KAO SVEDOK U KRIVI^NOM POSTUPKU

Saslu{awe prikrivenog islednika kao svedoka je fakultativnog karaktera,
odnosno ono predstavqa samo odre|enu procesnu mogu}nost. U krivi~nom
postupku prikriveni islednik mo‘e da se pojavi u procesnoj ulozi svedoka
(~l. 504 w st. 4 ZKP). Mada to u Zakoniku o krivi~nom postupku nije striktno
navedeno, sasvim je jasno da se predmet svedo~ewa prikrivenog islednika,
odnosi na podatke koje je prikupio tokom svog anga‘mana u svojstvu prik-
rivenog islednika, a pre formalno pokrenutog krvi~nog postupka. Po logici
stvari, deo wegovog iskaza }e se u mnogim situacijama odnositi na wegova
indirektna saznawa do kojih je do{ao tokom kontakta sa pripadnicima
organizovane kriminalne grupe, {to zna~i da }e on tada spadati u kategoriju
derivativnih svedoka (svedoci "po ~uvewu"), u vezi s ~im smo ve} prethodno
izlagali. Dokazni kredibilitet takvih wegovih iskaza (kada nastupa kao
derivativni svedok) se ceni prema op{tim pravilima u skladu sa na~elom
slobodne ocene dokaza i na temequ slobodnog sudijskog uverewa, ali je
na~elno, uvek mawi stepen dokaznog kredibiliteta iskaza koji se odnose
na posredna saznawa, u odnosu na one koji u sebi sadr‘e neposredna saznawa
svedoka, pa se ovo pravilo mora primeniti i kada je u pitawu saslu{awe
prikrivenog islednika kao svedoka. Pored toga, deo iskaza prikrivenog
islednika u svojstvu svedoka u krivi~nom postupku, se mo‘e odnositi i na
obja{wavawe na~ina na koji je do{ao do odre|enih drugih dokaza, pre svega
materijalnih (na primer, kako je do{ao do odre|enih predmeta - sredstava
izvr{ewa krivi~nog dela, originalnih dokumenata ili wihovih fotokopija
i sl.), odnosno kojim je metodama i na koji na~in obavqao tajno snimawe
telefonskih i drugih razgovora, te kako je u{ao u tu|i stan i druge pros-
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torije, {to je sve procesno mogu}e u smislu ~l. 504w st. 5 ZKP. Ovakvi
iskazi prikrivenog islednika nisu neophodni sami po sebi, a ~ak
obja{wavawe nekih "tehni~kih" detaqa koji se odnose na na~in prikupqawa
odre|enih informacija (posebno u vezi montirawa prislu{nih ure|aja),
nije po‘eqno, odnosno ti se podaci u mnogim situacijama moraju ~uvati
kao slu‘bena tajna, da bi se tako obezbedila wihova efikasnost i u nekim
budu}im slu~ajevima. Takva }e obja{wewa ipak biti potrebna, ukoliko se
pojavi razumna sumwa da je prikriveni islednik na primer, "isfabrikovao"
dokaze, odnosno na drugi na~in zloupotrebio svoja ovla{}ewa, {to sve
naravno, zavisi od procene suda koji vodi postupak.

Kada je u pitawu na~in saslu{awa prikrivenog islednika kao svedoka,
zakonodavac se nije upu{tao u wegovo detaqnije regulisawe, pa se u tom
pogledu, primewuju op{ta pravila saslu{awa svedoka. Krupan izuzetak u
odnosu na op{ta pravila predstavqa pravilo o tajnosti identiteta prik-
rivenog islednika kao svedoka. Saslu{awe prikrivenog islednika }e se
obaviti tako da se ne otkrije wegov identitet (~l. 504w st. 4 ZKP). Podaci
o identitetu prikrivenog islednika koji se saslu{ava kao svedok, pred-
stavqaju slu‘benu tajnu (~l. 504 w st. 4 ZKP). Tek }e se u praksi pokazati
u kojoj je meri mogu}a efikasna za{tita identiteta prikrivenog islednika,
ukoliko se on saslu{ava kao svedok,4 a potpuno skrivawe wegovog iden-
titeta u odnosu na okrivqenog i wegovog branioca, mo‘e da bude suprot-
stavqeno elementima prava na odbranu. Naime, okrivqeni i wegov bra-
nilac moraju da se upoznaju sa identitetom svedoka ({to je pravilo i u
ve}ini uporednih krivi~nih postupaka), odnosno moraju imati priliku u
krivi~nom postupku da to svoje pravo ostvare, jer samo tako mogu uspe{no
da ostvaruju svoju funkciju odbrane. Ovo se konkretno, svodi na mogu}nost
da eventualno dovode u pitawe dokazni kredibilitet iskaza svedoka, na
temequ osobina wegove li~nosti, odnosno wegove pro{losti, {to bi moglo
da uti~e i na dokaznu verodostojnost wegovog iskaza (ako je npr. i samo
lice iz kriminalnog miqea, ili je imao odre|ene kriminalne kontakte,
ili je ~ak osu|ivano za krivi~no delo davawa la‘nog iskaza i sl.), za {ta
je conditio sine qua non da budu upoznati sa identitetom svedoka.

Naravno, okrivqeni i wegov branilac nemaju pravo apriornog sumwi~ewa
svedoka da }e svakako davati la‘an iskaz, niti ga takvom ocenom wegove
li~nosti i relevantnih podataka iz wegove pro{losti, smeju vre|ati ili
neargumentovano optu‘ivati, a od takvih napada sud je svedoka du‘an i
da dosledno {titi, ali se wima svakako ne mo‘e oduzeti pravo
obrazlo‘enog isticawa bitnih okolnosti koje prema wihovom mi{qewu
mogu realno dovesti u pitawe dokaznu verodostojnost iskaza konkretnog
svedoka. Me|utim, ne mo‘e se govoriti o "konkretnom svedoku", niti ima
bitnih elemenata za wegovu konkretizaciju, ukoliko wegov identitet nije
poznat. Naravno, te{ko je osnovano pretpostaviti da bi se kao prikriveni
islednik moglo pojaviti lice takvih osobina, odnosno pro{losti, koje bi
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na obja{wen na~in, dovele u pitawe dokaznu verodostojnost wegovog iskaza,
ali se takva mogu}nost ne mo‘e nikada apriorno ni iskqu~iti, a ~iwenica
je da okrivqeni i wegov branilac, odnosno odbrana okrivqenog uop{te,
time {to nije upoznata sa identitetom svedoka, dobija osnov za tvrdwu
da na taj na~in ne mo‘e u potpunosti da koristi svoja ina~e garantovana
procesna prava. Pored ovoga, ~ak bi okrivqeni i wegov branilac mogli
da isti~u i odre|ene formalne prigovore u odnosu na svedo~ewe lica ~iji
identitet nije poznat. Oni bi mogli na primer, da tvrde da je u pitawu
lice koje je zakonski iskqu~eno od mogu}nosti svedo~ewa, odnosno mogli
bi da budu nezadovoqni tvrdwom suda da se ne radi o toj kategoriji lica,
jer sami nemaju mogu}nost da se u to pouzdano uvere, s obzirom da je za
wih identitet svedoka nepoznat. Time {to je u obavezi da identitet ovog
svedoka ~uva kao slu‘benu tajnu, sud prakti~no i nema mogu}nosti da uveri
okrivqenog i wegovog branioca da se ne radi o licu koje je iskqu~eno od
svedo~ewa.

ODRE\IVAWE PRIKRIVENOG ISLEDNIKA - WEGOVA 
PERSONALNA KONKRETIZACIJA 

Kao {to je to ve} prethodno obja{weno, anga‘ovawe prikrivenog islednika
odobrava svojom pismenom i obrazlo‘enom naredbom istra‘ni sudija, na
zahtev javnog tu‘ioca (~l. 504q st. 1 i st. 2 ZKP), {to i predstavqa for-
malni uslov za aktivirawe - s jedne strane, ovog posebnog i vrlo spe-
cifi~nog subjekta pretkrivi~nog i kasnije eventualno, krivi~nog postupka,
ali s druge strane, i za odobrewe prikupqawa dokaza na neke posebne
na~ine, te upotrebom posebnih metoda i sredstava, koji ina~e nisu karak-
teristi~ni za ve}inu drugih situacija, ili su ~ak nedopu{teni, odnosno
zabraweni. Daqe precizirawe u odnosu na lice (personalna konkreti-
zacija), koja }e preuzeti ulogu prikrivenog islednika, je prepu{tena or-
ganima unutra{wih poslova, odnosno odgovaraju}em obliku funkcionalne
policijske nadle‘nosti. Nadle‘nost za odre|ivawe prikrivenog isled-
nika mo‘e da bude: 1) primarna i 2) supsidijarna. Prikrivenog islednika
primarno odre|uje ministar nadle‘an za unutra{we poslove, a supsidi-
jarno, wega mo‘e odrediti i drugo lice, koje je ovlastio ministar nadle‘an
za unutra{we poslove (~l. 504w st. 1 ZKP).

U Zakoniku o krivi~nom postupku se ne ure|uje na detaqniji na~in stru~ni
profil prikrivenog islednika, mada smatramo da nije sporno da se mora
raditi o licu koje je dobro obu~eno za slo‘ene i opasne zadatke koji ga
o~ekuju, te da to lice (radi obezbe|ewa da wegov iskaz, ako bude saslu{an
kao svedok, mo‘e u krivi~nom postupku posti}i neophodan stepen dokaznog
kredibiliteta), ne sme da bude osoba iz kriminalne sredine. Nemogu}nost
da u ulozi prikrivenog islednika nastupi osoba iz "kriminalne sredine",
a {to bi se pravno moralo uobli~iti tako da prikriveni islednik ne mo‘e
da bude lice za koje postoje osnovi sumwe da je i samo u~estvovalo u
izvr{ewu krivi~nog dela u pogledu ~ijeg razja{wavawa i dokazivawa je
potrebno anga‘ovawe prikrivenog islednika, ili je izvr{ilo drugo sli~no
ili istovrsno krivi~no delo, predstavqa jo{ jedno distinktivno obele‘je
prikrivenog islednika u odnosu na svedoka saradnika, ili tzv. "pokajnike"
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i sli~ne svedoke, koji postoje u nekim drugim krivi~nim postupcima. ^ini
se da je zakonodavac skoro podrazumevao da lice koje poti~e iz kriminalne
sredine ne bi moglo biti prikriveni islednik, {to je i logi~no s obzirom
da sam pojam "islednik", podrazumeva da se radi o osobi koja je pre svega
policajac, ili obavqa neke druge poslove sli~ne policijskim, pa da to
stoga i nije naveo u zakonskim odredbama. Mi{qewa smo da bi takva
iskqu~uju}a norma, radi spre~avawa zloupotreba u praksi, te otklawawa
mogu}nosti za kompromitovawe aktivnosti prikrivenog islednika, ipak
morala da bude sadr‘ana u Zakoniku o krivi~nom postupku.

U odnosu na konkretno stru~no i kadrovsko profilisawe mogu}eg prik-
rivenog islednika, zakonodavac se ograni~ava samo na odre|ivawe u
op{tem smislu koja lica mogu da budu prikriveni islednici i to iskqu~ivo
prema kriterijumu vrste poslodavca kod koga su zaposleni, odnosno vrste
subjekta koji ih zapo{qava. Pri tom, kao {to smo ve} objasnili, zakonodavac
propu{ta da odredi, prema bilo kom kriterijumu, koja lica ne mogu da se
anga‘uju kao prikriveni islednici. Prikriveni islednik mo‘e da bude
lice zaposleno u dr‘avnim organima (~l. 504w st. 2 ZKP). Mo‘e se osnovano
pretpostaviti, da }e u praksi, kao prikriveni islednici da se prvenstveno
pojavquju policajci, dakle lica zaposlena u Ministarstvu unutra{wih pos-
lova, ili lica zaposlena u nekim drugim dr‘avnim organima, ali koja su,
zahvaquju}i svom stru~nom profilu, ste~enom iskustvu i drugim sli~nim
kvalitetima, podobna da deluju kao prikriveni islednici. To bi mogli da
budu i biv{i policajci, ili ~ak, policajci u penziji, odnosno penzionisani
pripadnici odre|enih obave{tajnih struktura, ili uop{te, wihovi biv{i
pripadnici, a {to bi se svakako, ipak moralo precizirati i u odgovaraju}im
podzakonskim aktima. 

U vezi sa ovim, u na{oj se teoriji isti~e da je potrebno izmeniti Zakonik
tako da prikriveni islednik mo‘e biti samo slu‘benik policije, kako bi
se izbegla svaka mogu}nost da se u tom svojstvu anga‘uje lice iz kriminalne
sredine (Lazin, 2004:494). Delimi~no prihvataju}i na{e prethodno is-
taknutno re{ewe ovog pitawa ([kuli}, 2003:391-392), Lazin previ|a da
ono nije u‘e, nego je naprotiv, obuhvatnije i kompletnije od onoga za koje
se sam zala‘e, te da ono s jedne strane, elimini{e mogu}nost da kao prik-
riveni islednici nastupe lica iz kriminalnog miqea, a s druge strane,
omogu}ava stvarawe {ire kadrovske baze za ove vrlo specifi~ne i za-
htevne zadatke. Naime, mi i sami smatramo da }e pre svega aktivni poli-
cajci delovati kao prikriveni islednici, ali ne vidimo za{to bi od toga
bili apsolutno izuzeti pripadnici drugih bezbednosnih struktura, pa u
nekim situacijama i policajci koji vi{e nisu aktivni, ali se mogu
anga‘ovati u ad hoc smislu, uz ve} istaknuto ograni~ewe da ne smeju imati
kriminalnu pro{lost i to pre svega u vezi dela koje istra‘uju, a pri tom
je ve} u samom Zakoniku propisano da se mora raditi o slu‘benicima
dr‘avnih organa, pa se na taj na~in, kombinacijom tih uslova (postoje}ih
i na{ih u de lega ferenda smislu), prakti~no iskqu~uje mogu}nost da se u
svojstvu prikrivenog islednika pojave lica iz kriminalne sredine. 
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NEMOGU]NOST DELOVAWA PRIKRIVENOG ISLEDNIKA U 
SVOJSTVU "AGENTA PROVOKATORA" 

Prikriveni islednik ne mo‘e delovati kao "agent provokator", jer je
zabraweno i ka‘wivo da on podsti~e na izvr{ewe krivi~nih dela (~l.
504w st. 3 ZKP). ^iwenica je da se u na{oj praksi fakti~ki ponekad koristi
provocirawe na vr{ewe krivi~nog dela, pre svega kada je u pitawu
krivi~no delo primawa i davawa mita, ali da se "davalac" mita koji je
po nalogu policije dao mito onome koji ga je tra‘io, uz npr. prethodno
obele‘avawe nov~anica, organizovawe prismotre i sl., potom krivi~no ne
goni za delo davawa mita, ve} se, ukoliko do|e do pokretawa krivi~nog
postupka, samo pojavquje u ulozi svedoka. Tako|e, u praksi se de{ava da
policija sazna da odre|eno lice na primer, trguje drogom ili nelegalno
proizvodi i pu{ta u promet psihoaktivne supstance, pa onda organizuje
akciju gde se pripadnik policije pojavquje kao kupac, a onda neposredno
pred realizaciju takve poslovne "transakcije", ili dok je ona u toku, dolazi
do li{avawa slobode prodavca droge. Kasnije, ako do|e do krivi~nog pos-
tupka, policajac "kupac" se eventualno poziva kao svedok, mada je bilo i
slu~ajeva da je policija podnosila krivi~nu prijavu protiv prodavca nark-
otika, a da se u woj uop{te nije spomiwao "kupac", a ako bi se to pitawe
u postupku i postavqalo, tvrdilo se ili da nameravane "kupovine" nije ni
bilo, ili ~ak, da je "kupac" pobegao. Ovakvo re{ewe, mada ima jasno krimi-
nalno-politi~ko opravdawe, nije striktno u skladu sa zakonom i mi smo
se stoga i zalo‘emo za stvarawe zakonske regulative koja bi se odnosila
na mogu}e provocirawe izvr{ewa odre|enog krivi~nog dela i to pre svega
krivi~nih dela korupcije, te delikata vezanih za trgovinu drogom i sli~nih
krivi~nih dela, kao {to je npr. trgovina oru‘jem, te uop{te krivi~nih
dela iz sfere organizovanog kriminaliteta, ali tako|e i terorizma. Naime,
takva su re{ewa danas poznata i u drugim zakonodavstvima, a ~ak se po
pravilu povezuju s delatno{}u prikrivenog islednika i sli~nih formi
pritajenog policijskog delovawa.

U prilog stava da na{e pravo ni ina~e ne omogu}ava delovawe u svojstvu
"agenta provokatora" mo‘e se navesti: "Sporna je situacija kada je umi{qaj
lica koje vr{i radwu podstrekavawa upravqen na to da izvr{ilac samo
zapo~ne radwu izvr{ewa s ciqem wegovog hvatawa na delu pre nego {to
ga dovr{i, zbog lak{eg dokazivawa dela. Re~ je naime, o kori{}ewu tzv.
agenata provokatora u suzbijawu odre|enih posebno opasnih oblika krimi-
naliteta (npr. terorizam, ilegalni promet drogom i dr.), {to je u nekim
zemqama, pod odre|enim uslovima, dozvoqeno. Ostavqaju}i po strani
pitawe koliko je ovaj oblik borbe protiv kriminaliteta prihvatqiv sa
aspekta sloboda i prava gra|ana, polaze}i od odredaba o sau~esni{tvu i
podstrekavawu, argument da agent provokator nije hteo da izvr{ilac
prouzrokuje posledicu ne iskqu~uje wegovu krivi~nu odgovornost kao pod-
streka~a, naro~ito u slu~aju ako do|e do dovr{ewa dela. Ni ~iwenica da
motiv agenta provokatora nije kriminalan ne mo‘e iskqu~iti wegovu
krivi~nu odgovornost, ve} se mo‘e uzeti u obzir samo prilikom odmeravawa
kazne." (Stojanovi}, 1999: 52).

Provocirawe na izvr{ewe krivi~nog dela je u svetu posebno vezano za
delikte u vezi zloupotrebe narkotika, odnosno wihov nelegalan promet,

BEZBEDNOST

390



ali tako|e i za druga dela koja ukqu~uju krijum~arewe i nezakonitu trgovinu
odre|enom robom, kao na primer, nelegalan promet oru‘ja. U SAD se u tu
svrhu koriste policajci na posebnom tajnom zadatku, tj. u~esnici u speci-
jalnim tajnim operacijama - tzv. undercover agenti, {to je u osnovi veoma
sli~no prikrivenom isledniku (istra‘itequ) koga poznaju evropska zak-
onodavstva. Me|utim, u SAD je za ovakve svrhe mogu}e kori{}ewe i polici-
jskih dou{nika (informatora), koji se u saradwi sa policijom nekada opre-
maju i ure|ajima za prislu{kivawe, pa se onda i tonska traka koristi kao
dokaz. U tom pogledu su npr. karakteristi~ne aktivnost DEA (Drug Enforce-
ment Administration), posebne ameri~ke organizacije koja se bavi suzbijawem
nelegalne trgovine narkoticima, a pri tom weni agenti deluju kako na tlu
SAD, tako i {irom sveta, te pri tom koriste kako sve standardne policijske
metode, tako i na~ine delovawa, koji su vi{e karakteristi~ni za tajne
obave{tajne slu‘be, a koji su u wenom radu ~ak prete‘niji.

Pored toga, DEA je u okviru SAD nadle‘na i za kontrolu supstanci koje
se nalaze u legalnom prometu, ali je taj promet pod posebnim nadzorom, s
obzirom da se te materije, kao {to su morfijum, metadon i barbiturati,
mogu koristiti i kao narkotici, odnosno kao baza za proizvodwu odre|enih
psihoaktivnih supstanci (Abadinsky, 1999: 436-437). DEA je u osnovi usmerena
na promet droge i to tako da se ona upu{ta u wenu kupovinu i uni{tavawe,
ili je kupuje kontrolisano, odnosno weni agenti nude kupovinu, da bi tako
dokazali kriminalnu aktivnost prodavaca, a tako|e "kupuje informacije"
od informatora iz kriminalnog miqea, dok sami agenti radije izbegavaju
hap{ewe lica ume{anih u nelegalni promet narkotika, dok se ne stvore
uslovi za zaplenu ve}e koli~ine droge, ili hap{ewe visoko rangiranih
kriminalaca ume{anih u distribuciju narkotika, ili oboje (Qeens,1978:43).
Drugim re~ima, jedna od redovnih aktivnosti agenata ove ameri~ke slu‘be
je provocirawe (podsticawe ili podstrekavawe) na vr{ewe krivi~nog
dela, da bi se tako dokazala kriminalna aktivnost lica koja prihvate
takvu "ponudu". Metafori~no izra‘eno, tim licima se u okviru policijske
provokacije nudi svojevrstan "mamac". S obzirom da policajci u zakono-
davstvima koja odobravaju kori{}ewe agenata provokatora, postupaju u
skladu sa zakonskim ovla{}ewima koja imaju, to zna~i da u krivi~nopravnom
smislu ne mogu da odgovaraju kao podstreka~i na krivi~no delo, odnosno
kao izvr{ioci odre|enog krivi~nog dela.

Obrnuto od prethodno iznetog primera iz komparativnog prava, ako bi prik-
riveni islednik suprotno zabrani iz ~l. 504w st. 3 ZKP, podsticao neko
lice na vr{ewe krivi~nog dela, on bi mogao krivi~no da odgovara, bez
obzira {to je eventualno delovao u okviru svog zadatka, tj. u svojstvu prik-
rivenog islednika, jer bi time prekora~io svoja ovla{}ewa, te prekr{io
izri~itu zakonsku zabranu. Podsticawe na izvr{ewe krivi~nog dela se u
ovom slu~aju prakti~no mo‘e poistovetiti sa podstrekavawem u smislu
krivi~nog prava (~l. 23 st. 1 OKZ), tako da se radi o bilo kojoj radwi
kojom se umi{qajno izaziva ili u~vr{}uje odluka kod drugog lica da izvr{i
krivi~no delo. Wegova krivi~na odgovornost bi se tada zasnivala na
op{tim pravilima krivi~nog prava, a wegova uloga u krivi~nom delu koje
je u~inio bi postojala u dva oblika: 1) mogao bi da odgovara kao izvr{ilac
odre|enog krivi~nog dela u situaciji da samo podstrekavawe predstavqa
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posebno krivi~no delo, odnosno kada je wegova radwa podsticawa na
izvr{ewe krivi~nog dela istovremeno radwa izvr{ewa odre|enog dela;
2) mogao bi da odgovara kao podstreka~ i to u dva modaliteta: a) ako je
delo na koje je podsticao izvr{eno i b) ukoliko delo na koje je podsticao
nije izvr{eno, kada bi odgovarao za neuspelo podstrekavawe, ako se radilo
o krivi~nom delu za koje se po zakonu mo‘e izre}i kazna zatvora preko
pet godina ili te‘a kazna (~l. 23 st. 2 OKZ).

^IWEWE KRIVI^NOG DELA OD STRANE PRIKRIVENOG ISLEDNIKA,
UZ POSEBAN OSVRT NA KRIVI^NOPRAVNU PROBLEMATIKU 
KRAJWE NU@DE

S obzirom da je, kao {to smo to prethodno objasnili, izri~itom zakonskom
normom zabraweno da prikriveni islednik podsti~e na izvr{ewe
krivi~nog dela (~l. 504w st. 3 ZKP), on nikako ne mo‘e delovati kao pod-
streka~, odnosno, ukoliko bi tako postupio, izlo‘io bi se krivi~nom
gowewu i ka‘wavawu, ali se postavqa pitawe da li on u okviru svog
anga‘mana mo‘e izvr{iti krivi~no delo, odnosno u~estvovati u wegovom
izvr{ewu kao saizvr{ilac, ili pomo}i da se delo izvr{i. Moglo bi se s
jedne strane, po}i od polazne osnove da ako zakonodavac zabrawuje pod-
strekavawe, tim pre zabrawuje i ~ini ka‘wivim izvr{ila{tvo i
saizvr{ila{tvo (jer se podstreka~ ka‘wava isto kao i da je izvr{io
krivi~no delo), pa i pomagawe - koje je lak{i oblik sau~esni{tva u u‘em
smislu, jer se pomaga~ ka‘wava kao da je sam izvr{io delo, ali se mo‘e
i bla‘e kazniti. Moglo bi se po}i i od stava, da ukoliko ovo pitawe nije
izri~ito re{eno pravilima ZKP, koja se odnose na odgovaraju}u striktnu
zabranu u odnosu na prikrivenog islednika (kao {to ona postoji u pogledu
podsticawa na izvr{ewe krivi~nog dela), mora se re{avati prema op{tim
pravilima krivi~nog prava. Nama se ~ini da ovo drugo shvatawe ima vi{e
opravdawa, ali da je pitawe ina~e veoma komplikovano, a u svetlu uloge
koju ima prikriveni islednik i izuzetno osetqivo.

Ukoliko prikriveni islednik izvr{i, odnosno u~ini (kao izvr{ilac,
saizvr{ilac, podstreka~ ili pomaga~) krivi~no delo, nevezano sa svojim
anga‘manom u svojstvu prikrivenog islednika, to pitawe se naravno, re{ava
prema op{tim pravilima i tu u su{tini nema nikakvih specifi~nosti. Do
ovakve situacije bi do{lo ako lice tokom svog delovawa u svojstvu prik-
rivenog islednika i pod promewenim identitetom u~ini neko krivi~no
delo, ali bez veze sa wegovim profesionalnim anga‘manom u svojstvu prik-
rivenog islednika u odnosu na organizovanu kriminalnu grupu, odnosno radi
otkrivawa, dokazivawa ili spre~avawa krivi~nog dela organizovanog
kriminala, zbog ~ega je i do{lo do wegovog anga‘mana. Me|utim, sli~no
kao {to smo to ve} obja{wavali u vezi pravila iz nema~kog krivi~nog
postupka, mo‘e se postaviti pitawe kako postupiti ukoliko je prikriveni
islednik u~inio krivi~no delo, da bi time spre~io otkrivawe wegove uloge
i identiteta. Na primer, u~estvuje u izvr{ewu iznude, jer bi odbijawem
da bude u~esnik u izvr{ewu tog dela, otkrio svoje pravo svojstvo, ili ~ak
izvr{i i neko te‘e krivi~no delo, npr. ubistvo i sl. Tako|e je mogu}a i
situacija koja bi se u praksi verovatno ~e{}e mogla de{avati, da prik-
riveni islednik ne u~ini ni{ta u ciqu spre~avawa odre|enog krivi~nog
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dela, da time ne bi otkrio svoju ulogu. Mi{qewa smo da se obe ove situacije,
a posebno ona prva, kada sam prikriveni islednik direktno u~estvuje u
izvr{ewu krivi~nog dela, odnosno izvr{ava ga, mogu re{avati jedino u
skladu sa op{tim pravilima koja se odnose na krajwu nu‘du, a {to se na
sli~an na~in re{ava i u nema~kom krivi~nom pravu (Schönke, Schröder,
2001:655)

To zna~i da prikriveni islednik ne ~ini krivi~no delo ukoliko je
odgovaraju}u radwu kojom je prozrokovao krivi~nopravno relevantnu posle-
dicu, preduzeo da bi time od sebe ili drugog otklonio istovremenu nesk-
rivqenu opasnost koja se na drugi na~in nije mogla otkloniti, a pri tom
u~iweno zlo nije ve}e od zla koje je pretilo. Tako|e, shodno op{tim
pravilima, ako prikriveni islednik izazove opasnost iz nehata, ili prek-
ora~i granice krajwe nu‘de, on se tada smatra u~iniocem krivi~nog dela,
ali se mo‘e bla‘e kazniti, a ako je do prekora~ewa do{lo pod osobito
olak{avaju}im okolnostima, on mo‘e da bude i oslobo|en kazne. Me|utim,
ovde se mo‘e postaviti pitawe da li je prikriveni islednik bio du‘an
da se izlo‘i opasnosti, jer "nema krajwe nu‘de ako je u~inilac bio du‘an
da se izla‘e opasnosti"? Na prvi pogled se ~ini nespornim da prikriveni
islednik, koji je po profesiji policajac, svakako ima du‘nost izlagawa
opasnosti. To tako i jeste u drugim uobi~ajenim slu~ajevima, ali smatramo
da se ta du‘nost ne odnosi na situaciju u kojoj se on nalazi tokom svog
tajnog anga‘mana u kriminalnoj sredini.

S jedne strane, ni du‘nost izlagawa opasnosti nije apsolutna, te tako ona
ne postoji ako je u odnosu na lice koje je du‘no da se izla‘e opasnosti,
bilo sasvim izvesno da }e do}i do wegove smrti.(Stojanovi}, 2004:171).
Pored toga, prikriveni islednik svoju du‘nost izlagawa opasnosti pri-
marno ispuwava time {to deluje prikriveno u okviru same grupe, on tada
nema i dodatnu du‘nost mimo onoga {to je wegov primarni zadatak, ukoliko
bi ispuwewem takve du‘nosti proizveo te{ke posledice i to ne samo {to
bi zahvaquju}i tome bila otkrivena wegova prava uloga, ve} i {to bi se
tako li~no izlo‘io dodatnoj opasnosti po ‘ivot i telo. Ta dodatna opas-
nost, mada proizlazi iz profesionalnog anga‘mana prikrivenog islednika,
su{tinski prevazilazi wegovu profesionalnu du‘nost. Naravno, u ovakvoj
proceni treba biti veoma oprezan, tako da na~elno, prikriveni islednik
mora da bude svestan da ne poseduje nikakav poseban zakonski osnov koji
bi mu omogu}avao da tokom svog prikrivenog delovawa, neka‘weno vr{i
krivi~na dela. Me|utim, obrnuto, on tako|e treba da poseduje i svest da
ako u nekom krajwe izuzetnom slu~aju, bude primoran da ipak izvr{i (u~ini)
krivi~no delo, {to bi va‘ilo pre svega, ukoliko bi mu u suprotnom bio
direktno ugro‘en ‘ivot, ili ukoliko je wegov zadatak od velike va‘nosti
za spasavawe ‘ivota ili zdravqa qudi, ne}e biti rutinski krivi~no
gowen, ve} }e se imati u vidu sve okolnosti u kojima je delo u~inio, te
}e se primeniti pravila koja se odnose na krajwu nu‘du, ukoliko su za to
ispuweni potrebni zakonski uslovi. Ovo pre svega va‘i za situaciju u kojoj
je potpuno izvesno da bi odre|ena posledica nastupila ~ak i da se prik-
riveni islednik uzdr‘ao od u~estvovawa u izvr{ewu krivi~nog dela, a
da bi tada, uz to bila otkrivena i wegova uloga, te bi zahvaquju}i tome
on sam bio ubijen ili te{ko telesno povre|en, a wegov zadatak samim tim
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neuspe{no okon~an. S obzirom da se u praksi ipak mo‘e tuma~iti i da je
prikriveni islednik du‘an da se izla‘e opasnosti, kada ne bi do{la u
obzir primena pravila o krajwoj nu‘di (osim u slu~ajevima kada je prema
okolnostim slu~aja bilo sasvim izvesno da bi u suprotnom, on izgubio
‘ivot), smatramo da bi bilo dobro da se ovo pitawe reguli{e zakonskim
pravilima.

U na{oj teoriji postoji i shvatawe koje apsolutno iskqu~uje mogu}nost da
prikriveni islednik izvr{i (u~ini) krivi~no delo, odnosno elimi{e
mogu}nost da se on poziva na postupawe u krajwnoj nu‘di (Lazin, 2004:495).
Ovakvo rezonovawe je potpuno neopravdano i to iz nekoliko osnovnih
razloga: 

1)  Na~elno se ne mo‘e prikrivenom isledniku uskratiti jedno pravo koje
ina~e pripada svim gra|anima, jer ukoliko bilo ko mo‘e u~initi krivi~no
delo radi otklawawa od sebe ili drugog, istovremene i neskrivqene opas-
nosti, koja se na drugi na~in nije mogla otkloniti, a pri tom, u~iweno zlo
nije ve}e od zla koje je pretilo, onda to pravo svakako ima i prikriveni
islednik; 

2)  Nije zasnovano ni na logici, ali ni na elementarnoj etici, direktno
poistove}ivawe anga‘mana prikrivenog islednika sa wegovom krivicom
za nastanak opasnosti, pa se iz ~iwenice da "prikriveni islednik svesno
ulazi u kriminalnu organizaciju", te da je "svestan da mo‘e do}i u situaciju
da izvr{i krivi~no delo ako to od wega zahtevaju ~lanovi organizacije",
ne mo‘e, odnosno ne sme izvoditi zakqu~ak da je on eventualno kriv za
tako nastalu opasnost, kao {to to ~ini citirani autor (Lazin, 2004:495-496),
kada ka‘e:"...pa je zato pitawe da li je takva opasnost neskrivqena". Nije
se prikriveni islednik u toj ulozi na{ao iz nekog svog avanturizma, niti
je on to u~inio "tek tako zabave radi", ili iz bilo kog drugog sli~nog razloga,
ve} on deluje u skladu sa zakonskim re{ewem, te u ciqu izvr{ewa svog
zadatka usmerenog na otkrivawe, dokazivawe ili spre~avawe krivi~nog
dela organizovanog kriminala, pa stoga ne mo‘e biti ni govora o nekoj
"wegovoj krivici" za nastupawe opasnosti; 

3)  Nije ta~no da automatski, kada je re~ o anga‘manu prikrivenog islednika
ne postoji istovremenost opasnosti. Naime, citirani autor (Lazin;
2004:495) u osnovi nepotpuno, a su{tinski sasvim nekorektno citira jedan
na{ monografski rad ([kuli}, 2003:407), navode}i mogu}nost da prikriveni
islednik izvr{i krivi~no delo jer je wegov zadatak od velike va‘nosti
za spasavawe ‘ivota ili zdravqa qudi, pa tada ne}e biti rutinski
krivi~no gowen, te isti~u}i da u takvom slu~aju, ne postoji istovremenost
opasnosti. Naime, takav razlog je na~elnog karaktera i on nesporno mo‘e
da postoji, ali on pri tom ne mora biti i nije osnovni i jedini razlog za
postupawe prikrivenog islednika u krajwoj nu‘di, {to mi i ina~e jasno
obja{wavamo u radu na koji se Lazin poziva ([kuli}, 2003:407), kada na-
vodimo:"...ukoliko bi mu u suprotnom bio direktno ugro‘en ‘ivot..." Mora
se dakle, imati u vidu da bi neizvr{ewem krivi~nog dela prikriveni
islednik pre svega sebe direktno izlo‘io opasnosti, jer bi otkrivawem
svog pravog identiteta, odnosno svoje prave uloge, time {to bi odbio da
izvr{i krivi~no delo, on ne samo ugrozio svoj zadatak (kada bi se moglo
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raspravqati o nepostojawu uslova istovremenosti opasnosti), ve} bi se
time sam izlo‘io opasnosti i tu bi se po pravilu, radilo o neposrednoj
opasnosti po ‘ivot, a tada bi svakako postojala istovremenost kao uslov
za krajwu nu‘du. Pored toga, istovremenost bi, zavisno od konkretnih ok-
olnosti, mogla postojati i ako bi se ona odnosila na druga lica, odnosno
neka druga u krivi~nopravnom smislu za{ti}ena dobra, {to bi se moralo
ceniti s obzirom na sve relevantne okolnosti u i skladu sa op{tim
krivi~nopravnim pravilima koja se odnose na krajwu nu‘du, te nema ni-
kakvog razloga, da se kao {to to ~ini citirani autor (Lazin, 2004:493),
apriorno iskqu~uje mogu}nost postojawa istovremene opasnosti, a pri tom
ne treba zaboraviti da se u sudskoj praksi ({to je prihva}eno i u aktuelnom
predlogu novela na{eg krivi~nog zakonodavstva), istovremenost shvata u
{irem smislu, pa se pod wom podrazumeva i opasnost koja neposredno pred-
stoji (Stojanovi}, 2004:170). 

ZAKQU^NA RAZMATRAWA

Institut prikrivenog islednika ima svoje opravdawe i wime se mogu
posti}i korisni efekti u suzbijawu organizovanog kriminaliteta. Me|utim,
na{a postoje}a zakonska regulativa bi morala u odnosu na ovo pitawe da
bude dodatno preispitana, kako u pogledu otklawawa nekih postoje}ih
pravno-tehni~kih anomalija, tako i u odnosu na neka su{tinska pitawa,
{to smo ve} obrazlo‘ili prethodnim izlagawima, te istakli i odre|ene
predloge u de lege ferenda smislu. Posebne istra‘ne tehnike u koje spada
i anga‘ovawe prikrivenog islednika imaju svoje opravdawe samo ukoliko
se koriste u izuzetnim slu~ajevima i to pre svega u odnosu na one oblike
kriminaliteta, koji se zbog nekih svojih fenomenolo{kih karakteristika,
te{ko mogu suzbijati iskqu~ivo klasi~nim krivi~noprocesnim i kriminal-
isti~kim metodama. Poqe primene specijalnih istra‘nih tehnika nemi-
novno mora biti relativno usko, jer je samo u takvom slu~aju mogu}e posti}i
neophodnu efikasnost. Konkretna uspe{nost prikrivenog islednika zavisi
ne samo od normativnih re{ewa sadr‘anih u Zakoniku o krivi~nom pos-
tupku, ve} pre svega, od potrebe da se kao prikriveni islednici koriste
izuzetno kvalitetno obu~eni pojedinci, a da se pri tom, svim raspolo‘ivim
sredstvima garantuje wihova bezbednost prilikom izvr{ewa tih veoma
rizi~nih zadataka. Naime, neuspeh prikrivenog islednika, a naro~ito we-
govo utro‘avawe, ili ~ak gubitak ‘ivota na zadatku, ne samo da predstavqa
tragi~an ishod konkretne misije, ve} direktno dovodi u pitawe i sve budu}e
anga‘mane sli~ne vrste, {to onda mo‘e prizvesti {tetne posledice ne
samo na konkretnom takti~kom planu, ve} i u {irim strategijskim okvirima
borbe protiv organizovanog kriminaliteta. 

Pitawe ~iwewa krivi~nog dela od strane prikrivenog islednika, a koje
ne predstavqa podstrekavawe na izvr{ewe krivi~nog dela, {to mu je
izri~itom zakonskom normom zabraweno,5 se mo‘e uspe{no re{avati pri-
menom op{tih krivi~nopravnih pravila o krajwoj nu‘di, u pogledu ~ega
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ve} postoje i odre|eni uzori u praksi razvijenih dr‘ava, tako da to pitawe
po nama uop{te nije sporno, jer ono {to je dopu{teno bilo kom gra|aninu,
ne mo‘e biti uskra}eno ni prikrivenom isledniku. Pored toga, iako je
pitawe kori{}ewa agenta provokatora u osnovi veoma delikatno i skop~ano
ne samo sa brojnim krivi~nopravnim problemima, ve} i nekim ozbiqnim
eti~kim dilemama (Roxin, 1998:64-65), ono bi se ipak moralo razmatrati u
nekoj od predstoje}ih reformi na{eg krivi~nog procesnog zakonodavstva,
jer je sa stanovi{ta prakse nesporno da se neka krivi~na dela i to pre
svega, razli~iti oblici korupcije, te krivi~na dela koja se odnose na
promet zabrawenih psihoaktivnih supstanci, ali i oru‘ja, {to mo‘e biti
povezano i sa terorizmom, te drugim te{kim krivi~nim delima i tsl., ne
mogu u mnogim situacijama uspe{no otkrivati, razja{wavati i dokazivati,
a da se pri tom, u nekim slu~ajevima ne koristi simulovana "ponuda", odnosno
"prihvatawe ponude", ~iji je predmet odre|ena kriminalna transakcija, a
{to se onda u osnovi, svodi na "navo|ewe na izvr{ewe krivi~nog dela",
odnosno podstrekavawe u krivi~nopravnom smislu. Osnovni argument za
regulisawe ovog pitawa se ne zasniva samo na konstataciji da takvi oblici
"provokacije" na izvr{ewe krivi~nog dela postoje u mnogim stranim zak-
onodavstvima, ve} na nespornoj ~iwenici da se takve forme postupawa
ve} godinama pojavquju i u na{oj praksi, ali se to pitawe pri tom re{ava,
kroz odre|eno vrlo {iroko tuma~ewa takve krivi~nopravne situacije, na
temequ konstatovawa da lice koje je podstrekavalo na izvr{ewe krivi~nog
dela, to nije ~inio u ciqu izvr{ewa krivi~nog dela, odnosno wegov
umi{qaj nije bio upravqen na izvr{ewe krivi~nog dela, ve} je svojom rad-
wom, a po pravilu u dogovoru sa policijom, samo omogu}io dokazivawe drugog
krivi~nog dela. Ovakvo rezonovawe ni u teorijskom, ali ni u prakti~nom
smislu ne predstavqa "~isto", pa ni u krivi~nopravnom, ali ni u krimi-
nalno-politi~kom smislu adekvatno re{ewe, odnosno radi se o re{ewu
koje izaziva veoma ozbiqne dileme, pa to predstavqa i dodatni razlog
da se to pitawe ipak striktno reguli{e u samom Zakoniku o krivi~nom
postupku i to uz wegovo pravno-tehni~ko povezivawe sa normativnom regu-
lativom koja se odnosi na prikrivenog islednika. 
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UNDERCOVER AGENT - LEGAL SOLUTION AND 
SOME CONTROVERSIAL QUESTIONS

Abstract: Basic phenomenological features of the organised crime demand application of
special investigative techniques. Similar as in the other contemporary criminal procedures
legislation, according to the provisions of the Serbian Criminal Procedure Code, there is a
legal possibility for the engagement of the undercover agent, under the same conditions for
the simulated business transactions and simulated legal services, too. The author concludes
that there is a stricty legal prohibition for the undercover agent to incite intentionally another
to commit a criminal offence, i.e. the undercover agent may not influence like an agent
provocateur. The question of the commiting a criminal offence by the undercover agent in
by other situations, can be only solved in connection with the general criminal law rules
about the extreme necessity and an act which is commited in extreme necessiy is not a
criminal offence.

Key words: Undercover agent; Criminal Procedure; criminal offrence commited by the un-
dercover agent; extreme necessity.
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PRIMENA GEOGRAFSKOG
PROFILIRAWA U OTKRIVAWU
U^INILACA SERIJSKIH 
KRIVI^NIH DELA 

                                   

Rezime: Geografsko profilirawe predstavqa vrstu profilirawa, koje pored
zna~ajnih karakteristika psiholo{kog profilirawa, ima bitne sadr‘aje tzv. geo-
grafije pona{awa lica. 

Naime, polaze}i od ~iwenice da svako lice, bilo da se radi o ‘rtvi ili u~iniocu
krivi~nog dela ima svoje geografsko podru~je, ‘ivota, rada, kretawa, geografsko
profilirawe se zasniva na analiti~kom prou~avawu mogu}nosti efikasnijeg tragawa
za u~iniocima serijskih krivi~nih dela na osnovu tih karakteristika.

U radu }e se ista}i osnovna teorijska shvatawa o ovoj relativno novoj pomo}noj
analiti~ko-istra‘noj metodi u otkrivawu serijskih zlo~inaca, kao i neka inostrana
iskustva i rezultati istra‘ivawa.

Kqu~ne re~i: Profilirawe, geografsko profilirawe, geografija pona{awa, geo-
grafija zlo~ina, serijski zlo~in.

                                   

POJAM I PRIMENA GEOGRAFSKOG PROFILIRAWA

Pod geografskim profilirawem1 podrazumeva se postupak utvr|ivawa
relevantnih veza izme|u prostornog rasporeda izvr{enih krivi~nih dela
i psiholo{kih modela pona{awa pojedinih tipova kriminalaca koji se ti~u
pre svega, selekcije ‘rtava i izbora lokacije za ostvarewe kriminalnog
napada.2 

Metoda se zasniva na grafi~kom prikazivawu i povezivawu lokacija
izvr{ewa krivi~nih dela na osnovu ~ega se vr{i analiza, poku{ava
utvrditi centar kriminalnih aktivnosti, da bi se na osnovu toga planirale
verzije o verovatnom mestu ‘ivqewa nepoznatog u~inioca.
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Primewuje se matemati~ko modelirawe i izra~unavawe mogu}ih lokacija
zadr‘avawa, kretawa ili stanovawa nepoznatog u~inioca sa ciqem wegovog
locirawa, otkrivawa i hap{ewa.3 Polazimo od pretpostavke da u~inilac
ne bira slu~ajno mesto izvr{ewa krivi~nog dela ve} da je taj izbor us-
lovqen raznim prilikama, motivacijom u~inioca, wegovom pokretqivo{}u
i mogu}no{}u da opazi tj. locira konkretne objekte napada i potencijalne
‘rtve. Geografska analiza se vr{i na osnovu minimalnog broja informacija
i wenom primenom se ostvaruju novi vidici i perspektive u kriminal-
isti~kom planirawu i prognozirawu.

Primena geografske predvidqivosti najboqe se vidi kroz definiciju Har-
isa (Harris, T. 1988), koji navodi: Predvidqivost u zavisnosti od stepena
pouzdanosti je mo‘da najvredniji proizvod bilo kojeg nau~no-dru{tvenog
istra‘ivawa.4 

Sama tehnika psiho geografske karakterizacije u vezi sa teritorijalnom
analizom i bihevioralnim tipovima kriminalaca, podrazumeva primenu
niza metoda i tehnika, koje se odnose na analizu udaqenosti, demografske
analize podru~ja, psihologiju sredine i okru‘ewa, geografsko informa-
cione sisteme, analizu mesta zlo~ina, psiholo{ko kriminalisti~ku karak-
terizaciju i sl.

Kqu~ni ili osnovni uslov za o~ekivawe uspeha u realizaciji modela geo-
grafskog profilirawa nalazi se u neophodnosti izvr{ewa detaqne anal-
ize krivi~nih dela na jednom prostoru, da bi se na osnovu toga utvrdila
krivi~na dela koja je izvr{io najverovatnije jedan u~inilac. Do takvih
zakqu~aka naj~e{}e se mo‘e do}i na osnovu upore|ivawa na~ina izvr{ewa
krivi~nog dela (MOS), kao i po drugim karakteristikama koje nam daju za
osnovanost sumwawa , da je ta krivi~na dela verovatno izvr{io isti
u~inilac u okviru serije izvr{enih krivi~nih dela.

Na osnovu povezivawa karakteristika izvr{enih krivi~nih dela, tj.
prona|enih tragova na licu mesta, i wihove analize, uzimaju}i u obzir i
vremensku komponentu izvr{ewa krivi~nih dela, sa~iwavaju se verzije o
‘ivotnom prostoru izvr{ioca. U ovoj fazi geo-forenzi~ke analize
poku{avaju se rekonstruisati putawe kretawa izvr{ioca kao i ‘rtve, pre
izvr{ewa krivi~nog dela, ali posebno i izvr{ioca krivi~nog dela nakon
wegovog izvr{ewa. Neophodno je ulo‘iti maksimalan napor za sa~iwavawe
skice kompletnih putnih pravaca svih lica koja imaju neposredno ili pos-
redno u~e{}e u konkretnom krivi~nom delu. U analizu se uvode podaci o
registrovanim izvr{iocima istovrsnih krivi~nih dela koji ‘ive na konk-
retnom prostoru, sa~iwavaju se liste sumwivih lica, odre|uju teritorije
u kojima treba ukqu~iti gra|ane radi pru‘awa pomo}i i pribavqawa
potrebnih informacija i dr.
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Tehnika primjewuje razli~ite metode: istra‘ivawe udaqenosti lica mesta krivi~nog dela od mesta ‘ivqewa
i kretawa kriminalaca odre|ene vrste, demograsfsku analizu, psihologiju okru‘ewa, analizu prostora
(landscape analysis) geografske informacione sisteme, analizu stanovni{tva i psiholo{ko profilirawe
li~nosti u~inioca. http://www.investigativepsych.com/geoprofile.htm

4 Harries, K. D. The geography of American crime anf justice, New York, McGraw, 1974. godine.



Geografskim profilirawem optimizuje se operativna delatnost tako {to
se odre|uju najverovatnije lokacije na kojima treba tragati za u~iniocem.
Primenom nau~nih kriterijuma umawuje se efekat slu~ajnosti i neizves-
nosti u potrazi za wim. Uspe{nost metode se u svakom konkretnom slu~aju
procewuje na osnovu (procentualnog) odnosa izme|u ukupne zone obuhva}ene
kriminalnim napadima i povr{ine zone koje su se najve}im stepenom
verovatno}e procewene kao zone od kojih treba po}i u potrazi. Ukoliko
je procenat mawi, i ukoliko je ciqani region ozna~en pod mawim brojem,
utoliko je geografsko profilirawe u ve}oj meri fokusirano (optimi-
zovano). Otkrivawem u~inioca dobija se definitivna potvrda o uspe{nosti
profilirawa u konkretnom slu~aju.5

Ciqevi geografskog profilirawa su: 

a) vr{ewe analize i otkrivawe zakonomernosti i pravilnosti u izboru
objekata napada,

b) sa~iwavawe verzija o teritoriji u okviru koje treba tra‘iti potenci-
jalnog u~inioca kako bi se preduzimale pojedine operativne radwe (tajno
posmatrawe, tajno pra}ewe, zasede, racije, legitimisawa, potra‘ne delat-
nosti, prikupqawe obave{tewa, informativna raspitivawa, nadgledawa
odre|enih putnih pravaca, autobuskih, ‘elezni~kih stanica, vr{ewa ma-
sovnih DNK testirawa, itd). Na osnovu analize putnih pravaca sa~iwavaju
se verzije o nepoznatim svedocima koji su mogli da opa‘aju pojedine ok-
olnosti od zna~aja za operativnu delatnost i onda se traga za wim,

c) metoda profilirawa je mogu}e sprovoditi i radi budu}eg predvi|awa
tj. prognozirawa kriminalnog pona{awa mogu}ih u~inioca, kako bi se
u~inili mogu}i pravci kretawa i napada i izvr{io pravilan raspored i
koncetracija policijskih snaga radi prevencije budu}ih izvr{ewa
krivi~nih dela ili blagovremenog i efikasnog hvatawa.6

Postoje mnogobrojna empirijska istra‘ivawa {irom sveta i povodom
razli~itih vrsta serijskih krivi~nih dela, (serijska ubistva, razbojni{tva,
silovawa7 i sve druge vrste nasiqa, provalne kra|e,8 paqevine, kra|e
automobila, itd), koje ukazuju da postoji veza izme|u mesta stanovawa i
lokacija na kojima se vr{i krivi~no delo. Izbor objekta napada od strane
izvr{ioca uglavnom nije slu~ajan i naj~e{}e je uzrokovan nekim psi-
holo{kim ili geografskim karakteristikama. On je po pravilu uslovqen,
u izvesnoj meri, prostornom strukturom (putnim pravcima, kako objektivnim,
tako subjektivnim tj. onim karakteristikama koje proizilaze iz u~inio~evog
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od napada~evog stana. Drugi istra‘iva~i su utvrdili da je u ispitivanih tri ~etvrtine slu~ajeva silovawa
u~inilac ‘iveo u krugu pet miqa od lica mesta izvr{ewa krivi~nog dela. Peter Ainsworth, Psychology and Crime,
Myths and Realiti, Longman, 2000. godina, str. 117.

8 Empririjsko istra‘ivawe u oblasti imovinskog kriminaliteta (te{ke kra|e, razbojni{tva, i sl), prvi put se
obavqa na ovim prostorima u vezi sa izu~avawem mogu}nosti primene metoda profilirawa u otkrivawu i
razja{wavawu tih krivi~nih dela i u~inilaca.



‘ivotnog prostora i pravaca kretawa), tj. navika, sklonosti, potreba, mo-
tivacija i sl. (kuda se naj~e{}e kre}e, mesto u koja odlazi, objekte u kojima
naj~e{}e boravi, npr. kafane i sl, stepenom rizika za izvr{ewe krivi~nih
dela, o~ekivanom kori{}u, kao i mogu}no{}u uo~avawa i odabira pogodnih
‘rtvi ili ciqeva). 

Rezultati ve}eg broja istra‘ivawa ukazuju da serijski kriminalci ~e{}e
biraju objekte napada u sredini koja im je poznata i koja je naj~e{}e u
blizini mesta stanovawa ili mesta zaposlewa. Me|utim potrebno je ista}i
da je uo~eno postojawe i odre|ene distance izme|u stana kriminalca i
objekta napada. Ova kategorija izvr{ilaca naj~e{}e izbegava napad na ob-
jekte u neposrednoj blizini lokaliteta ‘ivqewa, tj. prebivali{ta (strah
od prepoznavawa), tako da postoji tzv. bezbednosna (tampon) zona oko stana
kriminalca - izvr{ioca. Proporcionalno sa udaqavawem od stana krimi-
nalca raste verovatno}a opredeqivawa za potencijalne objekte napada.
Istra‘ivawa pokazuju da se profesionalni kriminalci uglavnom oprede-
quju za objekte napada koji se nalaze na jednoj ili nekoliko lokacija u
gradu.9 Po pravilu biraju delove grada koje dobro poznaju i koji se naj~e{}e
nalaze na nekoj uobi~ajenoj mar{uti wihovog kretawa npr. odlazak na posao,
na rekreaciju, put do svoje ku}e, ku}e ro|aka, prijateqa ili poznanikove
ku}e, itd. (Ruoutione-Aktivitats-Theorie). Vi{estruke ubice su birale mesto
za skrivawe le{eva svojih ‘rtava upravo na ovakvim lokacijama.10

Navedena saznawa o karakteristikama ove kategorije izvr{ilaca pred-
stavqaju veoma korisna i kvalitetna saznawa, koja pru‘aju dovoqno osnove
za sa~iwavawe efikasnih planova antikriminalnih aktivnosti, kao i
planirawe operativno preventivnih i drugih policijskih radwi i akcija.

Kod geografskog profilirawa analiza ima veoma zna~aju funkciju u smislu
kvantitativnih i kvalitativnih analiti~kih aktivnosti u vezi krivi~nih
dela i u~inioca. 

Kvantitativani postupak analize bavi se op{tom tipizacijom zlo~ina u
celini, i zasniva se na primeni kompjuterskih softvera sa specijalno raz-
vijenim algoritmom. Kvalitativni metod geografskog profilirawa temeqi
se na kvalitativnoj analizi pojedinih kriminalnih slu~ajeva, wihovo
me|usobno povezivawe i sa~iwavawa mapa kretawa u~inioca.11

Krajwi ciq je da se izvr{i svojevrsna rekonstrukcija kretawa izvr{ioca
krivi~nog dela pre, za vreme i posle izvr{ewa krivi~nog dela u ciqu
povezivawa svih relevantnih ~iwenica, okolnosti wegovog kriminalnog
delovawa koje mogu pomo}i otkrivawu i razja{wavawu krivi~nog dela, kao
i hvatawa izvr{ioca. 

Deskriptivna i analiti~ka analiza kriminalno-geografskih mapa. Desk-
riptivna (opisna) analiza mapa kriminala ukazuje da se krivi~na dela

TEORIJSKI RADOVI

401

9
Karakteristi~an primer za profesionalnog provalnika u stanove T. G, koji je provaqivao vi{e desetina
stanova na u‘em lokalitetu.
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Na primer: Cornelia Musolff Jens Hoffmann, Taterprofile bel Gewaltverbrechen, Springer, 2001. godine, str. 204; Ross
E. Swope, Constructively Developed Analytical Crime Mapping Approaches, The Police Journal, 1/2001, str. 42-49.

11
Simonovi} B., Kriminalistika, Kragujevac, Pravni fakultet 2004. str. 58.



grupi{u u odre|enim regijama. Ona samo ukazuje na lokacije unutar grada
u kojima se prete‘no de{avaju provalne kra|e, kra|e vozila, diluje
odre|ena vrsta droge ili se mogu locirati regije sa pove}anom stopom
nasiqa u porodici, ili na primer razbojni{tva u prodavnicama. Deskrip-
tivno mapirawe12 mo‘e da odgovori na pitawe "gde" i po nekad na pitawe
"kada", ali ne odgovara na pitawe "za{to". Samo odgovor na pitawe "za{to"
mo‘e da omogu}i prakti~arima da prona|u potrebne informacije za primenu
najefikasnijih mera, nala‘ewe najboqeg odgovora za kriminal, ~ime se
mo‘e umawiti procenat neuspeha i pogre{nih zakqu~aka, kao i nepotrebna
rasipawa policijskih snaga i aktivnosti. Tra‘ewe odgovora na pitawe
"za{to" su ba{ odre|ene regije pogo|ene odre|enom vrstom krivi~nih dela,
mo‘e da uka‘e na uslove i uzroke kriminala i inicira sa~iwavawe pre-
ventivnih programa. Tako da je analiti~ko analizirawe mapa faza koja se
odmah nastavqa na deskriptivno sa~iwavawe mapa i ona zahteva
obezbe|ewe dodatnih podataka iz drugih baza, kao i daqu analizu kako
bi se razumeli trendovi i modeli vezani za krivi~na dela. Analiti~ko
mapirawe podrazumeva i obu~ene stru~wake za vr{ewe analiza, kompju-
terske analiti~ke programe, kvalitetna i primenqiva kriminolo{ka is-
tra‘ivawa.13 

Na ovaj na~in se ostvaruju mogu}nosti ne samo za opisivawe pojave ve} i
za predvi|awe kriminalnih doga|aja i usmeravawe policijskih snaga i mera
u susret predvi|enim doga|ajima (raspored policijskih patrola, osnivawe
policijskih stanica, programi prevencije, itd). Upravo je jedan od bitnih
ciqeva ovih analiza pru‘awe pomo}i policijskom menaxmentu u planirawu
i prognozirawu budu}ih kriminalnih i bezbednosnih doga|aja i delikata.
Samo analiti~kim pra}ewem, i sintetizovawem podataka, mo‘e se stvoriti
perspektivan plan za efikasnu prevenciju i represiju kriminaliteta.14

Geografsko profilirawe je analiti~ki metod koji pre svega obezbe|uje
dodatni pristup u nau~nom istra‘ivawu zlo~ina. Ono je samo jedan od
mnogih drugih specijalnih forenzi~kih metoda koje mogu da pru‘e izvesnu
pomo} u istra‘ivawu serijskih krivi~nih dela. Zna~i da od primene metoda
geografskog profilirawa ne mo‘emo o~ekivati apsolutne rezultate u po-
gledu otkrivawa i razja{wavawa krivi~nog dela i razotkrivawa u~inioca.

Geoforenzi~ke tehnike mogu da obezbede dodatnu perspektivu koja mo‘e
da pomogne prilikom sprovo|ewa operativne delatnosti istra‘ivawa seri-
jskih krivi~nih dela u kojima se radwe krivi~nog dela rasprostrawuju na
velikom geografskom podru~ju. Metod mo‘e da uka‘e da li sekvence
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Koncentracija imovinskih delikata u Bawa Luci se pokazuje u odre|enim delovima grada (provale stanove u
novim stambenim blokovima, kra|e autodelova na otpadima i sl).

13
Neophodno je sa~iwavawe takvih mapa u svim policijskim stanicama radi pravilnog analiti~kog pra}ewa
lokacija i strukture kriminaliteta, te planirawa mera proaktivne delatnosti policije.
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Krsti}, je u posledwe vreme kroz u~e{}e u me|unarodnih projektima o kriminalisti~koj prognozi, i pisawem
kwige aktuelizirao donekle pa‘wu, makar kriminalisti~kih teoreti~ara i istra‘iva~a.



zlo~ina pripadaju istoj seriji krivi~nih dela, tj. da li su u pitawu isti
u~inioci krivi~nih dela ~ak i kada policija odri~e takvu mogu}nost.

U ve}ini slu~ajeva primena geografskog profilirawa slu‘i efikasnijem
otkrivawu krivi~nih dela i u~inioca. Me|utim, tako|e je mogu}e da bude
od koristi i u odbrani osumwi~enog u slu~ajevima la‘ne optu‘be za
izvr{ewe serijskih krivi~nih dela, kada pojedina dela iz te serije (ili
pak sva) ne ulaze u normalne rute wegovog kretawa, pona{awa i ‘ivqewa.
Kako se na osnovu rezultata geografskog profilirawa mo‘e stvarati
verzija o izvr{ewu krivi~nog dela, isto tako se zna~i mo‘e stvarati i
verzija o neizvre{ewu krivi~nog dela od strane odre|enog lica (verzija
i kontraverzija). Ova metoda i teorija na kojoj se zasniva, nalazi se tek
u po~etnim fazama nau~nog razvoja i potrebna su daqa istra‘ivawa kojima
}e biti testirana wihova validnost.15

Geografsko profilirawe je mo}no oru‘je u policijskom radu, kao samo-
stalan sistem ili u kombinaciji sa sistemima kojima se povezuju pojedina
krivi~na dela kao npr. Viklas sistem. Viklas sistem mo‘e da ka‘e {ta
je nepoznati u~inilac ~inio (povezivawe sa ranijim krivi~nim delima).
Psiholo{ko profilirawe mo‘e da ka‘e ko je verovatno u~inilac (karak-
teristike i personalne crte, osobine nepoznatog izvr{ioca). Geografsko
profilirawe mo‘e da uputi na lokacije gde bi se mogao ili trebao nalaziti
izvr{ilac, tj. gde treba tra‘iti u~inioca krivi~nog dela (mesta na kojima
‘ivi ili privremeno prebiva).16 Geografska mapa izvr{enih krivi~nih
dela je kqu~, koji ukoliko je ispravno dekodiran, mo‘e da uka‘e na pravce
u kojima treba tragati za u~iniocem.17

GEOGRAFIJA PONA[AWA 

Geografija pona{awa istra‘uje aspekte odnosa qudi sa wihovom prirodnom
i socijalnom sredinom, i koristi pona{awa za razumevawe modela qudskih
protivzakonitih i kriminalnih radwi. Kako qudi kodifikuju, odgovaraju,
i reaguju unutar svoje okoline, obja{wava se kao odnos saznajnih procesa
kao {to su u~ewe, podsticaji, odgovori. Ove oblasti geografije pona{awa
u odnosu sa kvantitativnim tehnikama u vezi su sa razumevawem modela
kriminaliteta i prestupni~kog pona{awa o kom je ovde re~.

Kretawe i udaqenost 

Jedan od osnovnih metoda u geografiji pona{awa je princip blizine, koji
se u psihologiji jo{ zove i princip najmaweg poku{aja.18 Lice kojem je "dato
vi{e mogu}nosti na izbor za rad ... izabra}e ono {to zahteva najmawi tro{ak
napora" (Reber, A. S. 1985.). Ova teorijska maksima u oblasti geografije
pona{awa ukazuje na neke bitne aspekte kretawa qudi, i ~iwewa odre|enih
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radwi. Naime ~ovek u svom kretawu i pona{awu kada ima vi{e izbora ili
mogu}nosti, prema autoru, izabra}e upravo onaj put ili radwu koja zahteva
najmawi utro{ak napora. Ovaj zakqu~ak je sasvim logi~an jer licu
obezbe|uje kroz najmawi napor postizawe optimalnih ili zahtevanih radwi
i ciqeva. Ova teorija ima svoju korisnost u shvatawu psihologije pona{awa
lica, kao i ~iwewa odre|enih radwi, me|u koje spadaju i radwe kojima se
~ine krivi~na dela. 

Kretawa unutar gradova (mikro nivo) je klasi~no kretawe u sredini. Po{to
to nije samo pitawe minimizirawa udaqenosti, nego i smawewa vremena,
napora, i tro{kova, pro{irewa grada, prestupni~ko kretawe, i svaka
zna~ajna mentalna i prirodna prepreka mora tako|e biti obuhva}ena u pros-
tornim analizama kriminalnog delovawa.

Subjektivno psiholo{ko opa‘awe razdaqine je isto kritikovano kao i ob-
jektivni prirodni prostori. Jedno individualno opa‘awe udaqenosti je
uslovqeno sa vi{e faktora, kao {to su:19

– srodne privla~nosti izvora i opredeqewa,

– broj i vrste barijera koje razdvajaju mesta,

– bliskost sa putevima,

– sada{wa prirodna udaqenost, i

– privla~nosti puteva.

Princip blizine pojavio se kao veoma jednostavan, ali je wegova imple-
mentacija veoma komplikovana, gde se posebno mora imati u vidu savesnost
oba faktora tj. objektivnog (prirodnog) i subjektivnog (saznajnog).
Razumevawe qudskog kretawa bitno je uzeti u obzir mentalne i saznajne
planove i wihove proizvode kao {to je razmatrana i prirodna geografska
karta.

Intelektualne geografske karte 

Intelektualne karte su saznajne slike koje lice nosi u svom psiholo{kom
ambijentu, umu, se}awu, a odnosi se na razne prostore i lokalitete, koji
se nalaze u okru‘ewu lica. Intelektualne karte imaju zna~ajan uticaj na
selekciju kriminalnih mesta i objekata, zbog toga {to meta ne mo‘e biti
locirana i napadnuta, ako u svesti napada~a nije prisutna kao takva. 

Intelektualna karta je opis specijalnog oblika fenomena sredine koju
svaki pojedinac nosi unutar svog uma. Taj opis je slika mesta koja je svakako
(subjektivna) veoma individualna i nalazi se u svesti odre|enog lica.
Takvo saznawe podrazumeva sa jedne strane karakteristike i me|usobne
odnose prostora, objekta, lica, a sa druge i stavove lice prema tim karak-
teristikama.
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Geografska informacija je bitna determinanta svakog kretawa i adekvatna
je geografska informacija, koja polazi od raznih izvora obave{tenosti,
kao {to su npr. obrazovawe, zaposlewe, ekonomska situacija i socijalni
status i sl. Nepostojawe takvih informacija je uzrokovano ne potpuno{}u
i nepoznavawem raznih prepreka koje su u odre|enoj vezi sa politi~kim,
prirodnim, religijskim, kulturnim i drugim karakteristikama. Interakcija
je zbog toga uzrokovana li~nim polo‘ajem kao i geografskim i socijalnim
znawem i opa‘awem koje doprinose shvatawu i odre|ewu odre|enih
kretawa.

Za razliku od saznajnih karti (slika) koje variraju u odnosu na biografiju
lica, socijalni polo‘aj, mesto i sredinu, ve}ina ostalih intelektualnih
karata je u su{tini veoma sli~na. Odre|ena istra‘ivawa ukazuju da qudi
~esto cene odre|ene stvari na sli~an na~in. Razna kriminalisti~ka, psiho-
kriminalisti~ka i druga istra‘ivawa ukazuju da lica odre|ene stvari
zapa‘aju i veoma razli~ito, druga~ije. Tako u zavisnosti od npr. mesta
‘ivqewa lica (selo, grad), i sl, lice }e u istoj situaciji sasvim druga~ije
zapaziti odre|enu pojavu. Npr. lice koje iskqu~ivo ‘ivi na selu veoma
}e slabo, neprecizno zapaziti i reprodukovati su{tinu saobra}ajne nezgode
u gradskoj prometnoj ulici, kao {to }e lice koje iskqu~ivo ‘ivi u gradu,
slabo zapaziti detaqe iz seoskog ambijenta (pona{awe stoke, i sl.). 

Lin~20 izjavquje da je kompozicija slike zasnivana na osnovu pet elemenata:

a) putawe - putevi kretawa koji imaju za ciq da dominiraju ve}inom qudskih
slika o gradovima (‘eleznice, auto-putevi),

b) granice - linijske prepreke koje poma‘u u organizaciji saznajnih karata
(reke, ‘elezni~ke pruge),

v) rejoni - pomo}ne oblasti sa prepoznatqivim ujedna~enim osobinama, pose-
duju}i dobro uspostavqene sredine i granice (finansijski rejoni, rejoni
za skele),

g) ~vorovi - sna‘ne lokacije delatnosti (‘elezni~ke stanice, prodavnice
na uglovima, glavno presecawe),

d) grani~ne oznake - simboli kori{teni za orjentaciju, ali samo oni koji
nisu tipi~no prirodno nastali (znaci, velike zgrade, drve}a).

Intelektualne i qudske slike se uglavnom zasnivaju na nekim kompozici-
jama slika koje su prezentirane u prethodno navedenim elementima. Tako
su putevi veoma bitna i interesantna odrednica koja kod qudi stvara
orjentaciju na odre|enom prostoru (zamislimo odre|eno podru~ne, vide}emo
prevashodno odre|ene saobra}ajnice, koje nam daju orjentir na tom prostoru
npr. auto put Beograd - Zagreb je najboqa orjentacija za dobijawe bitnih
slika izme|u ova dva grada. Na osnovu ove osnovne orjentacije tj. fiksirawa
{ireg ili u‘eg prostora, mo‘e se odrediti u‘a lokacija nekih karakte-
risti~nih prostora, rejona, a onda i objekata. 
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Prostorne delatnosti i svesnost

U odnosu na intelektualne karte koje su nastale od intelektualnih i po-
jedina~nih iskustava lica, prostorna svesnost podrazumeva {iri prostor
svesnosti lica. Prostorna svesnost podrazumeva sve lokacije o kojima lice
ima znawe pa makar u minimalnom nivou, ~ak i ako nisu nikada ni posetili
ta mesta. Zna~i da se radi o qudskoj svesti tj. shvatawu o odre|enim sves-
nostima o prostoru koja fakti~ki lice nije nikada ni posetilo (podru~je,
grad i sl). Prostorna svesnost ukqu~uje delatnost sredine (prostor unutar
koga su mnoge qudske delatnosti sprovedene, unutar kojih pojedinac
ve}inom i ~esto dolazi u kontakt sa ovim drugim, i sa tim karakteristikama
okoline). Te oblasti mogu biti stare ali i sasvim nove lokacije koje su
otkrivene i prikupqene novim informacijama.21

Prostorna delatnost sadr‘i oblasti koje kompromituju qudsku geografiju
navike, sklonosti. Ona mo‘e biti rutinska (dnevna i sedmi~na) tj. mo‘e
se sastojati od pose}enih mesta, wihovih povezuju}ih puteva i sl. Ovde se
misli svakako na one delatnosti lica koje su kod wih ve} svakodnevne,
uhodane, i naviknute. Prostor delatnosti ima centralnu ulogu u Brantigham
(Brantingham, P. L.) modelu za selekciju polo‘aja zlo~ina, i zbog toga je
sastavni deo teorije geografskog profilirawa. 

"Gdje mi idemo zavisi od toga {ta znamo....a {ta znamo, zavisi od toga
kuda idemo"22

Kanterova (Canter, D. V.) definicija upravo konstatuje da lice na osnovu
svojih saznajnih karakteristika, postupa na odre|eni na~in, u pogledu
kretawa, a svakako i preduzimawa odre|enih radwi. Isto tako se konstatuje
da je saznawe lica direktno uslovqeno faktorom kretawa lica, tj. na
osnovu kretawa lice dolazi se do odre|enih saznawa, koja opet daqe
odre|uju druga i daqa kretawa. 

Intelektualne karte odre|uju spoqa{we granice potencijalne prostorne
delatnosti, koje mogu biti odre|ene kao oblasti koje sadr‘e ve}inu opre-
deqewa pojedinih lica. To je spoqa{wi prostor unutar koga intelektualna
karta i u~estalost te‘e da postanu prekinute u smislu nepoznatog,
ne‘eqenog i sl., jer mogu}nosti le‘e izme|u preferiranih prostora. Kon-
figuracija prostorne delatnosti ve}inom je linearna, posebno u dru{tvima
automobilske orjentacije. 

Usidrena (ustaqena) mesta 

Usidrena mesta ili baze podrazumevaju najzna~ajnija mesta unutar jednog
‘ivotnog prostora delatnosti lica koje je sklono kriminalnom pona{awu
i radwama. Osnovna usidrena mesta za ve}inu qudi su wihovi prostori
‘ivqewa (mesto stanovawa, prebivali{te, zaposlewe), kao i druga mesta
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koja su veoma bitna za ‘ivot lica, kao npr. bliske prijateqske ku}e, mesta
rekreacije, kretawa i sl. Neki uli~ni kriminalci nemaju odre|ene tj.
stalne adrese prebivali{ta, tako da oni zasnovanu svoju kriminalnu de-
latnost vr{e na svim mestima koja se uklapaju u wihov kriminalni ambi-
jent.23 Koja }e mesta biti u takvoj prostornoj orjentaciji lica koja su sklona
kriminalnom pona{awu primarna, zavisi od niza faktora (konkretne
li~nosti, karakterstika lica, sklonosti, navika, kriminalnih orjentacija
i sl.). 

U kategorijama takvih lica mogu tako|e biti i prolaznici, besku}nici,
lica koja ‘ive na ulici, ili su pokretni do odre|ene granice gde se wihove
prostorne delatnosti konstantno mewaju. Prestupni~ka ustaqena mesta su
zna~ajna u razumevawu kriminalnih radwi te kategorije lica. Posebno
zna~ajna "ustaqena mesta" koja fokusiraju rutinske delatnosti kriminalaca
na odre|enim prostorima u na{oj gradskoj sredini su mesta, koja kriminalac
rutinski pose}uje skoro svaki dan. Takva mesta slu‘e kao "ustaqena mesta"
preko kojih kriminalna lica dobijaju potrebne informacije o svemu {to
ih mo‘e interesovati za ostale aktivnosti (kako se lica informi{u).
Upravo policija na osnovu takvih lokacija, gde se okupqaju lica sklona
kriminalnom pona{awu, ili gde vr{e bilo kakve predkriminalne, krimi-
nalne ili postkriminalne radwe, mo‘e kvalitetno i efikasno da planira
i realizuje niz preventivno represivnih mera i aktivnosti (kriminal-
isti~ka kontrola, racija, zaseda, pretres objekata, lica, anga‘ovawe in-
formanata, druge mere i radwe). 

Za kriminalce koji vr{e krivi~na dela u blizini mesta stanovawa, tj.
ku}e ili stana, veoma je bitna karakteristika ustaqenog mesta. Svakako
da su i druga ustaqena mesta od velikog zna~aja za prestupni~ko pona{awe
kriminalaca. Naime, kriminalci, u znatnom stepenu koji ‘ive u svojoj sred-
ini, onemogu}eni su normalnim ograni~ewima qudskih delatnosti, oblik-
ovanim u zahtevima posla, porodice, spavawa, hrane, finansija, transpor-
tovawa itd.

Kanter nala‘e da psihologija okru‘ewa i razumevawe prestupni~kih in-
telektualnih karata ("kriminalnih mapa") zna~ajno poma‘e u vo|ewu istrage
nasilni~kih zlo~ina. Prestupnici deluju unutar granica svoga iskustva,
navika, sklonosti, kao i opreznosti i znawa. 

"Kao {to qudi idu u kupovinu, tako }e i kriminalac i}i na mesta koja
su za okupqawa".

GEOGRAFIJA ZLO^INA

Prvi geografski uzorci i radovi o zlo~inu pojavquju se po~etkom i sred-
inom XIX veka, u pionirskim radovima Andre-Michel Guerrya i Lambert-Adolphe
Queteleta. Navedeni nau~nici pravili su karte, na osnovu raznih is-
tra‘ivawa, koje su imale neke nacionalne karakteristike, kao i karak-
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teristike delikata (imovinskih, nasilni~kih i sl.). Svi radovi navedenih
teoreti~ara i istra‘iva~a su orjentisani na istra‘ivawe na planu wihove
prostorne povezanosti sa siroma{tvom.24

Istra‘ivawa su vr{ena pomo}u odre|enih karti koje su predstavqale geo-
prostorni raspored stanovni{tva stanovni{tva po socijalnom statusu. Na-
jpoznatija prostorna izu~avawa zlo~ina izvr{ena su po~etkom XIX veka, u
^ikagu, gde je na Univerzitetu sociologije ura|eno vi{e zapa‘enih is-
tra‘ivawa.25 Centralno pitawe se postavqa u vezi me|usobnog uticaja i
uslovqenosti kriminalnog pona{awa pojedinaca u odre|enom prostoru
(kriminogenoj zoni), kao i uticaju prostora (kriminogene zone) na to lice.

Karakteristi~an primer prostorne analize je slu~aj analize ubistava u
Kaliforniji,. Tako se do{lo do rezultata da postoji tendencija rasta ubis-
tava u siroma{nim delovima grada, gde se ~ak statisti~ki jedno ubistvo
de{avalo na 11 stanovnika. Ve}ina takvih ubistava se doga|ala u podru~ju
gde ‘ivi crna~ka populacija u tzv. crna~koj ulici.

[ta izbije na povr{inu na groznim mestima, veza je izme|u lica i
mesta.26 

U komentaru ove maksime, mo‘e se prepoznati korelativna veza izme|u
prostora tj. odre|enih geografskih povr{ina, prostora i objekata, i lica
koja na tim prostorima ‘ive, rade, deluju, i vr{e krivi~na dela. U tom
kontekstu se mo‘e obrazlo‘iti i teritorijalna distribucija krimi-
naliteta u pojedinim delovima grada gde ‘ivi crna~ka populacija. Koji je
prostor na kriti~nom mestu je spona izme|u lica i mesta, ne mo‘e se lako
u~initi poznatim ni uz pomo} velikih iskustvenih tehnika ni pomo}u sop-
stvenih saznawa. 

Geografija prostorne analize zlo~ina obuhvata prou~avawe prostorne i
vremenske distribucije kriminaliteta. Izu~avawe svih aspekata zlo~ina,
posebno kroz istra‘ivawa ovih komponenti mo‘e zna~ajno osvetliti krimi-
nolo{ke aspekte zlo~ina, ali i dati relevantne kriminalisti~ke podatke
i ~iwenice koje su korisne za samu istragu zlo~ina. 

U geografskim analizama se posebno koriste tehnike izu~avawa socijalne
ekologije zlo~ina, kriminologije okoline, geografije zlo~ina, teorije ru-
tinske aktivnosti, prevencije situacionog zlo~ina i problemski orjenti-
sana politika.27

Radovi navedenih istra‘iva~a dali su inicijalne podstreke i kvalitete
za daqa istra‘ivawa i konstituciju geografskog profilirawa kao savre-
mene metode u otkrivawu izvr{ilaca krivi~nih dela. Daqe perspektive
razvoja ove metode prostornog izu~avawa karakteristika krivi~nog dela
i u~inioca svakim danom dobijaju nove impulse, posebno kroz razvoj tzv.
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urbanih planirawa i analiza zlo~ina, izu~avawe kriminologije okoline,
te ekolo{kih pristupa. Geografski koncept u razja{wavawu zlo~ina
neosporno sve vi{e je neophodan u sveukupnom shvatawu kompletne kon-
strukcije zlo~ina, a posebno wene unutra{we strukture i odnosa u~inioca
i krivi~nog dela.

Put do mesta izvr{ewa krivi~nog dela - zlo~ina

Put do zlo~ina predstavqa distancu koja je izra‘ena u odre|enim merama,
od mesta prebivali{ta, do mesta izvr{ewa krivi~nog dela. U okviru krimi-
nalisti~ko istra‘ne delatnosti poseban zna~aj zauzima prou~avawe i
analiza mesta izvr{ewa krivi~nog dela, ali i izu~avawe puta dolaska,
kao i puta odlaska sa tog mesta. U stranoj literaturi taj put se uglavnom
zove put do zlo~ina. U vezi sa ovim bitnim i interesantnim pitawem u
inostranstvu su izvr{ena brojna istra‘ivawa, i napisane studije. Sasvim
je razumqivo da je put do zlo~ina razli~it u zavisnosti od vrste krivi~nog
dela, raznih svojstava izvr{ioca. Put do mesta izvr{ewa krivi~nog dela
je proizvod pona{awa i kretawa izvr{ioca pre izvr{ewa krivi~nog dela,
{to mo‘e zavisiti od niza psiholo{kih, i drugih faktora. U vezi sa ovim
pitawem u ovom projektu se bavimo izvesnim poku{ajima istra‘ivawa i
teorijskog uop{tavawa u oblasti imovinskih delikata.

Jedan od bitnih problema koji se pojavquje kod analize operativnih dosijea
je nedostatak u izjavama lica u vezi wihovog kretawa pre izvr{ewa
krivi~nog dela. Naime, u ve}ini informativnih razgovora policijski is-
tra‘ioci - inspektori posve}uju veoma malu ili nikakvu pa‘wu tom pitawu.
Istra‘ivawem sadr‘aja kriminalisti~ke prakse ipak se do{lo do nekih
inicijalnih pokazateqa u vezi karakteristika u kretawu u~inilaca
krivi~nog dela pre i posle izvr{ewa krivi~nog dela. Me|utim, zbog veoma
{turih razgovora sa izvr{iocima u materijalima se nije moglo detaqnije
ste}i uverewe o karakteristikama u pojedinim vrstama krivi~nih dela
(razbojni{tvo, te{ka kra|a, kra|a motornog vozila i sl.).28 

U nekim zemqama Evrope i Amerike izvr{ena su brojna istra‘ivawa , koja
su se bavila uglavnom uticajem nekih karakteristika lica (rasa, pol, godine
starosti, kriminalno iskustvo, priroda posla, tip zlo~ina, atributi mesta
tra‘ewa) na specifi~nosti i karakteristike kretawa prema mestu i od
mesta zlo~ina. U toj oblasti su posebno zapa‘ena istra‘ivawa koja su
izvr{ili Baldvin i Botoms (Bottoms, A. E. 1976.) godine, zatim Kapone i
Nikols (Capone, D. L., & Nickols, Jr., W. W.) 1975. godine, Le Bea (LeBeau
1987. godine), Nikols (Nickhols, Jr., W. W.) 1980. godine, Repeto (Reppetto,
T. A.) 1974. godine, Rodes i Konli (Rhodes, W. M. & Conly, C.)1981. godine.29
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U istra‘iva~kim materijalima na podru~ju Bawa Luke, poku{ali su se sitematizovati podaci u vezi ovog pitawa
(kroz analizu operativnih dosijea, razgovor sa istra‘iocima, razgovor sa osu|enim licima, gde se do{lo do
pojedina~nih pokazateqa o pitawu puta do zlo~ina i put sa meta zlo~ina. Svakako da bi u budu}im is-
tra‘ivawima trebalo posebno izu~iti ovu problematiku, koja je kriminalisti~ki veoma relevantna za otkri-
vawe i razja{wavawe krivi~nih dela i otkrivawe u~inioca.

29 Capone, D. L., & Nichols, Jr., W. W. (1975). Crime and distance: Proceeding, Association of American Geographers, 45-49.



Sva ova istra‘ivawa i prou~avawa puta do zlo~ina proizvela su nekoliko
zajedni~kih zakqu~aka, otkri}a, ukqu~uju}i slede}e opservacije:

1. Zlo~in se de{ava relativno blizu prestupnikovog doma. "Iako su krimi-
nalci mobilni, izgleda da ne idu daleko da bi po~inili zlo~in".

2. Ve}ina wih se desi u krugu od 1 miqe udaqenosti od prebivali{ta
po~inioca (McIver, J. P, 1981.). I svi qudi se trude da ga iskoriste (Branting-
ham, P. J. & Brantingham, P. L. 1984.; LeBeau, J. L. 1992.; Rebscher, E., &
Rohrer, F., 1991.; Rengert, G. F. & Wasilchick, J. 1985.; Rhodes, W. M. & Conly,
C. 1981.). Ovaj uzorak je dosledan principima blizine i teoriji najmaweg
napora.

3. Putovawe do zlo~ina prati opadaju}u funkciju broja zlo~ina sa distan-
com od boravi{ta po~inioca (Brantingham, P. L. & Brantingham, P. J, 1984.;
Capone, D. L. & Nichols, Jr. W. W., 1975.; Rhodes W. M. & Conly, C. 1981.).
Ovaj uzorak je sli~an onom izlo‘enom u ostalim formama qudskog kretawa
(Jakle, A. J. ,Brunn, S., Roseman, S. S. 1976.).

4. Maloletnici najvi{e vr{e zlo~ine u podru~ju svog doma, i mawe su mo-
bilni od odraslih prestupnika (Boots, B. N. & Getis, A., 1976.; Gabor, T. &
Gottheil, 1984.; Warenn, J. I. 1995.).

5. Razlike u distancama putovawa do zlo~ina su na|ene izme|u tipova
krivi~nih dela. Nasilni~ka krivi~na dela ~e{}e se de{avaju bli‘e pre-
bivali{tu od imovinskih (Baldwin, J., & Botooms, A. E., 1976.; Gabor, T., &
Gottheil, E., 1984.; LeBeau, J. L. 1987.; Rhodes, W. M. & Conly, C., 1981.).

6. Ve}ina gradova sadr‘i naseqa sa visokom stopom zlo~ina, ~ija lokacija
i ure|ewe uti~u na uzorke putovawa do zlo~ina (Gabor, T. & Gottheil, E.,
1984.; Rhodes, W. M. & Conly, C., 1981.).

Put do mesta zlo~ina mo‘e ali i ne mora biti stvaran put koji je izvr{ilac
koristio. Taj put mo‘e imati veoma razli~ite relacije u vezi sa ‘ivotnim
prostorom u~inioca, tj. mo‘e i}i putem od ku}e, sa posla ili od prijateqa.
Tako|e to mo‘e biti put iz bara ili iz nekog drugog mesta gde izvr{ilac
boravi. Na primer, u Petivejovoj (Pettiway, L. E. 1982.) studiji korisnika
droga u Filadelfiji wih 25.7% je po drogu i{lo od ku}e, sa ulice (22.9%),
a od prijateqa i ro|aka (10.7%), dok je iz kupovine ili sa posla i{lo
10.8%. ^ak je konstatovano da je sa rekreacije po drogu i{lo 7.4% lica.
Mo‘da je interesantno otkri}e istra‘ivawa da je ve}ina destinacija bila
u wegovom nasequ (61%).

U istra‘ivawu pqa~ki u S. Kaliforniji, Finej (Feeney, F. 1986., 1996.) je
otkrio da 70% po~inilaca pqa~ka u svom gradu, i preko jedne tre}ine u
svom nasequ. Onih 30% koji su pqa~kali u drugim gradovima, samo ih je
pola odlazilo tamo radi kra|e, dok su ostali tamo bili iz nekog drugog
razloga. Oni koji mewaju grad da bi pqa~kali skoro uvek biraju susedni
grad. Pqa~ka se ne planira redovno,30 i studije pokazuju da mawe od 5%
po~inilaca pravi detaqne planove kao {to je posmatrawe rasporeda
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U istra‘ivawu se utvrdilo da su u~inioci u 13,59% slu~ajeva vr{ili imovinska krivi~na dela u drugom gradu,
gde su prema izjavama i{li ponekad da bi izvr{ili krivi~na dela, ali i drugim povodom.



mogu}ih meta, nepredvi|ene situacije, ili odre|ivawe pravca be‘awa
(Feeney, F. 1986.). @rtve se biraju po pogodnosti, prisustvu novca, malom
riziku, i mogu}nosti brzog bekstva ili po re~ima jednog pqa~ka{a, "Tamo
gde se zadesimo vaqda"31 Canter, D. V. i Gregory, A. (1994.) su analizirali
uzorke puta do zlo~ina za 45 serijskih izvr{ilaca silovawa odgovornih
za 251 delo tokom 1980. godine u Londonu. Sredwi broj silovawa po po~in-
iocu u ovom uzorku je 5.6 (standardno je 3.6), sa minimumom od 2 i maksimumom
od 14. Istra‘ivawa pokazuju da po~inioci sa boqim materijalnim statusom
prave ve}e puteve do zlo~ina. Tako, silexije sa vi{e geografskog znawa,
novca i vremena imaju sposobnost prevaqivawa i ve}ih distanci da bi
izvr{ili odre|eni zlo~in. Istra‘iva~i Kanter i Gregori (Canter, D. V. &
Gregory, A.) navode da kriminalci sa ve}im sredstvima (geografsko znawe,
finansije, vreme) daqe putuju da bi po~inili ‘eqeno krivi~no delo. U
tom kontekstu su analizirane distance puta do mesta zlo~ina npr. serijskih
silexija koriste}i podeqene parametre rase, mesta krivi~nog dela, radnog
dana i godine starosti u~inioca. U istra‘ivawima je istaknuto da se sistem
za odre|ivawe podru~ja prebivali{ta mo‘e bazirati na ovom pristupu.

Na osnovu rezultata istra‘ivawa do{lo se do zakqu~aka da silexije belci
putuju daqe da izvr{e zlo~in od silexija crnaca, za koje je 80% {ansi da
‘ive u krugu od pola miqe od zlo~ina. Silexije koje biraju mesta izvr{ewa
na otvorenom za delo putuju 2.7 puta daqe od onih koji biraju unutra{wost.
Vikend silexije u proseku minimalno putuju 2.5 puta vi{e od onih koji
vr{e silovawa radnim danima, iako ova razlika nije statisti~ki zna~ajna.
Starije silexije (preko 25 godina) putuju daqe od mla|ih, ali ovo tako|e
nije statisti~ki bitno. Procenti za svaku grupu koja je putovala mawe od
pola miqe od ku}e do wihovog prvog poznatog krivi~nog dela su: crnci u
74% slu~ajeva, belci u 18% slu~ajeva, unutra{wi/me{oviti u 70% slu~ajeva,
spoqa{wi u 28% slu~ajeva. Krivi~na dela su vr{ena radnim danima 41%
slu~ajeva, a vikendom u 50% slu~ajeva. U pogledu starosti izvr{ilaca,
ispod 25 godina su izvr{ili 54% krivi~nih dela, a starosti preko 25
godina 38% slu~ajeva.32

Rezultati istra‘ivawa u vezi sa putem do mesta izvr{ewa krivi~nog dela
- zlo~ina mogu se izra‘avati na jedan od slede}a ~etiri na~ina: sredwa
distanca; medijalni krugovi; trouglovi mobilnosti; i funkcija distanca-
opadawe.

Prema nekim istra‘ivawima utvr|eno je da kriminalnom karijerom lica,
wegova distanca puta do zlo~ina se produ‘ava, a veli~ina podru~ja lova
tj. kriminalnih napada pove}ava (Brantingham, P. J. 1981.; Canter, D. V. 1993.).

Primer poznatog serijskog zlo~inca Davida Berkovi}a, upravo ukazuje na
te ~iwenice. Naime, policija je pretresom wegovog stana prona{la mape
Connecticuta, i New Jersey. Policija je prona|ene mape oduzela i upotrebila
kao dokaz da je Berkovi} planirao pro{irewe svog terena za ubistva "(Time-
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Life-Books, 1992., p. 179)". Sli~an slu~aj je i kod poznatog ma|arskog ubice
Silvestre Matushka koji je ubio 22 lica i povredio jo{ 75 lica u isplani-
ranim ‘elezni~kim nesre}ama. Tokom wegovog hap{ewa prona|ene su
‘elezni~ke mape i rasporedi vozova za Francusku, Italiju i Holandiju.
Ovi podaci ukazuju da je izvr{ilac pomo}u karti planirao konkretne krimi-
nalne akte.

Istra‘ivawa FBI, pokazuju da se prvi kriminalni akt u seriji ubistava
najverovatnije doga|a na lokalitetima koji su najbli‘i domu u~inioca. Tako
su Warren, J. I. 1991., Barrett, G. M. i Canter, D. V. zabele‘ili da prvi zlo~in
serijskog u~inioca mo‘e biti spontan i impulsivan, dok selektivnost
‘rtava s vremenom opada. Ova istra‘ivawa ukazuju na va‘nost vremenske
dimenzije u analizama prostornih uzroka delikta - zlo~ina.

Jedna studija FBI o distancama putovawa i uzorcima dela za 108 serijskih
silexija u Americi odgovornih za 565 krivi~nih dela, govori da silovawe
koje je najbli‘e boravi{tu u~inioca bilo je prvo u 18% slu~ajeva, ali peto
u 24%. Britanska studija o 79 silexija i 299 dela nije otkrila bitnu razliku
u distanci izme|u prvog i zadweg puta do zlo~ina za profilne po~inioce
(oni sa 5 ili vi{e silovawa). 

Analiziraju}i neke aspekte provala i silovawa, istra‘iva~i zakqu~uju
da prvo otkriveno silovawe mo‘e biti u nivou petnaeste provale, s obz-
irom da se silovawa daleko re|e prijavquju.33 Prvo poznato silovawe
mo‘e u stvari biti po~inio~evo drugo ili tre}e.

Koncept put-do-zlo~ina podrazumeva mesto odakle je kriminalni put
zapo~eo, kao i mesta gde se realizuje kriminalna zamisao, i na kraju gde
se manifestuju posledice delikta (skrivawe lica, predmeta i sl.).

Najve}i je problem kod lica koja nemaju stalno mesto prebivali{ta, tj.
kada ga ~esto mewaju i sl.

Ugledni istra‘iva~ i nau~nik u oblasti geografskog profilirawa dr Kim
Rosmo otkrio je da je veliki broj krimnalnih begunaca u Kanadi spreman
da pre|e hiqade miqa da bi izbegao zatvor (Rossmo, K. 1990.). Marvell, T.
B. (1998) u svojim istra‘ivawima su primetili da su male ali visoko ak-
tivne grupe jakih kriminalaca ekstremno mobilne, {to ote‘ava wihovo
locirawe, pra}ewe, hap{ewe i sl. Oni su stalno u nekim putovawima sa
malim tj. privremenim boravkom u jednom mestu, ili se permanentno sele
svakih nekoliko meseci ili godina iz jedne dr‘ave u drugu. 

Istra‘ivawa 1994. god. pokazuju da je broj putuju}ih kriminalaca (koji su
bili bez stalnog prebivali{ta u vreme hap{ewa), ipak minimalan, negde
ispod 10%. 

Kada je re~ o ‘rtvama, istra‘ivawa pokazuju da su one napadane u svojim
ku}ama u 41% slu~ajeva, a u javnim podru~jima u 58%. Hojse (House, J. C.
1993.) je ispitao mesta izvr{ewa za 61 slu~aj seksualnog napada u Kanadi,
koji su u~iweni od strane 30 po~inilaca. Rezultati istra‘ivawa ukazuju
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U su{tini istra‘ivawe se vr{i na osnovu otkrivenih, a ne stvarno izvr{nih slu~ajeva, {to mo‘e dati sasvim
druga~iju sliku o broju, strukturi krivi~nih dela i u~inilaca.



da je (40% wih serijske silexije, i da je svaki odgovoran za prose~no 2,8
dela). Utvr|eno je je da se 61% krivi~nih dela desilo na otvorenom pros-
toru, dok se 39% slu~ajeva desilo u objektima, (od ~ega 38% u domu ‘rtve).

U ciqu potpunog razumevawa sveukupnosti primene geografskog profili-
rawa bilo bi neophodno obraditi i relevantne aspekte kriminologije ok-
oline, i kriminalisti~ke geografije, {to je u neposrednoj vezi sa primenom
geografskog profilirawa. 

Na kraju ovog rada potrebno je ista}i zna~aj i ulogu savremenih informa-
cionih sistema (GIS), bez kojih se danas ne mo‘e zamisliti uspe{na pri-
mena geografskog profilirawa. 
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USE OF GEOGRAPHIC PROFILING IN PURSUIT OF 
PERPETRATORS OF SERIAL CRIMES

Abstract: Geographic profiling is a type of profiling, which contains significant characteristics
of psychological profiling, as well as geographic behaviour of an individual. 

Every individual, a victim or perpetrator, of a criminal act has got his/her geographic area
of life, work, and movement. Geographic profiling is based on analytical research of the
possibilities of more efficient pursuit for the perpetrators of serial criminal activities according
to those characteristics. 

This paper will highlight basic theoretical understanding of this relatively new subordinate
analytical investigative method of detecting serial offenders. 

Key words: profiling, geographic profiling, geography of behavior, geography of crime, serial
crimes.
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PREVENTIVNE MERE POLICIJE
PREMA POVRATNICIMA IZ
OBLASTI ORGANIZOVANOG
KRIMINALITETA

                                   

Rezime: U radu su sagledane op{te mere prevencije koje policija preduzima prema
povratnicima iz oblasti organizovanog kriminaliteta, kao i wihova kriminalno-
politi~ka opravdanost.

Autori su u drugom delu rada razmotrili pojedine mere prevencije policije na poqu
organizovanog kriminaliteta u odnosu na povratnike, sa posebnim osvrtom na
poja~ani policijski nadzor i davawe upozorewa.

Kqu~ne re~i: policija, preventivne mere, poja~ani policijski nadzor, policijska
upozorewa, povratnici, organizovani kriminalitet.

                                   

UVODNE NAPOMENE

Po~ev od zadwih dekada pro{log veka, veoma zna~ajno poqe policijske
aktivnosti koje se sve vi{e nagla{ava je wena preventivna aktivnost. Jo{
pre 2,5 veka, odnosno 1754. godine, H. Fielding je govorio da su u borbi
protiv kriminaliteta potrebni, izme|u ostaloga, jaka policija, aktivna
saradwa javnosti i otklawawe uzroka zlo~ina, pa je zatra‘io preko novina
da mu gra|ani prijave sve zlo~ine i privedu po mogu}nosti i wihove
izvr{ioce. Tada je zapisao da je "Mnogo boqe spre~iti makar i jednog ~oveka
da postane lopov, nego uhvatiti i predati pravosu|u wih ~etrdeset".1 

Policija u okviru delokruga svoga rada evidentira krivi~na dela, prati
stawe bezbednosti, kriminaliteta i metode postupawa delikvenata na
svom podru~ju u ciqu preduzimawa odgovaraju}ih preventivno-represivnih
mera i radwi. U skladu s tim policija daje procenu o stawu, kretawu,
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pojavnim oblicima i drugim obele‘jima kriminaliteta uop{te, a zatim i
o pojedinim vrstama te negativne dru{tvene pojave. Istovremeno, analize,
informacije, izve{taji, pregledi i sli~no o stawu bezbednosti koriste
se za prognozirawe kriminalisti~ke strategije, usmeravawe preventivne
policijske aktivnosti, za formulisawe i davawe preporuke drugim or-
ganima i ustanovama radi preduzimawa odgovaraju}ih preventivno-
represivnih mera.

Planirawe prevencije nije ograni~eno samo na spre~avawu inkriminisanog
pona{awa, ve} se odnosi na sve ka‘wive radwe i oblike devijantnih
pona{awa, kao i na kriminogene ~inioce. 

Da bi funkcionisawe sistema prevencije od strane policije prema povrat-
nicima koji su izvr{ili krivi~na dela iz oblasti organizovanog krimi-
naliteta bilo pravilno i uspe{no potrebno je da se koriste nau~ne i
stru~ne analize i predvi|awa koja za rezultat daju objektivno i na pravu
zasnovano planirawe i usmeravawe preventivnog rada policije.

POJAM, VRSTE MERA I WIHOVA KRIMINALNO-POLITI^KA
OPRAVDANOST

Pojam mera

U mere prevencije, posmatrano u {irem smislu, spadaju postupci i sli~ne
aktivnosti dr‘avnih i dru{tvenih organa usmerenih na spre~avawe nega-
tivnih dru{tvenih pojava, zabrawenih i {tetnih posledica i eliminisawe
uslova za wihovo budu}e nastajawe, a posebno preduzimawe tih mera prema
najopasnijoj kategoriji kriminalaca - povratnika u oblasti organizovanog
kriminaliteta. One imaju za ciq spre~avawe naru{avawa pravnih pravila
pona{awa, u~vr{}ivawe zakonitosti, zakonske i moralne odgovornosti po-
jedinaca sa {to mawe prinude i ka‘wavawa.

Mere prevencije koje se preduzimaju u okviru kriminalne politike usmerene
su ka spre~avawu kriminalnog, prekr{ajnog, socijalno-patolo{kog ili
sli~nog pona{awa koje bi moglo da prouzrokuje kriminalnu ili neku sli~nu
negativnu posledicu.

U zavisnosti od ciqa mere prevencije po svom sadr‘aju mogu biti: ekonom-
ske, vaspitno-obrazovne, socijalno-za{titne, socijalno-vaspitne, zdrav-
stvene, pravne, upravno-administrativne, disciplinske, kriminalno-poli-
ti~ke i druge.2

Vrste mera

Mere koje policija preduzima na osnovu zakona (Osnovni krivi~ni zakon,
Krivi~ni zakon Srbije, Zakon o organizaciji i nadle‘nosti dr‘avnih organa
u suzbijawu organizovanog kriminala, Zakonik o krivi~nom postupku, Zakon
o unutra{wim poslovima i dr.), ujedno predstavqaju i wene izvr{ne funk-
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cije, a sastoje se u spre~avawu, otkrivawu i suzbijawu svih protivpravnih
postupawa, a posebno iz oblasti organizovanog kriminaliteta u odnosu na
povratnike. To podrazumeva da policija treba da: sagleda i izvr{i procenu
stawa bezbednosti za teritoriju ili podru~je za koje je nadle‘na; planski,
sistematski i neprekidno, na vladavini prava zasnovano vr{i konkretne
kriminalisti~ko-bezbednosne procene vrste i stepena ugro‘enosti
odre|enih pravnih i privrednih subjekata i dr‘avnih organa; vr{i krimi-
nalisti~ko-bezbednosnu prognozu wegovog daqeg kretawa; predla‘e mere
i radwe u ciqu poboq{awa stawa bezbednosti; koristi rezultate nau~nih
i stru~nih istra‘ivawa; ima stru~nu i profesionalnu analiti~ku slu‘bu;
ustroji i a‘urno vodi MOS evidencije; poznaje i koristi informacione i
telekomunikacione sisteme; permanentno izu~ava psihologiju li~nosti
povratnika; prati i primewuje u radu pravna shvatawa, tuma~ewa i pravo-
sudnu praksu nadle‘nih sudova i javnih tu‘ila{tva; ima efikasnu unu-
tra{wu kontrolu i nadzor rada; izu~ava individualne karakteristike
povratnika; poznaje zakonske i pravne akte koja reguli{u wen rad i pre-
duzima poja~ani nadzor i daje upozorewa. 

Kriminalno-politi~ka opravdanost 

Kriminalno-politi~ka opravdanost prevencije policije na poqu organi-
zovanog kriminaliteta u odnosu na povratnike ogleda se u postizawu ne-
posrednog ciqa ove policijske aktivnosti, a to je te‘wa ka smawewu i
eliminisawu uticaja, odnosno kriminalne aktivnosti povratnika, odnosno
organizatora ovog kriminaliteta. 

Imaju}i u vidu ~iwenicu da nije realno mogu}e da policija u koordinaciji
i saradwi sa nadle‘nim dr‘avnim organima i institucijama iskoreni ovu
vrstu kriminaliteta, ne zna~i da dr‘ava i dru{tvo treba da se odreknu
krajweg ciqa, a to je svo|ewe aktivnosti ove vrste povratnika na
dru{tveno zanemarqiv obim i intenzitet. 

Preventivna aktivnost policije odvijala bi se kori{}ewem: statisti~kih
metoda, analiza, kriminalisti~ko-bezbednosnih procena, me|unarodnih
stru~nih i nau~nih izvora, socijalnih, ekonomskih, politi~kih, pravnih i
drugih dru{tvenih mera i radwi, kriminalisti~ko-operativnih mera i ak-
tivnosti (kriminalisti~ka kontrola lica i objekata, operativno-tehni~ke
mere, sredstva i metode, kriminalisti~ke obrade i dr.), nau~no-is-
tra‘iva~kih aktivnosti, stru~nog permanentnog osposobqavawa kroz
izu~avawe savremenih pojavnih oblika kriminaliteta i metoda i sredstava
koji kriminalci - povratnici koriste, savremenog krivi~nog, prekr{ajnog
i policijskog zakonodavstva, stvarawem {to {irih i dubqih upori{ta me|u
gra|anima sa jedne strane i prodirawe u organizovane kriminalne sredine,
sa druge strane, javnog mwewa, kvalitetnog rada na prikupqawu validnih
materijalnih i li~nih dokaza uz podr{ku pravosudnih organa i drugih
oblika aktivnosti.
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POJEDINE MERE PREVENCIJE POLICIJE NA POQU 
ORGANIZOVANOG KRIMINALITETA U ODNOSU NA POVRATNIKE

Mere prevencije koje policija preduzima prema povratnicima koji su
izvr{ili krivi~na dela sa elementima organizovanog kriminaliteta od-
nose se, pre svega, na: procenu ukupnog stawa bezbednosti; kriminalisti~ko-
bezbednosne procene wegovog daqeg kretawa; predlagawe mera i radwi u
ciqu poboq{awa bezbednosnog stawa; postojawe stru~ne i profesionalne
analiti~ke slu‘be; formirawe i a‘urno vo|ewe MOS evidencije;
korisni~ko poznavawe informacionih i telekomunikacionih sistema; per-
manentno izu~avawe psihologije povratnika; striktnu primenu zakona i
pravnih shvatawa i tuma~ewa nadle‘nih sudova, javnih tu‘ila{tva i
drugih dr‘avnih organa nadle‘nih za otkrivawe, razja{wavawe i doka-
zivawe krivi~nih dela u~iwenih od strane povratnika u organizovanom
kriminalitetu; efikasnu unutra{wu kontrolu rada; izu~avawe individu-
alnih karakteristika povratnika; poznavawe zakonskih i podzakonskih
akata i preduzimawe poja~anog policijskog nadzora i davawe upozorewa.

Koriste}i prikupqene podatke i dokumente o izvr{enim krivi~nim delima
na poqu organizovanog kriminaliteta i na~inu wihovog izvr{ewa, kao i
o povratnicima ovih krivi~nih dela i wihovom ukupnom antisocijalnom
pona{awu, sa~iwavaju se odgovaraju}i stru~ni materijali (analize,
izve{taji, informacije, pregledi i sli~no) u kojima se sagledava ukupno
stawe bezbednosti u kontekstu delovawa organizovanog kriminaliteta.
Takvi materijali su dragoceni izvori za kriminalisti~ko-bezbednosnu pro-
cenu ugro‘enosti odre|enog privrednog objekta, grane privredne delat-
nosti ili odre|enog organa dru{tvene zajednice, sudske ili izvr{ne
(upravne) vlasti. Pri tome, neophodno je koristiti rezultate nau~nih i
stru~nih istra‘ivawa u kriminalisti~ko-bezbednosnoj oblasti (nau~no-
stra‘iva~ki projekti, stru~ni skupovi, seminari i drugi oblici eduk-
ovawa). Kao plod ovih aktivnosti policije prognozira se wegovo daqe
kretawe i predla‘u odgovaraju}e preventivne mere i radwe sa ciqem
spre~avawa ovog vida organizovanog kriminaliteta.

Kada u~inioci krivi~nih dela iz oblasti organizovanog kriminaliteta dva
ili vi{e puta ispoqe neki poseban na~in izvr{ewa, potrebno je formirati
MOS evidencije, odnosno modus operandi sistem, koji predstavqa sistem
registracije u~inilaca krivi~nih dela po na~inu izvr{ewa. Zbog svog
zna~aja, specifi~ni na~ini izvr{ewa se evidentiraju i klasifikuju prema
vrstama krivi~nih dela, posebno za poznate, a posebno za nepoznate u~in-
ioce. Veoma ~esto vi{estruki povratnici krivi~nih dela, naro~ito iz kor-
istoqubqa imaju svoj poseban na~in izvr{ewa, od koga retko odstupaju,
tako da modus operandi u mnogim slu~ajevima ukazuje ko je u~inilac
odre|enog krivi~nog dela.

S obzirom na neverovatno brz razvoj informacionih i telekomunikacionih
sistema u posledwih desetak godina, ra~unar (kompjuter) predstavqa veoma
sna‘no sredstvo u rukama kriminalaca, a posebno na poqu organizovanog
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kriminaliteta (terorizam, prawe novca, ilegalne kladionice i
kockarnice, trgovina narkoticima i qudskim organima, kra|a tajnih kom-
pjuterskih programa itd.). Istovremeno, ra~unar omogu}uje policiji da svoju
delatnost, pre svega, preventivnu podigne na znatno vi{i nivo, dok na
represivnom planu predstavqa sna‘no sredsto za otkrivawe,
razja{wavawe i dokazivawe kriminalnih radwi, naro~ito prema povrat-
nicima na poqu organizovanog kriminaliteta. 

Imaju}i u vidu pojam organizovanog kriminaliteta, wegove pojavne oblike,
komponente, istorijski razvoj, dru{tvene uslove i uzroke wegovog nastanka,
promene i visok stepen dru{tvene opasnosti, op{te i grupne za{titne ob-
jekte (socijalni, privredni i pravni poredak dru{tva), potrebno je perma-
nentno izu~avati psihologiju li~nosti povratnika koji su izvr{ili
krivi~na dela iz ove oblasti. U ciqu preduzimawa {to adekvatnijih pre-
ventivnih mera prema wima, neophodno je sagledati psiholo{ke osobine
povratnika, i to: li~ni i socijalni motiv, individualna i eti~ka ose}awa,
wegovu inteligenciju voqu i karakter. Mere prevencije policije na poqu
organizovanog kriminaliteta u odnosu na povratnike treba izgra|ivati
polaze}i, pre svega, od konkretnog kriminalnog ispoqavawa uz preduzi-
mawe odgovaraju}ih mera u odnosu na individualne karakteristike povrat-
nika. 

Prilikom odvijawa ovih aktivnosti nije dozvoqeno pripadnicima policije
da narede, izvr{e, izazovu ili toleri{u mu~ewe ili drugo surovo i nehu-
mano postupawe kojim se poni‘ava li~nost ~oveka, kao ni druga postupawa
kojima se ugro‘ava pravo na ‘ivot, slobodu, li~nu bezbednost, po{tovawe
privatnog i porodi~nog ‘ivota, okupqawe i udru‘ivawe ili bilo koje
pravo i sloboda zajam~enih Ustavom i drugim pozitivnim propisima, kao
i me|unarodnim dokumentima koje je ratifikovala na{a zemqa. 

Mora se organizovati i efikasna unutra{wa kontrola rada policije koja
treba da se stara o zakonitosti rada organizacionih jedinica Ministarstva
i wenih pripadnika. Posebna pa‘wa treba da se obrati na primenu efi-
kasnih mera za prevenciju i borbu protiv korupcije i torture, kao i spregu
pojedinih pripadnika policije sa licima iz organizovanog kriminaliteta.

Va‘an zadatak policije je izu~avawe zakona i podzakonskih propisa u
kazneno-pravnoj oblasti sa aspekta primewivosti u praksi (krivi~no,
krivi~no-procesno, prekr{ajno i privredno-prestupno zakonodavstvo, za-
konodavstvo iz oblasti unutra{wih poslova i sl.). Ovo treba da se ~ini
u saradwi sa inspekcijskim, carinskim, deviznim i drugim inspekcijama,
kao i sa nadle‘nim pravosudnim organima u skoro svim fazama spre~avawa,
otkrivawa, gowewa i presu|ewa ove vrste kriminaliteta, odnosno vo|ewa
krivi~nog i prekr{ajnog postupka, kao i pri izvr{ewu izre~enih kaznenih
sankcija.

Imaju}i u vidu svrhu ovog rada detaqnije }emo sagledati tradicionalne
mere prevencije od strane policije prema povratnicima na poqu organi-
zovanog krimanaliteta, i to: poja~ani policijski nadzor i policijsko
upozorewe. 
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Poja~ani policijski nadzor

Poja~ani policijski nadzor kao mera prevencije preduzima se u ciqu
spre~avawa budu}eg kriminalnog pona{awa u odnosu na odre|ene kategorije
delikvenata, a naj~e{}e prema povratnicima koji su izvr{ili krivi~na
dela sa elementima organizovanog kriminaliteta. 

Poja~ani policijski nadzor podrazumeva uvid nad kretawem i pona{awem
lica za koja postoji osnovana sumwa da }e ponoviti vr{ewe krivi~nih
dela na poqu organizovanog kriminaliteta, kao i mogu}nost wihovog krimi-
nalnog delovawa na {irem podru~ju i izvan na{e zemqe. Pri tome policija
primewuje pojedine preventivne radwe koje su usmerene na kriminogena
lica i objekte kao {to su: prikupqawe obave{tewa, provere, upozorewa,
osmatrawa, utvr|ivawe identiteta, ograni~ewe kretawa i druge mere i
radwe koje ~ine sadr‘inu kriminalisti~ke kontrole uop{te.3 Jer
mogu}nost za izvr{ewe krivi~nih dela su uvek mawa ukoliko kod poten-
cijalnih u~inilaca postoji bojazan da }e biti otkriveni i uhva}eni. 

Tom prilikom kod poja~anog policijskog nadzora kao meru prevencije treba
koristiti prognozirawe, i to, kriminalisti~ko-kriminolo{ku prognozu,
koja podrazumeva predvi|awe pona{awa, utvr|ivawe i uo~avawe op{tih
i posebnih uslova, uzroka i faktora koji uti~u na daqe prognozirawe
doga|aja i zbivawa u vezi sa licima, imovinom i situacijama interesantnom
za lica kriminalnih sklonosti. 

Pripadnici policije koji vr{e poja~ani nadzor prema povratnicima koji
su izvr{ili krivi~na dela na planu organizovanog kriminaliteta osim
{to treba da raspola‘u visokim stru~nim i specijalisti~kim znawem iz
tog domena, treba da budu komunikativni, takti~ni i ume{ni u
uspostavqawu kontakata sa licem pod nadzorom, kao i sa gra|anima. Is-
tovremeno, neophodno je da poznaju sredinu u kojoj ‘ivi i radi povratnik
prema kome se preduzima mera poja~anog nadzora, odnosno sredina iz koje
je lice do{lo, zatim kulturne, socijalne, ekonomske i politi~ke prilike
i obi~aje u toj sredini i razna devijantna i ekscesna pona{awa povratnika.
Posebno, treba voditi ra~una da se ne primewuju mere kojima se ispoqava
netolerantnost, odbojnost i averzija prema povratniku, kao i da se
obra}awe policije prema wemu ne vr{i pozivaju}i se na visoki eti~ki
kodeks, religijska i obi~ajna pravila. Svakako poja~ani nadzor, kada su u
pitawu povratnici, a i druga lica, treba vr{iti uz puno po{tovawe wihovih
qudskih prava i sloboda. 

Veoma je va‘no da pripadnici policije prikupe podatke o materijalnim
prilikama povratnika, uslovima stanovawa, na~inu kori{}ewa slobodnog
vremena, zatim u vezi wegovog psihi~kog i fizi~kog zdravstvenog stawa,
tro{ewa novca, sklonosti ka raznim porocima (kocka, droga, alkohol, pros-
titucija i dr.) i dru‘ewa sa licima iz te sredine i sli~no, a sve u ciqu
spre~avawa vr{ewa konkretnih krivi~nih dela.
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Mere poja~anog nadzora od strane policije ne primewuju se samo na povrat-
nike (pripadnike kriminalnih grupa, bandi i zlo~ina~kih udru‘ewa ili
organizacija), ve} se one mogu pro{iriti i na kriminalce koji su po~inili
samo jedno krivi~no delo, ako su prilikom izvr{ewa ispoqili drskost,
bezobzirnost i okrutnost - {to ukazuje na mogu}nost novih izvr{ewa, kao
i u odnosu na lica koja nisu izvr{ila ni jedno krivi~no delo, me|utim,
realno se pretpostavqa da }e ih u~initi.

Pod poja~anim policijskim nadzorom osim povratnika stavqaju se i ona
lica za koje postoje realna saznawa da }e da izvr{e krivi~no delo, a
nemaju stalno mesto prebivali{ta ili ga ~esto mewaju (razni {verceri,
varalice, rastura~i droga, falsifikatori novca itd.). U vezi sa primenom
mera poja~anog nadzora prema ovim licima, policiji je znatno olak{an
posao kada su u pitawu povratnici, u odnosu na lica koja tek treba da
krenu kriminalnim putem - jer povratnici ve} imaju "debeo" dosije u policiji
i sudu. Me|utim, ~est problem je {to su dokumentacija i evidencije si-
roma{ne podacima koji se odnose na na~in izvr{ewa krivi~nog dela, do-
prinos ‘rtve krivi~nom delu i drugo, a da ne govorimo o podacima socio-
lo{ke, psiholo{ke i sli~ne prirode. 

Da bi poja~ani nadzor dao zadovoqavaju}e rezultate potrebno je svakog
povratnika detaqno prou~iti sa razli~itih aspekata i izgraditi prognozu
wegovog pona{awa na osnovu pra}ewa odre|enih devijacija u wegovom
pona{awu. Me|utim, de{ava se da razli~iti specijalizovani subjekti
(policija, sud, organ za izvr{ewe krivi~nih sankcija, centar za socijalni
rad i drugi) imaju razli~ite podatke o wegovom pona{awu. Ovo je veoma
zna~ajno kada policija preduzima poja~ani nadzor prema povratnicima u
saradwi sa drugim subjektima. S druge strane, ako bi se ovi nedostaci
otklonili, a vr{ewe poja~anog nadzora od strane policije prema povrat-
nicima na poqu organizovanog kriminaliteta bilo pro{ireno i na saradwu
sa drugim specijalizovanim institucijama u dru{tvu sa kojima bi se vr{ila
razmena podataka, nadzor bi dao zadovoqavaju}e rezultate, odnosno broj
povratnika ovih krivi~nih dela znatno bi se smawio, a organizovani krimi-
nalitet sveo u dru{tveno prihvatqive okvire.

Policijsko upozorewe

Kao preventivna mera policijska upozorewa, su veoma razli~ita (opomena,
prijateqski savet i razgovor) i zavise, pre svega, od karaktera lica pod
nadzorom. Mera upozorewa mora planski da se primewuje i treba da bude
u skladu sa trenutnim pona{awem i namerama povratnika, jer samo tako
mo‘e dati odgovaraju}e rezultate, odnosno da se kriminalac povratnik
koji je vr{io krivi~na dela organizovanog kriminaliteta odvoji od krimi-
nalne sredine, prestane sa vr{ewem ovih ili drugih krivi~nih dela i
vrati normalnom na~inu ‘ivota u zajednici. 

Sama mera policijskog upozorewa (opomena) potrebna je i u slu~ajevima
kada su pojedini povratnici pod poja~anim policijskim nadzorom, a treba
ih obavezati da daju podatke o svom kretawu, zaposlewu, kontaktima sa
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drugim kriminalcima i devijantnim li~nostima i sli~no.4 Isto tako, ova
mera veoma je zna~ajna u slu~ajevima kada je realno o~ekivati da }e povrat-
nici na poqu organizovanog kriminaliteta izvr{iti krivi~no delo, a ne
postoji drugi na~in da se to spre~i.

UMESTO ZAKQU^KA

Preduzimawe preventivnih mera od strane policije bi}e uspe{no samo ako
se javqa kao rezultat planirawa zasnovanog na nau~no - istra‘iva~koj i
stru~noj osnovi. Uspe{na preventivna akcija policije zavisi od prognoze
kriminaliteta na bazi istra‘ivawa wegovih pojavnih oblika, etiolo{kih
karakteristika i organizovane dru{tvene akcije. Organizovanoj i osmi{-
qenoj prevenciji prema povratnicima koji su izvr{ili krivi~na dela sa
elementima organizovanog kriminaliteta ne mo‘e se pristupiti ako
policija prethodno ne prou~i kategoriju lica koja vr{e kriminalne radwe.

Samo u me|usobnoj povezanosti i koordiniranosti sa drugim subjektima
policija, preduzimaju}i odgovaraju}e preventivne mere uz adekvatne mere
represije, mo‘e uspe{no da se bori protiv ove izrazito negativne
dru{tvene pojave visokog stepena dru{tene opasnosti i protivpravnosti.

Uspe{no obavqawe poslova prevencije zahteva da se pripadnici policije
sve vi{e stru~no i specijalisti~ki - u zavisnosti od vrste kriminaliteta,
zatim tehnolo{ki i organizaciono osposobqavaju kako bi bili u stawu da
se pored represivnog i na preventivnom planu ukqu~e u borbu protiv or-
ganizovanog kriminaliteta.
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PREVENTIVE POLICE MEASURES AGAINST REPEAT OFFENDERS 
IN THE SPHERE OF ORGANIZED CRIME

Abstract: The paper presents a survey of general prevention measures taken by the police
against repeat offenders in the field of organized crime, as well as the criminal and political
justification thereof.

The authors have dedicated the second part of the paper to considerations regarding specific
police prevention measures in the field of organized crime, focusing on stepped-up police
monitoring and giving warnings.

Key Words: police, preventive measures, stepped-up police monitoring, police warnings,
repeat offenders, organized crime.
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KRIVI^NA DELA KLEVETE I
UVREDE SA STANOVI[TA
OPRAVDANOSTI

                                   

Rezime: Autor u radu podvrgava analizi predloge za izmenu krivi~nih dela klevete
i uvrede. U prvom delu, prikazano je stawe krivi~nog zakonodavstva u Dr‘avnoj
Zajednici Srbija i Crna Gora sa posebnim osvrtom na krivi~na dela protiv ~asti
i ugleda. 

U drugom delu navode se mi{qewa istaknuta u nau~noj i stru~noj javnosti, u pogledu
novelirawa klevete i uvrede, koja se kre}u na liniji od potpune dekriminalizacije
do samo izvesnih izmena i dopuna. Prou~avaju}i navedene sugestije, autor istovre-
meno ukazuje na najzna~ajnije me|unarodne i nacionalne izvore prava u oblasti
za{tite ~asti i ugleda svakog lica.

Na kraju, u posledwem delu, u~iwen je kratak osvrt na Predlog Krivi~nog Zakonika
Srbije i krivi~nopravni problem klevete i uvrede.

Kqu~ne re~i: krivi~no delo, kleveta, uvreda, sloboda izra‘avawa, ~ast i ugled.

                                   

TRENUTNO STAWE KRIVI^NOG ZAKONODAVSTVA U 
DR@AVNOJ ZAJEDNICI SRBIJA I CRNA GORA

Radi potpunijeg sagledavawa stawa krivi~nog zakonodavstva u Dr‘avnoj
zajednici Srbija i Crna Gora malo hronologije ne}e biti na odmet.

Ustavom SFRJ iz 1974. godine usvojen je princip podeqene zakonodavne
nadle‘nosti u oblasti krivi~nog prava. Taj princip je prihva}en i Ustavom
Savezne Republike Jugoslavije iz 1992. godine. Pitawa iz krivi~nog prava
bila su, u skladu sa Ustavom, regulisana sa jednim saveznim (Krivi~ni
zakon SRJ) i dva republi~ka krivi~na zakona (Krivi~ni zakon Republike
Srbije i Krivi~ni zakon Republike Crne Gore). Progla{ewem Ustavne
poveqe Dr‘avne zajednice Srbija i Crna Gora i Zakona za sprovo|ewe
Ustavne poveqe Dr‘avne zajednice Srbija i Crna Gora, 4. februara 2003.
godine, dr‘ave ~lanice su bile du‘ne da do 31. decembra 2003. godine
usklade svoje zakone i druge propise sa Ustavnom poveqom, ratifikovanim
me|unarodnim ugovorima i zakonima Dr‘avne zajednice. Crna Gora je
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uskla|ivawe izvr{ila dono{ewem svog Krivi~nog zakonika 17. 12. 2003.
godine. Srbija je Zakonom o izmenama i dopunama Krivi~nog zakona Savezne
Republike Jugoslavije promenila naziv tog zakona u Osnovni krivi~ni
zakon (Slu‘beni glasnik Republike Srbije, br. 39/2003). Tako, stawe u
Srbiji odlikuje primena dva Krivi~na zakona, Osnovnog i Krivi~nog zakona
Srbije. Oba pru‘aju za{titu ~asti i ugledu, svaki u u svom domenu.

Osnovni Krivi~ni zakon {titi ugled na{e i drugih dr‘ava, ali i
me|unarodnih organizacija (povreda ugleda SRJ, povreda ugleda strane
dr‘ave, povreda ugleda me|unarodne organizacije). 

Krivi~ni zakon Srbije, u glavi XI, reguli{e krivi~na dela protiv ~asti
i ugleda i to: klevetu, uvredu, izno{ewe li~nih i porodi~nih prilika,
omalova‘avawe prebacivawem za krivi~no delo, povredu ugleda Republike
Srbije ili druge Republike i izlagawe poruzi naroda Jugoslavije (DZSCG).

Nas prvenstveno interesuju krivi~na dela klevete i uvrede i osnovni
problemi i razli~ita mi{qewa, koja se pojavquju u javnosti u posledwe
vreme, u vezi ovih dela. Pre nego {to uka‘emo na razli~ite stavove i
teorijske dileme odredi}emo pojam ~asti i ugleda.

POJMOVNO ODRE\EWE ^ASTI I UGLEDA

^ast i ugled predstavqaju vrednosti ~iju za{titu ne treba dovoditi u
pitawe. Ona je priznata u skoro svim zakonodavstvima i vrlo je stara.
Obele‘ja osnovnih krivi~nih dela protiv ~asti preciznije su odre|ena u
krivi~nom zakonodavstvu po~etkom XIX veka, kada su utvr|ene jasnije gra-
nice izme|u klevete i uvrede (Lazarevi}, 1995:323). Pre toga se uglavnom
govorilo samo o uvredi ~asti koja se mogla izvr{iti delom ili re~ima.
Uzmimo za primer staro srpsko pravo. Svetostefanska hrisovuqa (1313-
1318. godina) u ~lanu 78 govori o ~upawu brade, za koju se pla}alo crkvi
tri platna i tu‘iocu tri platna (Taranovski, 1996:449). ^upawe brade kao
uvredu poznaju i Gra~ani~ka hrisovuqa (1321. godina) i Du{anov zakonik.
Prve odredbe o uvredi ~asti re~ju nalazimo u Du{anovom zakoniku. Karak-
teristika starih prava je velika klasna razlika, koja u krivi~nom pravu
dolazi do izra‘aja kroz primenu kazni. Tako je car Du{an pravio razliku,
u pogledu uvrede ~asti re~ju, ne samo izme|u dva osnovna stale‘a
(vlasteoskog i sebarskog), nego i izme|u dva reda u vlasteoskom stale‘u,
i to izme|u vlastele i vlasteli~i}a (Taranovski, 1996). Ova diskrimi-
nacija nije nepoznata ni savremenim pravnim sistemima. Tako je Hrvatska
dono{ewem svog Kaznenog zakona imala spornu odredbu u ~lanu 204 kojim
je bilo propisano da se kazneni postupak za kaznena dela protiv ~asti i
ugleda iz ~l. 199 do ~l. 202 (kleveta, uvreda...) pokre}e privatnom tu‘bom
izuzev ako su kaznena dela u~iwena prema predsedniku Republike Hrvat-
ske, predsedniku Sabora Republike Hrvatske, predsedniku Vlade Repub-
like Hrvatske, predsedniku Ustavnog suda Republike Hrvatske, predsed-
niku Vrhovnog suda Republike Hrvatske, u vezi sa wihovim radom ili
polo‘ajem, kada kazneni postupak pokre}e dr‘avni tu‘ilac po slu‘benoj
du‘nosti (Narodne novine Republike Hrvatske br. 110/97). Ovo je bio
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o~igledan primer neravnopravnosti i nejednakosti kojim se petorica
dr‘avnih funkcionera stavqaju u izrazito povla{}en polo‘aj u odnosu
na sve ostale gra|ane. Navedene odredbe odstupaju od osnovnih ustavnih
na~ela, kojima se jem~i ravnopravnost i jednakost svih gra|ana pred zak-
onom, zakqu~uje Ustavni sud Republike Hrvatske i donosi odluku o wihovom
ukidawu (Odluka Ustavnog suda Reublike Hrvatske br. U-I-24/2000). Tako|e,
Krivi~ni zakon Srbije u ~lanu 101 predvi|a da se za krivi~na dela protiv
~asti i ugleda u~iwena prema slu‘benom ili vojnom licu u vezi sa vr{ewem
wihove funkcije, gowewe preduzima po slu‘benoj du‘nosti. Ova odredba
je opravdano izostavqena u Predlogu Krivi~nog zakonika Srbije. 

Prilikom pojmovnog odre|ewa ~asti i ugleda, u prvi plan ‘elimo da is-
taknemo da se svaka qudska individua odlikuje ovim kategorijama koje su
sastavni, neodvojivi deo wene li~nosti. ^ast se naj~e{}e defini{e kao
skup nematerijalnih vrednosti koje ~ovek poseduje kao qudsko bi}e i kao
pripadnik odre|ene dru{tvene zajednice. Ona se sti~e samim ro|ewem. O
ugledu se naj~e{}e govori kao o drugoj strani ~asti. Jo{ je T. @ivanovi},
razlikuju}i ~ast na unutra{wu i spoqa{wu, ukazao na sadr‘aj spoqa{we
~asti koja podrazumeva uva‘avawe koje ~ovek ima u dru{tvenoj zajednici
(@ivanovi}, 1910). To je upravo definicija ugleda koju danas sre}emo kod
mnogih autora. Na ovaj na~in odre|ene, ~ast i ugled predstavqaju neodvojive
kategorije koje se mogu posmatrati ne samo sa krivi~nopravnog stanovi{ta,
ve} i iz sociolo{kog, psiholo{kog, filozofskog i drugih uglova. 

NEKE DILEME I PROBLEMI U VEZI SA KLEVETOM I UVREDOM

Kleveta i uvreda su krivi~na dela koja su u centru pa‘we posledwih
meseci, pa mo‘emo slobodno re}i i godina. Wihovom razmatrawu pristupili
smo u nameri, da do|emo do odgovora na pitawe, da li kleveta i uvreda
treba da ostanu u Krivi~nom zakonu. Kao i kod svakog drugog pitawa, javqaju
se opre~ni stavovi. Sa jedne strane su oni, koji smatraju da je ka‘wavawe
za klevetu i uvredu necivilizovano i "neevropsko pona{awe" koje ugro‘ava
slobodu medija i da bi stoga Srbija trebala da se pribli‘i demokratskim
standardima dekriminalizacijom klevete i uvrede.1 Po wihovom mi{qewu
to bi bio pravi progres u ovom domenu. Kleveta i uvreda treba da budu u
domenu gra|ansko-pravne odgovornosti, odnosno su|ewe za klevetu i uvredu
treba dopustiti iskqu~ivo u civilnim (parni~nim) postupcima. Najboqe
re{ewe tog pitawa je dono{ewe posebnog Zakona o za{titi od klevete i
uvrede. 

Na drugoj strani imamo mi{qewe, da opstanak krivi~nih dela klevete i
uvrede u Krivi~nom zakonu ima svoje puno opravdawe. ^ast i ugled li~nosti
predstavqaju jednu od najzna~ajnih dru{tvenih vrednosti. Ukoliko
onemogu}imo pojedincima da {tite svoje li~no dostojanstvo i ugled, bitno
zadiremo u osnovna qudska prava. Ova krivi~na dela postoje u zakono-
davstvima mnogih evropskih zemaqa, a imaju}i u vidu zemqe u na{em regionu
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jedino je Bosna i Hercegovina izvr{ila dekriminalizaciju klevete i
uvrede.2

Kao kompromisno re{ewe izme|u pomenutih uverewa pojavile su se
razli~ite ideje. Prva je, da kleveta i uvreda ~uvaju svoje mesto u krivi~nom
zakonodavstvu, ali da se iskqu~i mogu}nost primene kazne li{ewa slobode
u odnosu na ova dela. Kazna zatvora ne odgovara savremenim standardima
za{tite qudskih prava u ovoj oblasti, jer nesrazmerno ograni~ava slobodu
izra‘avawa.

Druga ideja je da se izvr{i modifikacija inkriminacije tako {to }e se
razdvojiti slu~ajevi klevete i uvrede politi~ara i javnih li~nosti od
ostalih slu~ajeva. Na taj na~in krivi~na dela klevete i uvrede ostaju u
krivi~nom zakonu ali samo kada su o{te}eni privatna lica, ali ne i javne
li~nosti i nosioci javnih funkcija, posebno politi~ari, uvre|eni i ok-
levetani od strane medija prilikom obave{tavawa i komentara stvari od
javnog interesa. U pitawu su lica ~ije zanimawe sa sobom nosi ve}i teret
kritike, pa zato moraju da poka‘u i ve}i stepen tolerancije. 

Tre}i predla‘u kao kompromis stavqawe ograni~ewa prema kome bi uslov
za ka‘wavawe bio izostanak "du‘ne novinarske pa‘we". Dakle, prilikom
utvr|ivawa da li postoji krivi~no delo klevete ili uvrede uzima se kao
kriterijum "du‘na novinarska pa‘wa". Isti~u se i predlozi koji su za de-
limi~nu dekriminalizaciju, i to samo u odnosu na kvalifikovani oblik
krivi~nih dela klevete i uvrede, kada su one u~iwene putem {tampe, radija,
televizije, drugih sredstava javnog informisawa i komunicirawa ili
sli~nih sredstava.

ZA[TITA ^ASTI I UGLEDA NA ME\UNARODNOM I 
NACIONALNOM PLANU

Da li je opravdana za{tita ~asti i ugleda svakog pojedinca u Krivi~nom
zakonu? Na vi{e mesta nai{li smo na stav da ukoliko, kao jedno od osnovnih
na~ela savremene demokratije, prihvatimo slobodu izra‘avawa na taj
na~in istovremeno iskqu~ujemo ili ograni~avamo za{titu qudskog dosto-
janstva. Da li je to ba{ tako ili se radi o dru{tvenim vrednostima me|u
kojima nema favorizovawa i koje imaju podjednak zna~aj.

Univerzalna deklaracija o pravima ~oveka iz 1948. godine garantuje oba
prava (Ve{ovi}, 1998:61). U ~lanu 12 Univerzalne deklaracije garantuje se
na~elo priznavawa uro|enog dostojanstva i jednakih i neotu|ivih prava
svih ~lanova qudske porodice re~ima: "niko ne sme biti izlo‘en proiz-
voqnom me{awu u privatni ‘ivot, porodicu, stan ili prepisku, niti na-
padima na ~ast ili ugled. Svako ima pravo na za{titu zakona protiv ovakvog
me{awa ili napada".

Sa druge strane, isti dokument, jem~i i slobodu mi{qewa i izra‘avawa,
{to obuhvata i pravo lica da ne bude uznemiravan zbog svog mi{qewa
(~lan 19).
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Me|unarodni pakt o gra|anskim i politi~kim pravima u celini preuzima
odredbu ~lana 12 Univerzalne deklaracije, ~ime je ostvaren segment
za{tite ~asti i ugleda. Sloboda izra‘avawa garantovana je ~lanom 19 gde
se isti~e da niko ne sme biti uznemiravan zbog svog mi{qewa. Svako ima
pravo na slobodu izra‘avawa koja podrazumeva slobodu iznala‘ewa, pri-
mawa i {irewa informacija i ideja svih vrsta, u usmenom, pismenom, {tam-
panom ili umetni~kom obliku, ili na bilo koji na~in po slobodnom izboru
(Ve{ovi}, 1998). Interesantno je da Pakt dozvoqava ograni~avawe ovih
sloboda u slu~ajevima koji moraju biti izri~ito propisani zakonom.

Kada je na{a zemqa postala ~lan Saveta Evrope 2003. godine to je po-
drazumevalo i preuzimawe niza obaveza. Jedna je bila i ratifikovawe
Evropske konvencija za za{titu qudskih prava i osnovnih sloboda koja je
doneta u Rimu 04. 11. 1950. godine, a stupila na snagu tri godine kasnije
kada je potpisana od strane 15 dr‘ava.

Ova Konvencija predstavqa kolektivnu garanciju na evropskom nivou za
po{tovawe onih principa koji su ustanovqeni Univerzalnom deklaracijom
o qudskim pravima, u kom smislu je ustanovqen me|unarodni pravosudni
mehanizam, ~ije odluke moraju biti po{tovane od strane dr‘ava ~lanica
(Stefanovi}, 2003:376). Taj pravosudni mehanizam podrazumeva postojawe
slede}ih organa: Evropske komisije za qudska prava i Evropskog suda za
qudska prava sa sedi{tem u Strazburu.

Za{tita ~asti, ugleda i li~nog dostojanstva nigde nije posebno izdvojena
u Konvenciji, ali je u tom pogledu najzna~ajnija odredba ~lana 10 kojom se
garantuje sloboda izra‘avawa: "Svako ima pravo na slobodu izra‘avawa."
Ovo pravo ukqu~uje slobodu posedovawa sopstvenog mi{qewa, primawa i
saop{tavawa obave{tewa i ideja bez me{awa javne vlasti i bez obzira
na granice. Ovaj ~lan ne spre~ava dr‘ave da radio-stanice, televizijske
stanice i bioskopska preduze}a podvrgnu re‘imu dozvola za rad.

Po{to vr{ewe ovih sloboda povla~i za sobom du‘nosti i odgovornosti,
ono mo‘e biti podvrgnuto formalnostima, uslovima, ograni~ewima ili
kaznama koji su predvi|eni zakonom i koji su neophodni u demokratskom
dru{tvu u interesu nacionalne bezbednosti, teritorijalnog integriteta
ili javne sigurnosti radi spre~avawa nereda ili zlo~ina, radi za{tite
zdravqa ili morala, radi za{tite ugleda ili prava drugih, radi
spre~avawa otkrivawa obave{tewa primqenih u poverewu ili radi
o~uvawa autoriteta i nepristrasnosti sudstva." 

Prema ovom dokumentu sloboda izra‘avwa obuhvata slobodu mi{qewa i
slobodu primawa i davawa informacija i ideja bez me{awa javne vlasti.
Ova sloboda, me|utim, nije apsolutna. Dr‘ave potpisnice imaju pravo na
weno ograni~avawe pod uslovima predvi|enim u st. 2 ~lana 10. Nas zanima
odnos izme|u slobode izra‘avawa sa jedne strane, i ~asti i ugleda sa
druge strane. Konvencija ni jednoj od navedenih vrednosti ne daje prednost,
ve} isti~e da dr‘ave imaju ovla{}ewe da podvrgnu kontroli, uslovima i
kaznama koje su predvi|ene zakonom, slobodu izra‘avawa da bi se ostvar-
ili interesi za{tite zdravqa, morala, ugleda i prava drugih.
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Posle analize odredbi ova tri najva‘nija dokumenta u oblasti qudskih
prava i sloboda, mo‘emo da odgovorimo na pitawe koje smo postavili na
po~etku ovog dela, da li je sloboda izra‘avawa vrednost koja zaslu‘uje
apsolutnu za{titu ili postoji ekvivalentan odnos izme|u onoga {to ~ini
wenu sadr‘inu i ~asti i ugleda? Svi navedeni dokumenti proklamuju slo-
bodu izra‘avawa kao jedan segment osnovnih sloboda i prava koju u‘ivaju
sva lica ali isto tako, odgovaraju}im odredbama, pru‘aju jasnu i nedvos-
mislenu za{titu ~asti i ugledu svakog lica. 

Od me|unarodnih izvora pomenu}emo jo{ i Deklaraciju o slobodi politi~ke
debate koju je, na 872. zasedawu 12. 02. 2004. godine, usvojio Komitet min-
istara Saveta Evrope.3 Ovaj dokument sadr‘i niz na~ela koja se odnose
na objavqivawe informacija i mi{qewa o politi~kim li~nostima i javnim
funkcionerima u medijima. Smatramo je posebno zna~ajnom, upravo zbog suk-
oba koji postoji u javnosti izme|u medija i potrebe wihove demokratske
kontrole vlasti i postoje}ih inkriminacija klevete i uvrede u Krivi~nom
zakonu Srbije, za koje se, po nekim mi{qewima, neopravdano procesuiraju
novinari i urednici. Ova Deklaracija poziva dr‘ave ~lanice da na wu
skrenu pa‘wu politi~kim i javnim organima i sudstvu i da je u~ine dos-
tupnom novinarima, medijima i wihovim profesionalnim organizacijama.
Na~elo broj osam govori o pravnim sredstvima protiv kr{ewa prava od
strane medija. Prvo se isti~e da politi~ke li~nosti i javni funkcioneri
treba da imaju pristup samo onim pravnim sredstvima protiv medija na
koja imaju i privatna lica. Drugo, od{tete i nov~ane kazne za klevetu i
uvredu moraju da budu u proporcionalnom odnosu sa kr{ewem prava ili
ugro‘avawem ugleda drugih. Daqe se isti~e da kleveta i uvreda od strane
medija ne bi trebalo da vodi izricawu zatvorske kazne, osim ukoliko
ozbiqnost kr{ewa prava ili ugro‘avawa kaznu ~ini neophodnom i pro-
porcionalnom.

Analizom doma}eg, nacionalnog zakonodavstva uo~avamo da ono ne odstupa
od dostignutih standarda u ovoj oblasti. Poveqa o qudskim i mawinskim
pravima koja je sastavni deo Ustavne poveqe Dr‘avne zajednice Srbija i
Crna Gora u ~lanu 29 garantuje slobodu izra‘avawa na isti na~in kao i
citirane odredbe me|unarodnih izvora. Da se radi o pravu koje je relitivne
prirode ukazuje i drugi deo istog ~lana koji dozvoqava ograni~ewe zagar-
antovanog prava zakonom, ako je to neophodno radi za{tite prava i "ugleda"
drugih lica, o~uvawa autoriteta i nepristrasnosti suda, nacionalne
bezbednosti, javnog zdravqa i morala ili javne bezbednosti.

Ustavi republika ~lanica Dr‘avne zajednice Srbija i Crna Gora, sasvim
jasno garantuju za{titu ~asti i ugleda, kao i slobodu izra‘avawa. 

Kao i ve}ina evropskih zemaqa Krivi~ni zakon Srbije i Krivi~ni zakonik
Crne Gore sadr‘e odredbe kojima propisuju osnovne i kvalifikovane
oblike krivi~nih dela klevete i uvrede.

Krivi~ni zakonik Crne Gore u skladu sa novim trendovima i tendencijama
ukida mogu}nost izricawa kazne zatvora i uvodi nov~anu kaznu. Utisak je
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da je to preuraweno, nerealno i neprihvatqivo (^ejovi}, 2004:30). Radi se
o vrlo visokim iznosima, pa ako osu|eni ne plati kaznu u odre|enom roku
dolazi do pretvarwa nenaplative nov~ane kazne u kaznu zatvora, tako {to
}e se za svakih zapo~etih ~etrdeset evra nov~ane kazne odrediti jedan
dan zatvora. Tako ipak dolazimo u situaciju da kada su u pitawu te‘i
oblici ovih krivi~nih dela osu}eni odlaze u zatvor, u skladu sa odredbom
~lana 39 stav 6 KZCG, od {est meseci, a ako je izre~ena nov~ana kazna u
iznosu ve}em od ~etrnaest hiqada evra, kazna zatvora ne mo‘e biti du‘a
od jedne godine.

ZAVR[NA RAZMATRAWA

Kakve su tendencije u Srbiji? U skup{tinskoj proceduri je Predlog
Krivi~nog zakonika Srbije. Wegove odredbe su bile predmet vi{e rasprava.
U organizaciji Misije OEBS u Srbiji i Crnoj Gori odr‘an je okrugli sto
"Krivi~no-pravne odredbe o uvredi i kleveti", gde je uglavnom isticana
potreba da se kleveta i uvreda izbace iz Krivi~nog zakonika. Radna grupa
za izradu Krivi~nog zakonika, po na{em mi{qewu, opravdano je zadr‘ala
ova krivi~na dela. To je u skladu sa citiranim odredbama me}unarodnih
dokumenata koji za{titu li~nog dostojanstva, ~asti i ugleda proklamuju
kao jedno od osnovnih prava svakog ~oveka. Uzmimo za primer ve} citiranu
Deklaraciju o slobodi politi~ke debate u medijima. Tu se isti~e da
politi~ke li~nosti i funkcioneri treba da imaju pravo na kori{}ewe
samo onih pravnih sredstava protiv medija na koje imaju pravo i privatna
lica. Ranije pomenuti ~lan 101 Krivi~nog zakona Srbije koji je predvi|ao
da se za krivi~na dela protiv ~asti i ugleda u~iwena prema slu‘benom
ili vojnom licu u vezi sa vr{ewem wihove funkcije, gowewe preduzima
po slu‘benoj du‘nosti, ukinut je u Predlogu Krivi~nog zakonika Srbije
~ime je ostvarena ravnopravnost svih gra|ana. Daqe se isti~e da nov~ana
kazna za klevetu i uvredu mora da bude u proporcionalnom odnosu sa
kr{ewem prava. Nije sporno da na~elo pravednosti i srazmernosti pred-
stavqa jedno od osnovnih na~ela na kojem se zasniva krivi~no pravo savre-
menih civilizovanih dr‘ava pa tako i krivi~no pravo na{e zemqe (Sto-
janovi}, 2004:43). Kazna i druga krivi~na sankcija koja se primewuje prema
u~iniocu krivi~nog dela mora biti pravedna i srazmerna u~iwenom delu
(Stojanovi}, 2004). Deklaracija potom ukazuje, da kleveta ili uvreda od
strane medija ne bi trebalo da vodi izricawu zatvorske kazne, osim uk-
oliko ozbiqnost kr{ewa prava ili ugro‘avawa kaznu ~ini apsolutno neo-
phodnom i proporcionalnom. To zna~i da dr‘ave u svojim pravnim sistemima
mogu i za ova krivi~na dela da predvide kaznu zatvora ako stepen
ugro‘avawa odnosno povrede za{ti}enog dobra to zahteva. Sada{we
re{ewe i ono u Predlogu Krivi~nog zakonika Srbije predvi|a alternativno
nov~anu kaznu ili kaznu zatvora za osnovne oblike klevete i uvrede i za
te‘i oblik tj. ako je delo izvr{eno putem {tampe, radija, televizije ili
sli~nih sredstava ili na javnom skupu. Kada je kod krivi~nog dela klevete
ono {to se iznosi ili pronosi dovelo do te{kih posledica za o{te}enog
u Predlogu KZ propisana je kazna zatvora do tri godine. I ovde je mogu}e
izricawe nov~ane kazne primenom odredbi o ubla‘avawu kazne (~lan 57
st. 6 Predloga), ako se utvrdi da postoje naro~ito olak{avaju}e okolnosti
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i da se i sa ubla‘enom kaznom mo‘e posti}i svrha ka‘wavawa (~lan 56
Predloga).

Na osnovu izlo‘enog, ~ini nam se opravdanim da tvrdimo da je Predlog
Krivi~nog zakonika Srbije, u razmatranim odredbama, na nivou standarda
koji postavqa Evropska unija u ovoj oblasti. 
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CRIMINAL OFFENCES OF SLANDER AND INSULT AND 
THEIR JUSTIFICATION

Abstract: In this paper the author analyzes recommendations to introduce changes related
to the criminal offences of slander and insult. In the first part, the author presents the existing
criminal justice legislation in the State Community of Serbia and Montenegro with special
regard to criminal offences against honour and reputation. 

In the second part, the author states eminent professional and expert opinions concerning
modifications of slander and insult, ranking from complete decriminalization to merely slight
changes and amendments. While studying the mentioned suggestions, the author at the
same time indicates the most important international and national sources of law on the
protection of honour and reputation of every person. 

Finally, in the last part, the author gives a brief review of the Draft Criminal Code of Serbia
and its solution on the issue of slander and insult. 

Key words: criminal offence, slander, insult, freedom of expression, honour and reputation.
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METODIKA OTKRIVAWA I
DOKAZIVAWA KRIVI^NOG DELA
PRAWA NOVCA

                                   

Rezime: U radu se iznose sadr‘aji koji se odnose na segment suzbijawa prawa novca
kao krivi~nog dela u okviru mera za suprotstavqawe prawu novca, odnosno mere i
metode koji se primewuju u otkrivawu, razja{wavawu i dokazivawu krivi~nog dela
prawa novca, sa posebnim osvrtom na primenu specijalnih istra‘nih tehnika. Tako|e,
u zakqu~ku rada date su osnovne smernice za efikasnije suzbijawe prawa novca u
nacionalnim okvirima.

Kqu~ne re~i: prawe novca, izvori saznawa, finansijska analiza, indicijalni metod,
finansijski trag osumwi~enog, specijalne istra‘ne tehnike.

                                   

UVOD

Prawe novca mo‘e se svrstati u grupu savremenih oblika kriminaliteta,
a nastalo je kao rezultat napora kriminalaca i kriminalnih organizacija
da smawe ili potpuno iskqu~e rizik od zaplene protivpravno ste~enih
sredstava i kazne za u~iwena krivi~na dela. Naime, u slu~ajevima kada
kriminalci poseduju protivpravno ste~ena sredstva, suo~avaju se sa
~iwenicom kako da protivpravno ste~ena sredstva nesmetano koriste, a
da pri tome ne ostave nikakav trag koji bi mogao da uka‘e na wihovu
kriminalnu delatnost (Bell, 2002:287). 

Prawe novca je pojava ~ije se {tetne posledice manifestuju na unutra{wem
i me|unarodnom planu. Organizovano suprotstavqawe ovoj negativnoj pojavi
podrazumeva postavqawe pravnih okvira za borbu protiv prawa novca, u
na{oj zemqi pravni okviri postavqeni su dono{ewem Zakona o spre~avawu
prawa novca.1 Ovim zakonom inkrimini{e se prawe novca i uspostavqa
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krivi~na odgovornost svih subjekata koji izvr{avaju ili u~estvuju u
izvr{ewu nedozvoqenih radwi propisanih ovim zakonom.2 

Efikasnim sistemom mera i metoda u suprotstavqawu prawa novca su‘avaju
se mogu}nosti kriminalcima i kriminalnim organizacijama da nesmetano
koriste protivpravno ste~ena sredstva i ru{e se ekonomske poluge mo}i
kriminalnih organizacija. U narednom tekstu razmotri}emo segment suzbi-
jawa prawa novca kao krivi~nog dela u okviru mera za suprotstavqawe
prawu novca, odnosno mere i metode koji se primewuju u otkrivawu,
razja{wavawu i dokazivawu krivi~nog dela prawa novca.

OTKRIVAWE KRIVI^NOG DELA PRAWA NOVCA

Otkrivawe prawa novca povezano je sa specifi~nostima prawa novca, koje
uti~u na mogu}nost dolaska do saznawa da se vr{i istoimeno krivi~no
delo. Ove specifi~nosti odnose se na slede}e ~iwenice:

– raspolagawe prqavim novcem uslovqeno je prethodnom kriminalnom de-
latno{}u,

– da bi ostvarili svoje ciqeve kriminalci pristupaju realizaciji prawa
novca koriste}i se razli~itim na~inima prawa novca koji se mogu kom-
binovati u mawe ili vi{e slo‘ene {eme prawa novca,

– osnovu ve}ine {ema prawa novca ~ine tri uobi~ajene faze prawa novca
poznate kao stavqawe, polagawe i integracija i

– proces od sticawa protivpravne dobiti do wene legalizacije mo‘e se
podeliti u dve nezakonite faze. Prva, predstavqa kriminalnu delatnost
s kojom se sti~e protivpravna imovina i druga, kojom se na nezakonit
na~in legalizuje protivpravno ste~ena imovina (Bo{kovi}, 2001:580).

Navedene specifi~nosti moraju da imaju u vidu subjekti otkrivawa, ukoliko
‘ele da ispoqe ve}i stepen efikasnosti u otkrivawu krivi~nog dela
prawa novca. Uspe{no otkrivawe krivi~nog dela prawa novca podrazumeva
i stalno pra}ewe ispoqenih na~ina izvr{ewa ovog krivi~ng dela u praksi,
kao i adekvatnu analizu otkrivenih kriv~inih dela prawa novca. Na takav
na~in stvara se indicijalna osnova za uo~avawe pojedinih na~ina prawa
novca, koja omogu}ava blagovremeno planirawe operativne delatnosti na
razja{wavawu i dokazivawu ovog krivi~nog dela. Stvarawe indicijalne
osnove ili skupa indicija koje ukazuju na osnove sumwe da je izvr{eno
krivi~no delo prawa novca treba da bude rezultat rada svih nadle‘nih
organa za suprotstavqawe prawu novca. Naime, u okviru nacionalne je-
dinice za finansijske istrage trebalo bi da se ovakve informacije ana-
liziraju, objediwuju i distribuiraju svim nadle‘nim organima za suprot-
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drugi na~in ukqu~i u legalne finansijske tokove, radi obavqawa dozvoqene privredne i finansijske
delatnosti, a za koji je znao da je pribavqen krivi~nim delom.



stavqawe prawu novca. Dobar primer ovakvog koncepta je lista indicija
prawa novca u oblasti bankarskog poslovawa koju je Kancelarija kontrolora
novca SAD (Richards, 1999:119). Kancelarija kontrolora novca SAD identi-
fikovala je slede}e situacije ili aktivnosti kao indikatore mogu}eg
prawa novca:

– aktivnost koja nije u skladu sa klijentovom osnovnom delatno{}u kao:
obimno kretawe novca na zajedni~kom ra~unu, kupovina naloga za isplatu
gotovim novcem, visoke sume depozita ulo‘enog preko naloga za isplatu
ili telegrafskog transfera, transakcije velikih suma, zamena mawih
apoena u ve}e, vlasnici poslova maweg obima koji ula‘u vi{e istoga
dana u razli~itim filijalama banaka, i primawe ili slawe novca tele-
grafski bez postojawa poslovnog razloga,

– neuobi~ajene aktivnosti u vezi sa ra~unima, poput otvarawa ra~una od
strane klijenata sa prebivali{tem izvan podru~ja delovawa banke, ~est
pristup sefu sa depozitima,

– poku{aj izbegavawa propisa o prijavi i evidenciji transakcija, poput
situacije kada novi klijent zatra‘i da bude stavqen na slobodnu pos-
lovnu listu (listu oslobo|enih prijavqivawa transakcija) pre nego {to
wegova bankovna istorija to zagarantuje i

– odre|ene vrste transfera sredstava, kao {to su telegrafski transferi,
i ulagawe sredstava na vi{e ra~una u iznosima ispod granice za pri-
javqivawe, a potom wihovo prebacivawe na glavni ra~un. 

Do saznawa da je izvr{eno krivi~no delo prawa novca naj~e{}e se dolazi
operativnom delatno{}u policije i delatno{}u subjekata predvi|enih Za-
konom o spre~avawu prawa novca. Me|utim, mogu}i su i slu~ajevi kada se
kao izvori saznawa mogu pojaviti i prijave preduze}a i drugih pravnih
lica, gra|ana, anonimne i pseudonimne prijave, sredstva javnog infor-
misawa i javno pogovarawe. 

Policija pri otkrivawu krivi~nih dela prawa novca primenom
odgovaraju}ih kriminalisti~ko-takti~kih mera i radwi i operativno-te-
hni~kih metoda i sredstava mo‘e neposredno do}i do saznawa da je
izvr{eno ovo krivi~no delo. Posebno je zna~ajno da se ima uvid u krimi-
nalnu delatnost pojedinaca i grupa i u wihovu nelegalno ste~enu dobit
primenom navedenih mera i kori{}ewem mera kao {to je finansijska
analiza osumwi~enog. Me|utim, mogu}i su i slu~ajevi kada se posredno
dolazi do saznawa za ovo krivi~no delo. Naime, tokom kriminalisti~ke
obrade koja se vodi u vezi sa nekim drugim krivi~nim delom, operativnim
radom, mogu se utvrditi ~iwenice koje mogu ukazati na to da je pored ostalih
izvr{eno i krivi~no delo prawa novca. To je rezultat prethodno navedene
~iwenice da je raspolagawe prqavim novcem uslovqeno prethodnom krimi-
nalnom delato{}u.

Uloga i zna~aj ostalih nadle‘nih dr‘avnih organa i obveznika prema Za-
konu o spre~avawu prawa novca u otkrivawu krivi~nih dela prawa novca
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tako|e dolazi do izra‘aja.3 Ovi organi i obveznici, u okviru svoje zakonom
odre|ene delatnosti u spre~avawu prawa novca, mogu do}i do saznawa da
je izvr{eno krivi~no delo prawa novca. Do saznawa za ovo krivi~no delo
naj~e{}e se dolazi realizacijom mera odre|enih Zakonom o spre~avawu
prawa novca. Prethodno re~eno upu}uje na potrebu koordinacije i saradwe
policije u otkrivawu prawa novca sa ovim nadle‘nim dr‘avnim organima
i obveznicima.

Slu~ajeve kada se kao izvor saznawa za izvr{eno krivi~no delo prawa
novca javqaju prijave preduze}a i drugih pravnih lica, prijave gra|ana,
anonimne i pseudonimne prijave, sredstva javnog informisawa i javno po-
govarawe, ne treba zanemarivati. U takvim situacijama potrebno je svaki
konkretan slu~aj proveriti primenom operativno-takti~kih i tehni~kih
mera i radwi.

FINANSIJSKA ANALIZA KAO IZVOR SAZNAWA ZA 
KRIVI^NO DELO PRAWA NOVCA

U odre|enim situacijama na stepen osnova sumwe da je izvr{eno krivi~no
delo prawa novca mogu da uti~u i spoqwe manifestacije, kao posledica
delovawa materijalne koristi od izvr{enog krivi~nog dela na u~inioca.
Ove spoqwe manifestacije mogu da poslu‘e kao indicije za postavqawe
verzije o izvr{enom krivi~nom delu prawa novca, ili nekom drugom
krivi~nom delu. Osnovna mera koja se primewuje u ovakvim slu~ajevima je
finansijska analiza osumwi~enog, koja obuhvata procenu da li na~in
‘ivota osumwi~enog ukazuje na "po{ten ‘ivot". Finansijska analiza mo‘e
se vr{iti na dva na~ina. Prvi je poznat kao analiza neto vrednosti, i
koristi se u slu~ajevima kada osumwi~eni ima imovinu koja privla~i
pa‘wu, a drugi je analiza izvora i primene sredstava, koja se koristi
kada osumwi~eni ima neke upadqive potro{a~ke navike.

Analiza neto vrednosti koristi se da bi se otkrilo da li osumwi~eni
poseduje neku imovinu ~ija vrednost prevazilazi wegove prihode od le-
galnih poslovawa, radi otkrivawa da li on ima neke nelegalne izvore
prihoda. Ova metoda se koristi kada potro{a~ke navike osumwi~enog,
ukazuju na sticawe i raspolagawe sumwivom imovinom. Metod analize neto
vrednosti se sastoji u utvr|ivawu po~etne neto vrednosti osumwi~enog,
nakon ~ega se prikazuje pove}awe wegove neto vrednosti imovine iz godine
u godinu, zajedno sa wegovim poznatim tro{kovima, izuzimaju}i wegove
poznate neoporezive izdatke tokom godine (Richards, 1999:215). U slu~aju
da se primenom ovog metoda utvrdi da neto vrednost prelazi prijavqene
oporezive prihode osumwi~enog, a da se pri tom negira postojawe svih
mogu}ih neoporezivih prihoda, ili se pak doka‘e postojawe neprijavqenog
oporezivog prihoda, mo‘emo re}i da postoje osnovi sumwe da je izvr{eno
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krivi~no delo prawa novca ili neko drugo krivi~no delo naj~e{}e iz
oblasti privrednog kriminaliteta.

Analiza porekla i primene sredstava koristi se u slu~ajevima kada su
navike osumwi~enog vi{e prolazne prirode, poput rasipnog na~ina ‘ivota.
Ovaj metod primewuje se da bi se dokazalo da li je osumwi~eni stekao
imovinu ~ija vrednost prevazilazi wegove legitimne prihode. Ova analiza
izvodi se na osnovu formule: neidentifikovani novac (NN) jednak je
razlici rashoda (RR) i ukupnih prihoda (UP), to jest NN = RR - UP (Richards,
1999:215). Kao i analiza neto vrednosti, i ova analiza bazira se na
~iwenici da u bilo kom vremenskom roku, prihodi jedne osobe moraju biti
dovedeni u vezu sa stvarima koje su ili poznate i prijavqene, ili sa onima
koje su nepoznate i neprijavqene.

Zakonik o krivi~nom postupku za dela organizovanog kriminaliteta u ~lanu
504j odre|uje da dr‘avni tu‘ilac mo‘e zahtevati da nadle‘ni dr‘avni
organ, bankarska ili druga finansijska organizacija obavi kontrolu pos-
lovawa odre|enih lica i da mu dostavi dokumenta i podatke koji mogu
poslu‘iti kao dokazi o krivi~nom delu ili imovini pribavqenoj
krivi~nim delom, kao i druga obave{tewa o sumwivim nov~anim transak-
cijama predvi|enim Konvencijom o prawu, tra‘ewu, zapleni i konfiskaciji
prihoda ste~enih kriminalom. Smatramo da ova odredba ZKP postavqa
osnove za primenu metoda finansijske analize u suzbijawu organizovanog
kriminaliteta. Tako|e, smatramo da bi trebalo vi{e razraditi te odredbe
u pravcu usvajawa koncepta borbe protiv kriminaliteta motivisanog
imovinskom kori{}u, koji se zasniva na identifikovawu, pronala‘ewu i
oduzimawu nelegalno ste~enih prihoda i time ostvarivawu posrednog uti-
caja na otklawawe osnovnih motiva za ovu vrstu kriminalne delatnosti.

RAZJA[WAVAWE I DOKAZIVAWE KRIVI^NOG DELA PRAWA NOVCA

Razja{wavawe i dokazivawe krivi~nog dela prawa novca, predstavqa
veoma zna~ajan segment suzbijawa prawa novca. U ovoj fazi utvr|uju se i
dokazuju svi bitni elementi krivi~nog dela prawa novca, {to predstavqa
uslov za uspe{no okon~awe kriminalisti~ke obrade i vo|ewe daqeg toka
krivi~nog postupka.4 U okviru indicijalnog metoda operativnu delatnost
treba planirati tako da se omogu}i prikupqawe ~iwenica, podataka i
okolnosti na osnovu kojih }e se razjasniti slede}a pitawa:

– radwa izvr{ewa, to jest da li su novac i druga imovina pribavqeni
krivi~nim delom, da li je u~iniocu ta ~iwenica bila poznata, odnosno
da li je novac pribavqen na takav na~in polo‘io na ra~une ili na drugi
na~in ukqu~io u legalne finansijske tokove,

– krivi~no delo kojim je pribavqena imovina koja je predmet prawa novca,

– da li je re~ o novcu ili nekoj drugoj imovini i kolika je wena vrednost,
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– mesto, vreme i na~in prawa novca,

– da li je u pitawu o jedan ili vi{e izvr{ilaca i o kojem je obliku
sau~esni{tva re~;

– da li su u pitawu izvr{ioci koji su se udru‘ili radi vr{ewa krivi~nog
dela prawa novca;

– da li je re~ o istom izvr{iocu koji je izvr{io ili bio sau~esnik u
izvr{ewu krivi~nog dela kojim je pribavqen novac ili imovina, pa potom
vr{i prawe novca, ili o izvr{iocu koji vr{i samo prawe novca, dok je
drugo lice izvr{ilac dela kojim je pribavqen novac ili druga imovinska
korist,

– da li je u pitawu izvr{ilac koji se specijalizovao za vr{ewe krivi~nog
dela prawa novca;

– prethodna kriminalna delatnost izvr{ioca,

– da li se prawe novca vr{i za neku kriminalnu organizaciju, koji je sastav,
vrsta i obim delovawa ove kriminalne organizacije, da li ova krimi-
nalna organizacija odr‘ava veze sa institucijama vlasti i koje su to
institucije i

– da li je u~inilac umi{qajno ili nehatno postupao pri izvr{ewu ovog
krivi~nog dela.

Za sve navedene ~iwenice potrebno je obezbediti vaqane materijalne i
li~ne dokaze. Pored protivpravne imovinske koristi koja mo‘e biti u
razli~itim oblicima, od materijalnih dokaza veoma je va‘na razli~ita
dokumentacija koja omogu}ava pra}ewe finansijskog traga potencijalnih
pera~a novca (Thony, 1996:258). Za pra}ewe finansijskog traga potrebno je
vra}awe operativne delatnosti unazad, i kori{}ewe razli~ite dokumen-
tacije i evidencija, kao {to su:

– priznanice o zameni valute, brokerske potvrde, priznanice od telegraf-
skog transfera novca, po{tanski nalozi za isplatu, potvrde o pose-
dovawu sefova, ugovori o sklapawu razli~itih pravnih poslova, adre-
sari i poslovna prepiska,

– bankarsku dokumentaciju (ukqu~uju}i dokumenta u elektronskoj formi)
koja se odnosi na slede}e: evidencije o ra~unima (mese~ne izve{taje,
odse~ke depozitnih priznanica, poni{tene ~ekove), putni~ke ~ekove,
potvrde o depozitu, korespodentne formulare, kreditne katice (eviden-
cija o wihovoj upotrebi), evidenciju o zajmovima (wihovoj upotrebi i is-
platama), evidenciju o sefovima (posebno o ulasku u sefove), evideciju
o investitorskim ra~unima, evidenciju o sumwivim transakcijama, lo-
zinke za telegrafski transfer novca i sli~no, 

– javne evidencije kao {to su: podaci o vlasni{tvu nad motornim vozilima,
katastarski podaci, podaci o ostavinskim raspravama, podaci o priva-
tizaciji preduze}a, poreski podaci i sli~no,
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– evidencije nadle‘nih organa za suprotstavqawe prawu novca, i to:
policijske, carinskih organa, sudske, tu‘ila{tva, inspekcijskih organa,
Uprava za spre~avawe prawa novca i

– evidencije obveznika prema Zakonu o spre~avawu prawa novca.

Navedena dokumentacija i evidencije mogu da sadr‘e indicijalne i dokazne
~iwenice, koje imaju izuzetan zna~aj za usmeravawe operativne obrade i
dokazivawe krivi~nog dela prawa novca. Stoga se u okviru plana opera-
tivne delatnosti planiraju i mere za pronala‘ewe navedene dokumen-
tacije. Te mere se odnose na primenu operativno-takti~kih mera i radwi
pregleda i uvida u dokumentaciju, i na primenu radwi dokazivawa kao {to
su pretresawe i privremeno oduzimawe. Oduzeta dokumentacija podle‘e
adekvatnom ve{ta~ewu, ~ime se stvaraju mogu}nosti za obezbe|ewe materi-
jalnih dokaza u odnosu na krivi~no delo i u~inioca. 

U slu~ajevima kada postoje osnovi sumwe da osumwi~eni pere novac kroz
neki posao (mewa~nice, prodavnice dragocenosti, antikvarnice, poslovi
vezani za izvoz i uvoz i sl.), ili bilo koji posao u kome se obr}u velike
sume novca, potrebno je operativnu obradu usmeriti na uvid u poslovne
kwige tog lica, kako bi se zakqu~ilo da li postoji me{awe legalnih i
nelegalnih sredstava. I to na na~in da se pri uvidu u poslovne kwige
porede stope zarade i prodaje sa sli~nim poslovima, kako bi se zakqu~ilo
kakav je obim poslovawa po tipu prometa. Treba proveriti i snabdeva~e
i prodavce na veliko da bi se videlo da li kupqeni proizvod odgovara
prodatom, i analizirati bankarske evidencije porede}i ih sa prijavqenom
prodajom. Tako|e je potrebno preduzeti mere na pronala‘ewu sve prethodno
navedene dokumentacije. 

Tokom primene indicijalnog metoda u razja{wavawu i dokazivawu
krivi~nog dela prawa novca, kriminalisti~ki je ispravno da se pa‘wa
obrati licima kojima mogu biti poznate pojedine relevantne ~iwenice u
vezi sa konkretnim krivi~nim delom i wegovim u~iniocem. Sa tim licima
treba obaviti informativni razgovor, kako bi se obezbedili izvori li~nih
dokaza, odnosno stvorili uslovi da ta lica budu saslu{ana kao svedoci
u toku krivi~nog postupka. U svakom pojedina~nom slu~aju operativnu de-
latnost treba usmeriti na prikupqawe materijalnih i li~nih dokaza, jer
je wihova kombinacija najboqi na~in za dokazivawe krivi~nih dela
(Bo{kovi}, 2004:274).

Nu‘an uslov za uspe{no okon~awe kriminalisti~ke obrade, odnosno otkri-
vawe u~inioca i dokazivawe wegove kriminalne delatnosti jeste saradwa
svih nadle‘nih organa, timski rad, stru~nost, znawe, iskustvo i po{tovawe
principa zakonitosti tokom pretkrivi~nog i krivi~nog postupka.

PRIMENA SPECIJALNIH ISTRA@NIH TEHNIKA U 
SUZBIJAWU PRAWA NOVCA

U otkrivawu, razja{wavawu i dokazivawu krivi~nih dela prawa novca,
poseban zana~aj ima primena specijalnih istra‘nih tehnika, koje zbog spe-
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cifi~nosti prawa novca i te{ko}a u dokazivawu zauzimaju istaknuto mesto
u kriminalisti~koj obradi ovog i drugih krivi~nih dela.5 Na primenu spe-
cijalnih istra‘nih tehnika u istragama prawa novca upu}uju i odre|eni
sadr‘aji pojedinih me|unarodnih konvencija. Tako, Konvencija o prawu, tra-
gawu, privremenom oduzimawu i oduzimawu prihoda ste~enih krivi~nim
delima u ~lanu 4 sadr‘i posebna istra‘na ovla{}ewa i tehnike,
stavqaju}i obavezu svakoj dr‘avi potpisnici da prihvati takve zakono-
davne i druge mere koje omogu}avaju upotrebu ovih istra‘nih ovla{}ewa
i tehnika koje olak{avaju identifikaciju i ula‘ewe u trag nezakonitoj
dobiti i prikupqawe dokaza u vezi sa wom. Shodno odredbama me|unarod-
nih pravnih akata koji reguli{u primenu specijalnih metoda i tehnika,
izmenama i dopunama Zakonika o krivi~nom postupku ZSCG u glavi XXIXa,
predvi|ena je primena specijalnih metoda i tehnika u slu~ajevima kada
postoji osnovana sumwa da se izvr{eno krivi~no delo mo‘e svrstati u
organizovani kriminalitet.

U daqem tekstu da}emo kratak osvrt na primenu specijalnih istra‘nih
tehnika u kriminalisti~koj obradi, odnosno u razja{wavawu i dokazivawu
krivi~nih dela prawa novca. 

PRIKRIVENI ISLEDNIK U SUZBIJAWU PRAWA NOVCA

Kriminalne organizacije u ciqu smawewa rizika od zaplene protivpravno
ste~enih sredstava i kazne za u~iwena krivi~na dela, koriste se
razli~itim na~inima prawa novca koji se kombinuju u slo‘ene {eme prawa
novca.6 Tako|e, kriminalne organizacije naj~e{}e anga‘uju i finansijske
eksperte koji svoja znawa koriste da bi olak{ali ostvarewe krajweg ciqa
prawa novca: onemogu}ivawe povezivawa nelegalno ste~enih sredstava sa
wihovim pravim izvorom. Slo‘ene {eme prawa novca sadr‘e inostrane
elemente i podrazumevaju kretawe "prqavog" novca preko granica vi{e ze-
maqa elektronskim transferom, ili stvarnim prenosom preko granica. Ove
aktivnosti kriminalne organizacije obavqaju strogo po{tuju}i princip
tajnosti, informacije korisne za istragu mogu se pribaviti samo od nepos-
rednih u~esnika ovih aktivnosti. U ovim slu~ajevima anga‘ovawe prik-
rivenih islednika ima izuzetan zna~aj za kriminalisti~ku obradu
krivi~nih dela prawa novca.

Kori{}ewe prikrivenog islednika kao metoda regulisano je odredbama
ZKP. Tako, ovaj zakonik u ~lanu 504q predvi|a da se ova mera mo‘e pri-
meniti prema licu za koje postoje osnovi sumwe da samo ili zajedno sa
drugim licima priprema krivi~no delo organizovanog kriminala, pod us-
lovom da se to krivi~no delo na drugi na~in ne bi moglo otkriti, dokazati
ili spre~iti, ili bi to bilo povezano sa znatnim te{ko}ama. Primenu ove
mere odobrava istra‘ni sudija na predlog dr‘avnog tu‘ioca, i to u formi
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pismene i obrazlo‘ene naredbe. Primena ove mere mo‘e trajati najdu‘e
{est meseci, a na obrazlo‘eni predlog dr‘avnog tu‘ioca mera se mo‘e
produ‘iti najvi{e dva puta u trajawu od tri meseca, ~ime se uspostavqa
apsolutno prekluzivan rok (dvanaest meseci). Ovu meru izvr{avaju organi
unutra{wih poslova, i o wenom izvr{ewu sa~iwavaju izve{taje koje zajedno
sa prikupqenom dokumentacijom dostavqaju istra‘nom sudiji na wegov za-
htev.

Zna~aj primene metoda prikrivenog islednika u kriminalisti~koj obradi
krivi~nih dela prawa novca ogleda se u mogu}nosti da se do|e do infor-
macija o: na~inima izno{ewa novca iz zemqe, lokacijama gde se novac
iznosi, poslovima u koje se novac ula‘e, firmama koje koriste kriminalne
organizacije kao paravane za prawe novca, korumpiranim dr‘avnim slu‘be-
nicima koji poma‘u ove aktivnosti, finansijskim ekspertima i drugim
licima koja su ukqu~ena u aktivnosti prawa novca kriminalnih organi-
zacija. Navedene informacije omogu}avaju pra}ewe finansijskih tragova
kriminalnih organizacija, identifikovawe u~esnika ovih nezakonitih ak-
tivnosti, pronala‘ewe i oduzimawe protivpravno ste~enih sredstava ~ime
se ru{i finansijska mo} kriminalnih organizacija.

PRIMENA KONTROLISANE ISPORUKE U 
SUZBIJAWU PRAWA NOVCA

Kontrolisana isporuka je poseban metod koji se sastoji u pra}ewu i evi-
dentirawu odre|ene kriminalne delatnosti uz privremeno nepreduzimawe
represivnih mera i radwi od strane policije. Svrha primene ovog metoda
je u prikupqawu bitnih informacija vezanih za kriminalnu delatnost po-
jedinaca i kriminalnih organizacija, na osnovu kojih se stvara celokupna
slika kriminalnog delovawa ovih subjekata. Metod kontrolisane isporuke
kombinuje se sa drugim operativnim metodama (pra}ewe, tajna opservacija)
i operativno-tehni~kim sredstvima (tajno snimawe, elektronski nadzor),
koji omogu}ava potpunije registrovawe kriminalne delatnosti. 

Primena metoda kontrolisane isporuke naj~e{}e se vezuje za nedozvoqenu
trgovinu narkoticima. Tako Konvencija Ujediwenih nacija protiv nezakoni-
tog prometa opojnih droga i psihotropnih supstanci u ~lanu 11 odre|uje
osnovne smernice za primenu ovog metoda u istragama nedozvoqene trgovine
narkoticima. Tako|e, Zakonik o krivi~nom postupku ZSCG za krivi~na dela
organizovanog kriminaliteta u ~lanu 504o predvi|a meru kontrolisane is-
poruke, kojom se dozvoqava da nelegalne ili sumwive po{iqke iza|u, pre|u
ili u|u na teritoriju jedne ili vi{e dr‘ava, uz znawe ili pod nadzorom
wihovih nadle‘nih organa, radi sprovo|ewa istrage ili identifikovawa
lica ume{anih u izvr{ewe krivi~nog dela. Primenu ove mere odobrava
dr‘avni tu‘ilac pismeno za svaku isporuku pojedina~no, a meru sprovode
organi unutra{wih poslova. Mera kontrolisane isporuke sprovodi se po
pravilima definisanim ~lanom 11 Konvencije Ujediwenih nacija protiv
nezakonitog prometa opojnih droga i psihotropnih supstanci, uz saglasnost
zainteresovanih dr‘ava i na osnovu principa reciprociteta. Me|utim, sma-
tramo da primena ovog metoda mo‘e dati zna~ajne rezultate i u istragama
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prawa novca. Na takav stav upu}uje i preporuka 36 sadr‘ana u dokumentu
^etrdeset preporuka Grupe za finansijske akcije, koja ukazuje na to da
dr‘ave treba da koriste ovaj metod i u istragama prawa novca.

Kontrolisanu isporuku u suzbijawu prawa novca trebalo bi koristiti u
slu~ajevima kada je re~ o slo‘enijim {emama prawa novca koje pod-
razumevaju kretawe nezakonito ste~ene dobiti preko teritorije vi{e
dr‘ava i kombinovawe vi{e razli~itih na~ina prawa novca u okviru jedne
{eme. Obi~no slo‘enije {eme prawa novca zapo~iwu izno{ewem nelegalno
ste~enih sredstava van teritorije odre|ene zemqe, ova ~iwenica je veoma
zna~ajna jer ako se u ovom trenutku primeni metod kontrolisane isporuke
stvaraju se uslovi da se identifikuju svi u~esnici u ovoj operaciji, locira
iznesen novac i pokrenu mehanizmi za oduzimawe nelegalno ste~enih pri-
hoda. 

TAJNI NADZOR U SUZBIJAWU KRIVI^NIH DELA PRAWA NOVCA

Tehni~ki i tehnolo{ki razvoj omogu}io je primenu tehni~kih dostignu}a u
oblasti suprotstavqawa kriminalitetu, naro~ito u vezi sa nadzorom i
kontrolom razli~itih oblika kriminaliteta, ~ime se stvaraju osnove za
blagovremeno preventivno delovawe. Nadzor i snimawe telefonskih i
drugih razgovora ili komunikacija tehni~kim sredstvima, predstavqa
zana~ajan na~in prikupqawa operativnih i dokaznih informacija, posebno
zna~ajnih za operativnu obradu krivi~nih dela prawa novca i drugih te{kih
krivi~nih dela. Prikupqawe operativnih i dokaznih informacija na takav
na~in nu‘no podrazumeva po{tovawe prava i sloboda gra|ana, {to zna~i
da se ove mere mogu realizovati samo uz po{tovawe zakonom propisanih
uslova. Prikupqawem podataka na procesno validan na~in {tite se Usta-
vom zagarantovana prava i slobode gra|ana i obezbe|uje dokazni kredi-
bilitet registrovanim informacijama o krivi~nom delu i u~iniocu tokom
krivi~nog postupka. 

Primena mere nadzora i snimawa telefonskih i drugih razgovora ili komu-
nikacija drugim tehni~kim sredstvima regulisana je odredbama Zakonika
o krivi~nm postupku.7 Tako, ovaj zakonik u ~lanu 232 stavu 1 odre|uje da
istra‘ni sudija, na obrazlo‘eni predlog dr‘avnog tu‘ioca, mo‘e narediti
nadzor i snimawe telefonskih i drugih razgovora ili komunikacija drugim
tehni~kim sredstvima i opti~ka snimawa lica za koja postoje osnovi sumwe
da su sama ili sa drugim izvr{ila krivi~na dela: protiv ustavnog ure|ewa
i bezbednosti SRJ, protiv ~ove~nosti i me|unarodnog prava, sa elementima
organizovanog kriminala (falsifikovawe i "prawe novca", neovla{}ena
proizvodwa i stavqawe u promet opojnih droga, nedozvoqena trgovina
oru‘jem, municijom ili eksplozivnim materijama, trgovina qudima), davawa
i primawa mita, iznude i otmice.

Ovaj zakonik tako|e konstitui{e obavezu istra‘nog sudije da mere nadzora
i snimawa telefonskih i drugih razgovora ili komunikacija drugim te-
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hni~kim sredstvima striktno dozvoli, dono{ewem pisane i obrazlo‘ene
naredbe. Primena ovih mera mo‘e trajati najdu‘e tri meseca, a zbog va‘nih
razloga mogu biti produ‘ene jo{ tri meseca, ~ime se uspostavqa apsolutno
prekluzivan rok ({est meseci). Realizacija ovih mera prema zakoniku
poverena je organima unutra{wih poslova, koji po izvr{ewu ovih mera
dostavqaju izve{taj i snimke istra‘nom sudiji. Radi spre~avawa evental-
nih manipulacija, dobijene informacije uni{tavaju se primenom ovih mera
ako nisu potrebne za vo|ewe krivi~nog postupka pod nadzorom istra‘nog
sudije. 

Prikupqawe dokaznih i operativnih informacija, kori{}ewem mera
nadzora i snimawa telefonskih i drugih razgovora, ili komunikacija
drugim tehni~kim sredstvima i opti~kih snimawa, zahteva primenu i
razradu specijalnih takti~kih postupaka koji su determinisani karakter-
istikama primewenih tehni~kih sredstava. U svakom konkretnom slu~aju
primene ovih sredstava, koristi}e se takti~ki postupci koji omogu}avaju
maksimalne performanse raspolo‘ivih tehni~kih sredstava. Tehni~ka
sredstva koja se koriste u primeni ovih mera mo‘emo podeliti na:

1. tehni~ka sredstva za akusti~ni nadzor:

– fiksne i mobilne telefonije (npr.tzv."telefonsko uho" prenosi telefon-
ske razgovore i sve {to se izgovara u prostoriji i sl.),

– otvorenog i zatvorenog prostora (npr. radio mikrofoni, tzv. pu{ke sa
infracrvenim snopom, laserski mikrofoni, be‘i~ni mikrofoni i sl.) i

– radio komunikacija.

2. tehni~ka sredstva za opti~ka snimawa (razli~ite vrste kamera i foto
aparata) i

3. tehni~ka sredstva za elektronski nadzor internet komunikacija i komu-
nikacija u okviru lokalnih ra~unarskih mre‘a. 

Mere elektronskog nadzora u kriminalisti~koj obradi krivi~nih dela
prawa novca zauzimaju zna~ajno mesto naru~ito kada je re~ o slu~ajevima
prawa novca za kriminalne organizacije. Naime, primena ovih mera stvara
uslove za pribavqawe informacija u vezi sa slo‘enim {emama prawa
novca za potrebe kriminalnih organizacija, koje omogu}ava pra}ewe traga
novca, oduzimawe nelegalno ste~ene imovine i identifikaciju u~esnika
ovih nelegalnih finansijskih operacija. 

ZAKQU^AK

Prawe novca omogu}ava infiltraciju kriminalnih organizacija u finan-
sijske institucije i kontrolisawe politi~kih i ekonomskih tokova
"prqavim" novcem. To se naj~e{}e ostvaruje korupcijom u javnim slu‘bama
i finansijskom sektoru i drugim oblastima privredne i vanprivredne de-
latnosti. Efikasnim sistemom mera i metoda u suprotstavqawu prawu
novca su‘avaju se mogu}nosti kriminalcima i kriminalnim organizacijama:
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– da prikrivaju poreklo i postojawe nelegalno ste~ene imovine 

– da nesmetano koriste protivpravno ste~ena sredstva, 

– da prikrivaju sopstvenu kriminalnu delatnost i izbegnu kaznu za u~iwena
krivi~na dela i

– ru{e se ekonomske poluge mo}i kriminalnih organizacija.

Savremeni koncept borbe protiv prawa novca ukazuje na potrebu za
usavr{avawem postoje}ih i uvo|ewem novih kriminalisti~kih metoda u
suprotstavqawu prawu novca. To podrazumeva stalno pra}ewe novih
nau~nih i tehni~kih dostignu}a i wihovo inkorporirawe u postoje}e metode.
Sve to mora biti pra}eno stru~nim usavr{avawem, uspe{nim kori{}ewem
postoje}ih i novih metoda za suprotstavqawe prawu novca, s akcentom na
primenu finansijske analize i specijalnih istra‘nih tehnika u istragama
prawa novca. Stru~no usavr{avawe trebalo bi realizovati kroz razvijawe
sopstvenih edukativnih programa u oblasti suprotstavqawa prawu novca,
i ukqu~ivawem u me|unarodne aktivnosti kao {to je program pod nazivom
"Prawe novca i finansijska istraga", koji realizuje Kancelarija za kontrolu
droge i prevenciju kriminaliteta UN. 

Policija mora da pronalazi one oblike organizovawa koji su najadekvatniji
radi efikasnog suprotstavqawa prawu novca. Rezultati istra‘ivawa
ukazuju na potrebu prilago|avawa postoje}e organizacije policije potre-
bama efikasnijeg suprotstavqawa prawu novca. To je mogu}e realizovati
specijalizacijom i obrazovawem posebnih grupa policajaca koji }e se baviti
problematikom prawa novca.

Organizovano, sistematsko i plansko suprotstavqawe prawu novca pod-
razumeva razvijawe modaliteta saradwe na unutra{wem planu zajedni~kim
radom po konkretnim krivi~nim delima svih nadle‘nih organa (Komisije
za spre~avawe prawa novca, policije, javnog tu‘ila{tva, sudova, NBS,
Savezne uprave carina, finansijske policije i dr.), kao i razmenom iskus-
tava (organizovawem seminara i savetovawa), razmenom informacija i or-
ganizovawem posebnih zajedni~kih tela koja bi se bavila pitawima
strategije suprotstavqawa prawu novca. Tako|e, postoji potreba i za raz-
vijawem modaliteta me|unarodne saradwe na strate{kom i operativnom
nivou u suprotstavqawu prawu novca ukqu~ivawem na{e zemqe u rad
me|unarodnih organizacija koje se bave tom problematikom. Na strate{kom
nivou tu prvenstveno mislimo na rad Grupe za finansijske akcije (FATF),
i sprovo|ewe evaluacije implementacije mera za suprotstavqawe prawu
novca u na{oj zemqi od strane eksperata ove me|unarodne organizacije,
kako bi se ocenili dosada{wi napori u suprotstavqawu prawa novca i
postavile smernice za daqe delovawe u ovoj oblasti. Na operativnom nivou
ukqu~ivawe u rad Egmont grupe i specijalizovanog departmana Interpola
FOPAC s ciqem poboq{awa saradwe i razmene iskustava u realizaciji
istraga prawa novca, naro~ito kod slo‘enijih {ema prawa novca koje
sadr‘e inostrane elemente. 
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DETECTING, INVESTIGATING AND PROVING CRIMINAL OFFENCE OF
MONEY LAUNDERING

Abstract: The paper focuses on detecting, investigating and proving the criminal offence of
money laundering. The author also points on the use of special methods in investigating
and proving criminal offence of money laundering. In conclusion the author gives guidelines
for fighting money laundering on domestic level.

Key words: money laundering, financial analysis, indicial method, special investigation meth-
ods, financial tracks. 
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SAVREMENA STEGANOGRAFIJA -
TEHNOLOGIJA INFORMACIONE
BEZBEDNOSTI XXI VEKA

                                   

Rezime: Steganografija je umetnost prikrivenog ili tajnog pisawa. Ona je namewena
za prikriveno komunicirawe - skrivawe postojawa poruka od tre}e strane. Ovaj rad
je, kao uvod u steganografiju, namewen onima koji nisu upoznati sa ovom obla{}u i
predstavqa pregled wenih mogu}nosti. On je i uvod u steganalizu - identifikaciju
postojawa skrivenih poruka. U ovom radu je prezentovan, pored skrivawa informacija
u slikama ili audio fajlovima, i skriveni prenos podataka pomo}u kompromituju}eg
elektromagnetnog zra~ewa PC ra~unara - soft tempest signala. 

Kqu~ne re~i: steganografija, digitalni vodeni ‘ig, steganaliza, soft tempest. 

                                   

SKRIVENI PRENOS PODATAKA - ISTORIJSKA TE@WA 

Skrivenost je postala jedna od najva‘nijih karakteristika savremenog
oru‘ja - "nevidqivi" avioni, "be{umne" podmornice i minijaturne "bespi-
lotne letelice-{pijuni". Sa pojavom terorizma kao globalnog svetskog
procesa, u red mnogih "nevidqivih" pojava na{la se i steganografija, tj.
skriveni prenos podataka. Problem razmene informacija je star koliko i
qudski rod. S jedne strane, qudi nastoje da komuniciraju razmewuju}i jedni
sa drugima informacije, a s druge strane, te‘e da sakriju - od nepo‘eqnih
o~iju i u{iju - ne samo informacije, ve} i ~iwenicu o tome da je neka
poruka, koja sadr‘i va‘nu informaciju, uop{te i poslata. 

Jedan od, istorijski gledano, prvih metoda za komunicirawe skrivenim -
tajnim porukama bila je steganografija. Do 11. septembra 2001. godine ona
je smatrana nevinom, bezopasnom istorijskom tekovinom razvoja komuni-
kacija me|u qudima. Steganaliza1 je bila predmet interesovawa samo nek-
olicine univerzitetskih matemati~ara2. Danas, posle vi{e od 2000 godina
postojawa, steganografija je postala predmet op{teg interesovawa. Za
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Steganaliza je otkrivawe postojawa skrivenih steganografskih poruka.

2
L. ^ernæk, Steganografiæ i terror, "Otkrÿtÿe sistemÿ", No 7-8, 2002. g.



wenu upotrebu zainteresovana je vlada, tehni~ko - tehnolo{ki najrazvi-
jenije zemqe sveta - SAD. Mogu}nost op{te upotrebe, inherentna svojstva
"maskirawa" kao i mogu}nosti kori{}ewa u oblasti industrijske {pijuna‘e
~ini je interesantnom za poslovni svet. I, na kraju ili na po~etku, ona je
provereno sredstvo tajne razmene informacija izme|u teroristi~kih grupa
[1]3. Analiziraju}i efekte teroristi~kih akcija, po metodama izvo|ewa i
primewenim sredstvima, nedvosmislen je zakqu~ak da je, u smislu strate-
gijskog iznena|ewa, najve}i doprinos dala steganografija kao sredstvo
planirawa i operativnog delovawa. 

Re~ steganografija poti~e od gr~kih re~i steganos (tajna, skriveno) i graphy
(zapis) i, na taj na~in, bukvalno zna~i "tajnopis" (skriveno pisawe), iako
se metod steganografije pojavio, verovatno znatno pre pojave pismenosti.
U daqem razvoju qudskog roda, kao efikasnije, pojavile su se i druge metode
za{tite informacija - kodirawe i kriptografija [1,2,3]. Kao {to je poznato,
ciq kriptografije je spre~avawe neovla{}enog pristupa informacijama
putem {ifrirawa sadr‘aja poruka ~ine}i ih nerazumqivim za neovla{}ena
lica. Steganografija ima druga~iji pristup za{titi informacija. Wen ciq
je skrivawe i same ~iwenice da uop{te postoji tajna poruka. Prema
mi{qewu Mi{ela Ragoa, starijeg konsultanta bezbednosti, firme VergoSin,
steganografija je na~in skrivawa tajnih poruka unutar obi~nih - svako-
dnevnih (koje se razmewuju javnim putem) na~ina komunicirawa i wihova
naknadna rekonstrukcija [1].

Prvi tragovi o primeni steganografije datiraju u duboku pro{lost i odnose
se na V vek pre nove ere. Stari Grci su za prenos poruka koristili drvene
da{~ice namazane voskom. Skidawem voska i pisawem po samom drvetu (na
koje je potom vra}en vosak), ostavqalo je utisak da "tablice" nisu ni
kori{}ene pa kao "prazne" nisu izazivale nikavu sumwu ako bi dospele u
neovla{}ene ruke. U XV veku monah Tritemius, koji se bavio kriptografijom
i steganografijom, opisao je mnogo razli~itih na~ina skrivenog preno{ewa
poruka. Godine 1499. ti zapisi su objediweni u kwizi "Steganographia". Neki
primeri primene steganografije opisani su i prikazani u "{pijunskim" ro-
manima i filmovima - pisawe specijalnim mastilom izme|u redova obi~nog
pisma, upotreba mikrofotosnimaka4, razni simboli i mno{tvo drugih
na~ina sakrivawa stvarnog smisla tajnih poruka u otvorenoj prepisci
[1,2,3,4]. 

Ovi primeri pokazuju glavnu osobenost steganografije. Sama ~iwenica da
se vr{i razmena informacija se ne skriva. Pretpostavqa se da poruka
podle‘e obaveznoj cenzuri. Zbog toga se pod pojmom skrivewe ~iwenice
predaje informacija, podrazumeva ne samo to da pomenuti cenzor ne mo‘e
da otkrije da je u posmatranoj poruci skrivena i neka druga poruka, ve} i
da poruka (koja se javno prenosi) ne izaziva podozrewe cenzora. 
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3
Brojevima u zagradi ozna~en je broj kori{}ene literature - videti popis literature na kraju rada.

4
U II svetskom ratu Nemci su koristili mikrota~ke koje su sadr‘avale ne samo tekstove, ve} i celokupne crte‘e.
Pisma sa 20 takvih ta~aka nisu izazivale nikakve sumwe od strane "cenzora".



Nesumwivo najpoznatiji slu~aj skrivene razmene poruka putem steganogra-
fije je vezan za 11. septembar 2001. godine. Teroristi Alkaide organizovali
su i izvr{ili napad na Trgovinski centar komuniciraju}i putem nekoliko
pornografskih veb sajtova. Plan teroristi~kog napada, u obliku {aqivih
komentara, "utisnut" je u slike u pomenutim sajtovima. Iako zastareo i
naizgled naivan, steganografski metod prenosa poruka se pokazao kao krajwe
efikasan. Bezbednosni sistem SAD je bio nemo}an. Teroristi su nadmudrili
eksperte ameri~ke bezbednosne agencije. Poni‘ewe je bilo tim ve}e {to
je i napad na ameri~ku ambasadu u Isto~noj Africi 1998. god. bio organi-
zovan na isti na~in [1]5. 

I kao {to to ~esto biva, savremena steganografija nije ni{ta drugo nego
"novo" koje predstavqa "dobro zaboravqeno staro", ali realizovano sa
novim tehnologijama. Savremena steganografija se javqa kao jedna od savre-
menih metoda za{tite informacija (putem skrivenog slawe poruka), kao
metoda za spre~avawe neovla{}enog pristupa informacijama (biometarska
identifikacija zasnovana na steganografskoj daktiloskopiji - novoj in-
formacionoj tehnologiji), kao metoda za{tite autorskih prava i verodos-
tojnosti originala proizvoda - "vodeni ‘igovi" (watermark), ali i kao metoda
informacionog napada (skriveno oticawe informacija putem tzv. kom-
promituju}eg elektromagnetnog zra~ewa - soft tempest signala) [2,3]. 

SAVREMENA STEGANOGRAFIJA 

Nau~ni pristup izu~avawu steganografije prakti~no je zapo~eo 1983. god.6.
I danas je te{ko re}i da se steganografija konstituisala kao stroga nau~na
discilina7. Verovatno najozbiqniji pristup, u ovim naporima, dat je od
strane ameri~kih nau~nika Hopera, Langforda i Luisa van Ahna8 koji su
steganografsku tajnu i steganografski kanal definisali pojmovima krip-
tografije, uvode}i na taj na~in, mogu}nost matemati~kog dokaza u ovu oblast.
Problemom steganalize (detekcije postojawa tajnih stego-poruka) bavio se
(za linearni model), tako|e ameri~ki nau~nik, ^andramoli, sa stanovi{ta
diferencijalnih kvantizatora raspodele bita sa najmawim zna~ajem, pret-
postavqaju}i da podle‘u Gausovoj raspodeli9. Ve}ina ostalih nau~nika je
u svojim radovima tretirala samo probleme kompjuterske steganografije10.
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5 U februaru 2001. god. u ameri~kom ~asopisu "USA Todey" pojavila su se dva ~lanka u kojima su iznete
pretpostavke da bi Bin Laden i wegova teroristi~ka organizacija Alkaida mogle iskoristiti steganografiju
za planirawe i izvo|ewe teroristi~kih napada. U svojstvu verovatnog mesta publikacije navden je sajt za sport
i razonodu e-Bay. U ciqu provere postavqene hipoteze Mi~igenski univerzitet je izvr{io proveru 2 milona
slika formata JPEG. Prona|ena je samo jedna slika sa B-52 bez poznatog po{iqaoca i primaoca. Jedini problem
je {to je u slikama tra‘ena slika, a ne i tekstualna poruka! [13].

6 Re~ je o "problemu zatvorenika" Alise i Boba koji mogu da razmewuju skrivene poruke samo ako pismo predaju
qubopitqivom Viliju (G. J. Simmons: The Prisoner’s Problem and the Subliminal Chanel. In: Proceedings of CRYPTO
’83, 1984).

7 ^iwenica da je prva konferencija o steganografiji organizovana tek 1996. god. i interesovawe koja ona pobu|uje
posle 11. septembra 1991. g., govore da }e stvari u ovoj oblasti vrlo brzo napredovati.

8 N. Hopper, J. Langford, Luis von Ahn: Provably secure steganography, School of computer science, Carnegie Mellon
University, Pitsburgh, 2002.

9 R. Chandramouli: A mathematical approach to steganalysis, MSyNC Lab department of Electrical and Computer Engineer-
ing Stevens Insitute of Technology, 2002.

10 R. Anderson, R. Needham, A. Shamir: The steganographic file system, H.Farid: Detecting steganographic messages in
digital images, M. Dob{i~ek: Modern steganography.



Bez namere da se bavimo razli~itim matemati~kim prilazima u poku{ajima
da se defini{e steganografija, ili kako to naki autori ka‘u umetnost
steganografije11, objasni}emo su{tinu i smisao pojma savremene
steganografije. 

Savremeni pojam steganografskog sistema (stegosistema)12 podrazumeva
skup sredstava i metoda koji se koriste za formirawe skrivenog kanala
prenosa informacija [1,3]. Steganografski sistem mora da zadovoqi
odre|ene principe: koristi se javni, op{tedostupni kanal prenosa infor-
macija. U procesu steganografije nepoznanica je samo stego kqu~ i prednost
u raspoznavawa tajne poruke je na strani u~esnika u razmeni informacija.

Op{ti proces steganografije dat je relacijom (1). Blok dijagram je dat na
slici 1. 

stegokontejner = skrivena poruka + kontejner + stegokqu~13       (1) 

Slika 1 Op{ti proces steganografije - stegosistem (prema [3])

U op{tem slu~aju, po{to se u svojstvu podataka mo‘e koristiti bilo koja
informacija - tekst, audiopodaci ili slika, celishodno je koristiti termin
poruka (message) umesto informacija. 

Kontejner (carrier, cover, cover medium) je bilo koja informacija (poruka -
slika, audio ili video fajl) namewena da kao "nosilac" prenese skrivenu
poruku. Skrivena (tajna) poruka (embedded message) je poruka koja se im-
plementira u kontejner. Stegokqu~ (steg-key) je tajni kqu~ pomo}u koga se
tajna poruka implementira (ugra|uje, {ifrira) u kontejner. U zavisnosti
od broja nivoa za{tite, u stegosistemu mo‘e postojati jedan ili vi{e ste-
gokqu~eva. Po analogiji sa kriptografijom, u zavisnosti od vrste ste-
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11 D. Whitiak: The art steganography, SANS Insitute 2003.
12

Na konferenciji Information Hiding: First Information Workshop v 1996 godu (Baltimor) predlo‘ena je upotreba
jedinstvene terminologije i definisani su osnovni pojmovi steganografije.

13
Zapadna anotacija: steganography_medium = hidden message + carrier + steganography_key ili steg = cover + message
+ key.



gokqu~a, razlikujemo stego sisteme sa tajnim i javnim kqu~em. Stegokon-
tejner (steganography medium, stego -medium) je kontejner koji sadr‘i im-
plementiranu poruku koja se tajno prenosi. Steganografski kanal (ste-
gokanal) je kanal skrivene predaje poruka [3,5,6]. 

Da ne bi izazivao podozrewe posmatra~a sa strane, stegokontejner, nastao
opisanim transformacijama, se nipo~emu ne razlikuje od obi~nog kontej-
nera. Pouzdanost stegosistema je zasnovana, ne na ~iwenici da "cenzor"
ne poznaje postojawe i tehnike steganografije, ve} na originalnosti
re{ewa i nepoznavawu stegokqu~a. Samo vlasnik stegokqu~a mo‘e
utvrditi ~iwenicu da postoji implementirana poruka i samo je on mo‘e
izdvojiti iz stegokontejnera. Kao dodatni uslov, postavqa se zahtev da
stegokqu~, u slu~aju da bude demaskirana ~iwenica postojawa implemen-
tirane poruke, poseduje osobinu otpornosti na de{ifrovawe. 

Primena steganografije u mnogobrojnim i me|usobno potpuno razli~itim
aplikacijama izaziva izvesnu nedoumicu kada je re~ o predmetu wenog
bavqewa. Prema nekim autorima [5], razlikujemo tri razli~ita pravca raz-
voja i upotrebe steganografije: skrivawe podataka - poruka (hiding mes-
sages), digitalni vodeni ‘igovi (digital watermark) i zaglavqa (header).
Prema drugima steganografija obuhvata skrivawe poruka i postavqawe
skrivenih digitalnih markera - identifikatora [2,6]. Po tre}ima [13], me-
tode steganografije ne treba me{ati sa tehnikama digitalnih vodenih
‘igova. One su bliske po smislu, ali razli~ite po ciqu. Zajedni~ko im je
da nisu vidqive golim okom, ali im je namena sasvim druga~ija. Digitalni
vodeni ‘igovi izra‘avaju "legalne" ciqeve - autorsko pravo ili
vlasni{tvo. Oni se ne skrivaju i "otporni" su na uklawawe i falsifi-
kovawe. Zapadni autori, u svojim radovima, koriste razli~ite termine
(steganographia i watermarking) i, u mnogo~emu, podrazumevaju wihova
razli~ita zna~ewa. 

U daqem tekstu, polaze}i od ~iwenice da nas interesuje pre svega za{tita
informacija kao aspekat informacione bezbednosti, pojam steganografije
koristi}emo samo u smislu skrivenog prenosa raznih vrsta informacija.
U ciqu razja{wewa svih pojmova koji figuri{u u ovoj problematici, ukratko
}emo se zadr‘ati na nekim odrednicama. Skrivawe poruka ve}eg obima
postavqa odre|ene zahteve pred kontejner- wegova veli~ina treba da bude
nekoliko puta ve}a tajne poruke. Digitalni vodeni ‘igovi se koriste za
za{titu autorskih i vlasni~kih prava. Za razliku od skrivenih poruka oni
su mnogo mawi po veli~ini, ali tehni~ki wihovo postavqawe je mnogo
zahtevnije zbog ~ega se koriste slo‘enije metode. Digitalni vodeni ‘igovi
se realizuju tehnikom "malih talasa" - wavelet. Wih karakteri{e pouzdanost
i otpornost na izobli~ewa. Jedan od oblika vodenih ‘igova su markeri
sa digitalnim potpisom kojima se bavi steganografska daktiloskopija [6].

Zaglavqa se koriste za markirawe slika, audio i video fajlova u bi-
bliotekama, katalozima i sli~no, sadr‘e informacione podatke, malog su
obima i otporna su na geometrijske transformacije [5]. Zaglavqa fajlova
se mogu koristiti i za prenos skrivenih poruka u ra~unarskim mre‘ama
[13]. 
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Savremena digitalna steganografija kriptuje podatke skrivene poruke, im-
plementira ih, koriste}i specijalne algoritme sa dodavawem i/ili modi-
fikacijom sadr‘aja fajla, i na ve{t i lukav na~in ih "ugra|uje" u {ablon
tako da on posle toga izgleda sasvim obi~no [1]. 

Jedna od op{tih klasifikacija steganografskih tehnika (po Baueru,
2002) data je u [4]. Po woj steganografske tehnike se dele na tehni~ke i
lingvisti~ke. Tehni~ke podrazumevaju tehni~ka re{ewa skrivawa poruka
(npr. nevidqivo mastilo, tempest signali), dok lingvisti~ke tehnike pod-
razumevaju skrivawe poruka ili u tzv. semagramima14 ili u otvorenom kodu.
Razlikujemo vizuelne i tekstualne semograme. Otvoreni kodovi obuhvataju
kodirawe ‘argonom ili {ifrom. 

Broj steganografskih tehnika i wihovih varijanti je velik. Osvrnu}emo se
samo na naj~e{}e. Za skrivawe poruka koriste se LSB15 metoda i metoda
zasnovana na karakteristikama formata podataka. Progres u oblasti digi-
talne tehnike, komunikacija i kompjuterskih tehnologija dao je novi impuls
razvoju i usavr{avawu steganografije. Pored kompjuterske ste-
ganografije, digitalnih vodenih ‘igova i kompjuterske daktiloskopije
pojavila se i tehnologija soft tempest - tehnologija skrivene predaje po-
dataka po kanalu bo~nih elektromagnetnih zra~ewa [3,6,7]. 

U radu, na bazi javne literature, razmatraju se trenutno stawe, mogu}nosti
i budu}i pravci razvoja steganografije u navedenim oblastima. U nastavku
su date osnove steganalize - novonastale discipline koja se bavi detek-
cijom steganografskih poruka i metodologija procene nivoa skrivenosti
multimedijalnih stegokanala. 

Kompjuterska steganografija 

Kompjuterska steganografija (KS) je deo steganografije koji se bavi rea-
lizacijom stegosistema upotrebom kompjuterske tehnike. U savremenoj kom-
pjuterskoj steganografiji postoje dva osnovna tipa fajlova: fajl-kontejner
i fajl-poruka. U okviru fajl-kontejnera razlikujemo dva tipa: kontejner-
original ("prazan" fajl) koji ne sadr‘i skrivenu poruku i kontejner-rezul-
tat ("napuwen" fajl) sa ugra|enom porukom. Fajl-poruka se na poseban na~in
- razli~itim metodama a uz pomo} stegokqu~a "me{a" sa fajl-kontejnerom
("praznim") tako da skrivena informacija ne mewa wegova osnovna svojstva
i na taj na~in ne izaziva podozrewe stranog posmatra~a [2,4,5,9,10]. 

Osnovni principi kompjuterske steganografije su: 

1. metode skrivawa tajne poruke treba da obezbede autenti~nost i inte-
gritet fajla-kontejnera ("praznog"), 

2. pretpostavqa se da su protivniku u potpunosti poznate mogu}nosti
steganografije, 

STRU^NI RADOVI

449

14
Semagrami skrivaju informacije u simbolima ili znacima.

15 LSB (least significant bit) - bit sa najmawim zna~ewem.



3. bezbednost metoda je zasnovana na ~iwenici sa su zadr‘ana osnovna
svojstva fajl-kontejnera (posle svih transformacija) koji se predaje i da
je stegokqu~ nepoznat protivniku i 

4. de{ifrovawe tajne poruke, u slu~aju da protivnik sazna da je ona poslata,
mora biti ra~unarski slo‘en problem [2]. 

Savremene metode kompjuterske steganografije se razvijaju u dva pravca: 

metode zasnovane na kori{}ewu specijalnih svojstva kompjuterskih for-
mata i 

metode zasnovane na statisti~kom preobiqu informacija u audio i video
digitalnim signalima. 

Uporedne karakteristike postoje}ih steganografskih metoda date su u ta-
beli 1 [2]. 

Tabela 1 Uporedne karakteristike steganografskih metoda

Steganografska
metoda

Karakteristike
metode

Nedostaci Prednosti

1. Metode koje koriste specijalna svojstva kompjuterskih formata podataka
1.1. Metod
kori{}ewa
rezervisanih
kompjuterskih
formata podataka
za pro{irewe
poqa

Poqa za
pro{irewe postoje
kod mnogih
multimedijalnih
formata, ona se
popuwavaju nulama
i program ih ne
tretira

Nizak stepen
skrivenosti, mogu}
prenos mawih
ograni~enih obima
informacija

Jednostavnost
upotrebe

1.2. Metode specijalnog formatirawa tekstualnih fajlova
1.2.1. Metod
upotrebe poznatog
pomerawa re~i,
delova teksta ili
obrazaca

Metod je zasnovan
na promeni
polo‘aja redova i
rastojawa izme|u
slova i delova
teksta

Slaba
kapacitivnost
metoda, Nizak
stepen skrivenosti

Jednostavnost
upotrebe. Postoje
publikovani
programi za
realizaciju
metoda. 

1.2.2. Metod
izbora odre|enih
pozicija slova

Akrostih -
parcijalni slu~aj
metoda (npr.
po~etna slova
svakog reda
obrazuju poruku)

1.2.3. Metod
upotrebe
specijalnih
svojstava poqa
formata koja se
ne vide na ekranu

Metod je zasnovan
na upotrebi
"nevidqivih",
skrivenih poqa za
prenos poruka
(npr. crna slova
na crnom fonu)
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1.3. Metoda
skrivawa na
neiskori{}enim
mestima na gipkim
diskovima

Poruka se zapisuje
na, obi~no ne
iskori{}enim
mestima, gipkih
diskova (npr.
nulti trag)

Slaba
kapacitivnost,
predaja
ograni~enog obima
podataka i nizak
stepen skrivenosti

Jednostavnost
upotrebe. Postoje
publikovani
programi koji
realizuju metod. 

1.4. Metod
upotrebe
imitiraju}ih
funkcija
(mimic-funcion)

Metod je zasnovan
na generisawu
tekstova i
predstavqa
uop{tewe
akrostiha. Za
prenos poruke
generi{e se
smisaoni tekst u
kome je skrivena
poruka.

Slaba
kapacitivnost,
predaja
ograni~enog obima
podataka i nizak
stepen skrivenosti

Generisani tekst
ne izaziva
podozrewe u
slu~aju wegovog
monitorisawa

1.5. Metod
udaqavawa
identifikacionog
zaglavqa fajla

Poruka se {ifruje
i {aqe fajlom
kome je izba~eno
identifikaciono
zaglavqe.
Primalac poruke
ima zaglavqe.

Problem skrivawa
se re{ava samo
parcijalno. Deo
informacije se
{aqe primaocu
ranije.

Jednostavnost
realizacije. Mnogi
programi (White
nouse storm,
S-Tools) realizuju
ovaj metod sa PGP
{ifroalgoritmom.

2. Metode zasnovane nastatisti~kom preobiqu audio i video informacija
2.1. Metod
kori{}ewa
preobiqa
informacija
digitalnih slika,
digitalnog zvuka i
digitalnog videa
(metod LSB).

Mla|i razredi
digitalnog
odbirka sadr‘e
jako malo korisnih
informacija.
Sme{tawe, u wih,
dopunskih
informacija,
prakti~no ne
uti~e na kvalitet
rekonstrukcije. Na
taj na~in tajna
poruka se sme{ta
u razrede sa
najmla|im bitima.

Na ra~un
ubacivawa
dopunskih
informacija
izobli~avaju se
statisti~ke
karakteristike
digitalnog niza
koje se moraju
korigovati, jer
deluju
demaskiraju}e.

Mogu}nost
skrivawa prenosa
velike koli~ine
informacija.
Mogu}nost za{tite
autorskog prava,
skrivene slike
tovarne marke,
registracionog
broja its.

Specijalna svojstva kompjuterskih formata biraju se vode}i ra~una o
tome da se skrivena poruka za{titi od neposrednog slu{awa, gledawa i
~itawa. Ovde je re~ o nekoj vrsti maskirawa. Specijalna svojstva kompju-
terskih formata16 se mawe koriste pri realizaciji metoda kompjuterske
steganografije namewenih za{titi informacija, a vi{e za realizaciju me-
toda informacionog napada (ubacivawe virusa, programa-agenata)17. 
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16
Format PE (portable executable) ima osobinu da je razbijen u vi{e sekcija pri ~emu u svaku ide po jedan objekat
(kod, piktogrami, slu‘beni podaci itd.). U svakoj od sekcija ima slobodnog prostora u koji je mogu}e umetnuti
neke druge podatke,a da pri tome ne dolazi do promene u radu fajla formata PE.

17
Virus W32/Perrun, vrlo prost virus obima 18 kb, ubacuje se u fajlove *.jpg tako {to se samo nadoda na wih,
formiraju}i dvokomponentni program. Ovo je standardni metod ubacivawa programa-agenata.



Osnovni pravac razvoja metoda kompjuterske steganografije zasnovan je na
preobiqu informacija u audio i video digitalnim signalima. Naime,
digitalna fotografija, digitalna muzika i digitalni video predstavqaju
matricu brojeva koji kodiraju intenzitet (ja~ine svetlosti kod fotografije,
intenzitet ja~ine zvuka kod muzike) u diskretnom trenutku u vremenu i u
prostoru. Kako biti sa najmawim zna~ewem u sebi sadr‘e malo korisne
informacije, to wihova zamena sa tajnom porukom vidno ne uti~e na
kvalitet reprodukovane slike ili zvuka. Kako zbog gre{ke kvantizacije,
digitalne signale ve} prati {um kvantizaciji, neznatno pogor{awe se i
ne registruje ~ovekovim ~ulima. 

Metode iz ove grupe mo‘emo podeliti na metode zasnovane na neznatnoj
modifikaciji slika (image domain) i metode zasnovane na transformaciji
slika (transform domain). 

Metode zasnovane na neznatnoj modifikaciji slika (ponekad ih nazivaju i
bit vise method) obi~no koriste modifikaciju po bitima (LSB). Ovo su jed-
nostavne metode, lako se dekodiraju i dozvoqavaju gubitak pri kompresiji.
Kao kontejneri naj~e{}e se koriste fajlovi slede}ih formata: bmp, jpeg,
gif, wav, mp3 i drugi. Neki od poznatijih steganografskih programa su:
Steganos, StegoDos, S-Tools (gif, jpeg), StegHide (wav, bmp), Invisible Secrets
(jpeg) i White Noise Storm. 

Metode zasnovane na transformaciji slika koriste trigonometrijske trans-
formacije (discrete cosine transformation, DCT) ili slagawe razli~itih
talasa (wavelet transformation). Re~ je o stabilnim metodama pri kojima nema
gubitaka informacija u razli~itim konverzijama. Najrasprostraweniji pro-
grami koji realizuju ove metode su: Jpeg-Jsteg, JPHide, Outguess, PictureMarc,
Camouflage, Hiderman i SysCop [1,9,13].

O kojim mogu}nostima prenosa informacija je re~, najboqe se vidi na kon-
kretnim primerima. Tako npr. grafi~ki kolor fajl sa RGB {emom (svaka
ta~ka je kodirana sa tri bita - crveno, ‘uto i plavo) pri zameni sadr‘aja
bita, sa najmawim zna~ewem (pri ~emu se intenzitet svake ta~ke mewa za
mawe od 1%) omogu}ava da se u fajlu veli~ine 800 kb18 smesti skrivena
poruka i do 100 kb. S druge strane, samo jedna sekunda digitalnog zvuka
(vreme semplovawa 44,1 KHz sa nivoom odabirawa od 8 bita u stereo
re‘imu), na ra~un zamene bita sa najmawim zna~ewem, omogu}ava prenos
tajne poruke oko 10 kb. Promena vrednosti stvarnog intenziteta zvuka je
mawa od 1% i prakti~no se ne prime}uje [2,3]. Tipi~na 8-bitna slika di-
mezija 640 h 480 sa 256 boja omogu}ava skrivawe poruke od 300 kb, odnosno
24-bitna slika 1024 h 768 - do 2 Mb [13]. 

Mogu}nosti savremenih metoda kompjuterske steganografije ilustrovane su
u literaturi. Me|u mnogobrojnim primerima slika sa skrivenim porukama,
pogledajmo primer iz literature [3]. Autor je pomo}u javno dostupnog pro-
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1 Kb = 1024 bita.



grama E. Brauna S-Tools u grafi~ki fajl "umetnuo" zvu~ni fajl (format MP3
veli~ine od 46,4 kb) koji predstavqa ceo splet pesama sa pripevom. Do-
bijeni "napuweni" fajl-kontejner (stegokontejner), koji se na prvi pogled
nipo~emu ne razlikuje od fajla "nosioca", je dat na slici 2. 

Vizuelno posmatrano je nemogu}e prona}i skriveni fajl. ^ak pre, ni upotre-
bom istog steganografskog programa to nije mogu}e uraditi. O ~emu je ovde
re~? Detekcija stego-poruka (steganaliza) je znatno slo‘enija ako se sa
steganografijom koristi i kriptografija (kao {to je to u ovom slu~aju).
Naime, u svojstvu stegokqu~a primewena je lozinka koja je kriptovana. U
konkretnom slu~aju na lozinku (EPOS) je primewen kriptografski algori-
tam IDEA. Zna~i, kombinacija kompjuterske steganografije i kriptografije
otvara {iroke mogu}nosti u oblasti za{tite informacija. 

Slika 2 Stegokontejner - grafi~ki fajl sa "ugra|enim" 
zvu~nim fajlom (Zip, 451 kb)

Prema [2] kompjuterska steganografija se koristi za:

1. Za{titu poverqivih informacija19 od neovla{}enog pristupa, 

2. Kamuflirawe aplikativnih softvera koji nisu registrovani, 

3.  Za{titu autorskih prava na neke oblike intelektualne svojine (spe-
cijalnim markerima), 

4. Izigravawe sistema monitoringa i upravqawa mre‘nim resursima (in-
dustrijske {pijuna‘e).
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Ekspanzija kompjuterske steganografije je nastala kao rezultat nastojawa da se za{titi privatnost.



Steganografska daktiloskopija 

Steganografska daktiloskopija (SD)20 je nastala integracijom digitalne
daktiloskopije21 i kompjuterske steganografije. Smisao wenog postojawa
je formirawe identifikatora22 za za{titu informacija, digitalnih
dokumenata i multimedijalnih proizvoda (tekstualnih, grafi~kih, video
i audiofajlova) [6]. 

Va‘no je uo~iti da su pomenuti identifikatori skriveni i da svojim pos-
tojawem garantuju autenti~nost materijala, proizvoda, autora itd.23. U
savremenim aplikacijama skriveni digitalni identifikatori se koriste
za spre~avawe pristupa neovla{}enih korisnika audio informacijama u
mre‘ama i na medijumima, za kontrolu reklama na radiju i TV, identi-
fikaciju govornika kao i za {ifrovawe audiozapisa [6]. 

Skriveni digitalni identifikatori "utiskuju" se u multimedijalne fajlove
jednom od dve tehnologije: ICE ili VEC. U tehnologiji ICE identifikatori
se periodi~no utiskuju celom du‘inom zapisa. Poku{aj wihovog odstrawi-
vawa, dovodi do uni{tavawa zapisa. Tehnologija je predvi|ena i za
analogne i za digitalne signale. Identifikacioni kod ICE se ne gubi pri
digitalizaciji ni pri kompresiji prilikom predaje. Tehnologija VEC je zas-
novana na analognim principima "utiskivawa" indentifikacionog koda, ali
u oblasti digitalne slike. Kao i u prethodnom slu~aju utisnuti kodovi (po
pravilu 16-bitni) se zadr‘avaju pri svim transformacijama slike
ukqu~uju}i i kompresiju i dekompresiju [6].

Najpoznatiji programi za postavqawe skrivenih markera su: Suresign,
Multimedia Protection Protocol, Cryptolope, @Ttribute, Picturemarc, Tigermark, Ar-
gent, Giovanni, Pixeltag, Invisibleink, Eikonamark, JK_PGS, Musicode, Siscop i
Lazur-M [6]. 

Pravci razvoja steganografske daktiloskopije su vi{estruki. Integracija
sa ure|ajima biometarske identifikacije24 omogu}ila bi visoko pouzdanu
autorizaciju korisnika i za{titu objekata od falsifikacije. S druge
strane integracija biometri~kih tehnologija, kriptografije i
steganografije pru‘a mogu}nost da se realizuju nejpouzdanije metode
za{tite informacija i predstavqaju verovatno jedan od najperspektivnijih
pravaca razvoja. Jedna od mogu}nosti daqeg razvoja je i upotreba kompri-
movane informacije biometarskog otiska prsta u svojstvu stegokqu~a. Na
taj na~in "otisak prsta" se koristi i kao digitalni identifikator i kao
steganografski kqu~ koji je jako te{ko rekonstruisati. Tehnologija kodi-
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watermark - "vodeni ‘ig". U kontekstu ovog rada adekvatniji je izraz steganografska daktiloskopija, jer izraz
watermark ima {ire zna~ewe.

21 Digitalna daktiloskopija je nauka o izu~avawu otiska prsta.
22 Identifikatori su skriveni digitalni markeri ili digitalni "otisaka prsta".
23 Identifikatori su otporni na smetwe i ne daju se odstraniti a da se ne razru{i ceo fajl. Oni su za{ti}eni

od destruktivnih delovawa tre}ih lica i primewuju se pre svega u kompjuterskim aplikacijama, kao {to su
elektronska trgovina i autorska izdawa na Internetu [6].

24 Biometarska identifikacija je identifikacija prema biolo{kim osobinama li~nosti (otisak prsta, oblik
lica, iris oko, DNK, rukopisa itd.).



rawa bitnih mapa je pogodna za za{titu autorskih prava, jer se originalna
slika kopira i memori{e sa ugra|enim identifikatorima koji nose podatak
o autoru. 

Razvoj metoda kompjuterske steganografije nije ograni~en samo na razvoj
savr{enijih metoda, programa i algoritama, ve} i tra‘ewem novih kanala
prenosa informacija. Naravno, Internet je jako pogodan, kao kanal, za
prenos obave{tajnih informacija. Na‘alost wega nije mogu}e uvek koris-
titi - u uslovima stroge kontrole saobra}aja (firewall) i administrirawa
sa regulisawem korisni~kih grupa i prava pristupa. 

Nastojawa da se prona|e novi kanal prenosa i predaje informacija doveo
je do ideje o skrivenom prenosu informacija putem kompromituju}ih EM
zra~ewa - tzv. tempest signala. 

Tehnologija soft tempest 

Odavno je poznato da rad svih tehni~kih sredstava prate kompromituju}a
elektromagnetna zra~ewa (KEMZ)25 [3,7,8]. Po svojoj prirodi KEMZ pred-
stavqaju kanal oticawa informacija sa kojim se ne mo‘e upravqati jed-
nostavno. Za wihovo pra}ewe je potrebna posebna oprema i dugotrajan i
strpqiv rad. Nau~nici sa Kembrixa (Anderson i Kun) do{li su na ideju da
u svojstvu kanala prenosa informacija, u~iniv{i ga upravqivim, iskoriste
KEMZ kompjutera. Rad na toj ideji doveo je do pojave tehnologije soft tem-
pest. Re~ je o skrivenoj predaji podataka po kanalu bo~nih EM zra~ewa
uz pomo} softverskih alata - programa - agenata [7]. Ova tehnologija se,
ponekad u ruskoj literaturi, naziva PEMIN-virus26 [3]. 

Soft tempest napad, koji su predlo‘ili Kun i Anderson, omogu}ava da se
pomo}u specijalnog programa-agenta (sme{tenog u kompjuter metodama koji
se koriste kod "virusa", "crva" i "trojanaca") tra‘i ‘eqena informacija u
kompjuteru (lozinke, dokumenta itd.) i da se ona, pomo}u modulacije slika
na ekranu monitora, prenosi do neovla{}enog lica. U svom eksperimentu
[7] Kun i Anderson su koristili amplitudnu modulaciju (AM) ekranske slike
i standardni AM prijemnik. Postavqeni ciq - predaja informacija pomo}u
upravqanog kanala KEMZ kompjutera je postignut. Me|utim, pri ovakvom
na~inu predaje informacija, kao ozbiqan nedostatak, se javqa pojava spe-
cifi~nog izgleda ekrana koji upu}uje da se ne{to neregularno de{ava. Kako
re{iti ovaj problem? Naravno, metodama steganografije. Kun i Anderson
su izabrali takve karakteristike upravqa~kih signala, da se one razlikuju
od zra~ewa ekrana monitora. Ispostavilo se da je mogu}e preneti ne samo
tekstualne informacije, ve} i grafi~ke. Na slici 3 prikazane su foto-
grafije iz wihovog rada - na levoj strani je slika na ekranu monitora, a
na desnoj crno-bela slika na AM prijemniku. 
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KEMZ se nazivaju TEMPEST signali po kodnoj oznaci tajnog programa vlade SAD (Transient ElectroMagnetic Pulse
Engineering Standard Technology) signali, a u ruskoj literaturi nose naziv PÇMIN (Pobo~nie Çlektro Magnitnÿe
Izlu~eniæ i Navodki).

26
Sam naziv je neta~an. On samo odr‘ava ~iwenicu da se program-agent (koji upravqa EM zra~ewem kompjutera
npr. monitora) instalira tehnologijama postavqawa kompjuterskih virusa.



Slika 3 Slika na ekranu monitora kompjutera (levo) i slika na 
izvi|a~kom AM prijemniku (desno)

Uo~imo da je kao stegokontejner izabran fajl sa slikom radnog mesta {to
ne izaziva nikakvo podozrewe. I dok je na ekranu monitora obi~na slika
radnog mesta, dotle se (neprimento i neovla{}eno) emituje skrivena stego-
poruka (slika desno). 

Prema mi{qewu autora rada [3], mogu se dobiti i boqi rezultati primenom
dobro prou~enih metoda steganografije. U svom eksperimentu oni su kao
fajl-kontejner iskoristili desktop Windows (slika 4) i pomo}u programa
S-Tools umetnuli tajnu ({pijunsku) poruku (jpg fajl sa slikom koja reklamira
wihovu firmu - slika u sredini). Po izgledu dobijenog stegokontejnera
te{ko je naslutiti da oti~u informacije sa {pijuniranog kompjutera! 

Slika 4 Fajl kontejner (levo), umetnuti fajl-poruka (centar) i
 stegokontejner (desno) (zip fajl 61,7 Kb)

Interesantno je napomenuti da je veli~ina fajl-kontejnera 64,4 kb, umetnute
slike 33,5 kb a stegokontejnera 65 kb. Umetnuti fajl, iako sam po sebi
gotovo jednak polovini nose}eg fajla, promenio je veli~inu samo za 0,6 kb.

Na ovaj na~in mogu}e je tajno prenositi informacije sa kompjutera koji
‘elimo izvi|ati pomo}u programski upravqanog kanala. Prakti~na reali-
zacija ima izvesnih nedostataka, jer je formirawe slike na monitoru, samo
po sebi, skop~ano sa pojavom izobli~ewa, ne mo‘e se upravqati trenutkom
kada }e se pojaviti slika na ekranu i {to je za realizaciju potrebno is-
puniti neke uslove (operater mo‘e koristiti za{titu od zra~ewa ekrana
- zna~i treba je skloniti i prenos se vr{i samo u trenucima kada operater
prekine sa svojim radom). 

BEZBEDNOST

456



U ovom slu~aju koristimo metode obmawivawa kontrole ("cenzora"). Po auto-
rima citiranog rada, mnogo je povoqnije koristiti kanal koji ne
podle‘e nikakvoj kontroli, a to su portovi kompjutera. Sam prenos se
mo‘e izvr{iti jednostavnijim programom-agentom.. U nekim slu~ajevima nije
potrebna ni upotreba steganografije, a kao izvi|a~ki prijemnik se mo‘e
koristiti i standarni prijemnik tipa AR 3000. Da bi dokazali ovu tvrdwu,
oni su (u eksperimentu prikazanom na izlo‘bi "Bezpeka 2002") iskoristili
serijski port i pomo}u prijemnik AR 3000 sa standardnom antenom dobili
uverqiv prijem signala. Serijski port je upotrebqen jer se serijska predaja
lak{e detektuje, mo‘e da se mewa brzina prenosa i u slu~aju da je
prikqu~en neki ure|aj tada kabl izigrava antenu. Prilikom eksperimen-
tisawa su uo~ili (najkarakteristi~nije pri brzini prenosa 9,6 kb/s) da se
na razli~itim frekvencijama dobija razli~it odnos KEMZ za signal bez
predaje i sa predajom poruke. Konstatovali su da mogu da detektuju predaju
poruka pri odnosu signal/{um 2 do 3 dB, jer poznaju kod kojim se predaje
signal. U slu~aju ovako malog odnosa signal/{um ni najosetqiviji prijem-
nici nameweni kontroli KEMZ ne mogu detektovati EM zra~ewe. Name}e
se zakqu~ak da je, na ra~un koherentne obrade signala, mogu} prijem i
ovako slabih korisnih signala na ve}im udaqenostima {to pojednostavquje
operativni rad pri elektronskom izvi|awu. 

Posmatrano sa stanovi{ta principa rada, ovde je re~ o radio vezi sa
upotrebom skrivenog zra~ewa. Iz teorije elektronskog izvi|awa radio
veza je poznato da, u slu~aju uslo‘wavawa emitovanog signala, slo‘enost
prijemnog ure|aja raste mnogo sporije nego izvi|a~kog prijemnika.
Prakti~no, to zna~i da za kontrolu KEMZ sopstvenog ra~unara moramo da
imamo, za red veli~ine, kvalitetniji ure|aj nego {to je prijemnik nele-
galnog korisnika koji nastoji da do|e do podataka sa na{eg ra~unara.
Re{ewe za{tite od KEMZ PC ra~unara i mogu}eg uspostavqawa stegokanala
se svodi na primenu kompjutera u tzv. tempest verziji ili maskirawe {umom
[8]. 

STEGANALIZA I PROCENA NIVOA SKRIVENOSTI
MULTIMEDIJALNIH STEGOKANALA 

Steganaliza je detekcija postojawa skrivene poruke bez krajwih pretenzija
da one budu izdvojene. Da li je to dovoqno? Da li bi do{lo do 11. septembra
da su bezbedonosne strukture SAD znale da postoji razmena poruka izme|u
terorista? [1]. Za razliku od kriptoanalize koja polazi od poznate
~iwenice da je na nekoj poruci izvr{ena transformacija u skladu sa ta~no
definisanim algoritmima i pravilima, steganaliza "radi" u uslovima mak-
simalne neodre|enosti. Da li uop{te postoji skrivena poruka? Kako
"pregledati" milione slika koje se nalaze na Internetu? Kako "pregledati"
sve mogu}e kanale skrivenog prenosa poruka? [13]. Da li su uop{te poznati
svi mogu}i kanali skrivenog prenosa poruka?27. Na osnovu iznetog jasno je
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Podsetimo se samo nekih stego kanala. Ne ra~unaju}i soft tempest signale kao sofisticiranu tehniku, setimo se
drevne istoriji kada su poruke preno{ene na taj na~in, {to bi robu obrijali glavu i na woj istetovirali poruku.
Kada bi kosa porasla, on bi odlazio sa porukom koja je otvarana (stego-kqu~) brijawem kose. Steganografija je
privilegija domi{qatih.



da je, danas, realan ciq steganalize ta~no i konzistentno minimizirawe
la‘nog pozitivizma - verovawa da je sve u redu [1]. 

Odnos steganografije i steganalize prikazan je na slici 5. 

Slika 5 Steganografija i steganaliza

Steganaliza je mlada nau~na disciplina koja je jo{ uvek prisutna samo u
institutskim laboratorijama28. Imaju}i u vidu da ‘eqeni odgovor, koji
ona treba da pru‘i, podrazumeva re{ewe tri zadatka (detekciju postojawa
skrivene poruke, definisawe formata u kome je ona "upakovana" i, naravno,
weno dekodirawe), jasno da }e do pojave prakti~nih instrumenata sposobnih
za re{avawe ta tri zadatka pro}i dosta godina. 

Publikovani radovi iz oblasti steganalize odnose se na kompjutersku
steganografiju [1,4,9,14] i u wima se razmatra detekcija postojawa
skrivenih poruka i digitalnih vodenih ‘igova. Osnova predlo‘enih metoda
je teorija raspoznavawa oblika.

U najkra}im crtama upozna}emo se sa prezentovanim rezultatima. 

Op{te tehnike skrivawa poruka su date u tabeli 1. One se svode na do-
davawe na/u fajl, skrivawe u neiskori{}eni deo zaglavqa fajla i na
upotrebu algoritama koji razbacuju skrivenu poruku po celom fajlu (npr.
modifikacijom bita sa najmawim zna~ewem - LSB metod). 

Kao metode za detekciju postojawa skrivenih poruka, u steganalizi se ko-
riste metode zasnovane na uo~avawu anomalija. Prema vrsti anomalija,
razlikujemo: 
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Zvu~i nestvarno, ali do 2002. godine u svetu nije postojala firma koja se profesionalno, na tr‘i{nim
principima, bavi steganalizom i wenim prakti~nim aspektima [13].



vizuelnu detekcija (fajlovi sa ekstenzijom jpg, bmp, gif), 

 zvu~nu detekcija (fajlovi sa ekstenzijom wav, mpeg), 

 statisti~ku detekcija (promena u {ablonu piksela ili LSB) ili analizu
histograma i 

 strukturnu detekcija (pregled sadr‘aja fajla, wegove du‘ine, promena
datuma i vremena, modifikacije sadr‘aja i provera sume - ograni~ewa
broja bita) [1].

Jasno je da vizuelna i zvu~na detekcija ne pru‘aju neke ozbiqne mogu}nosti.
Statisti~ka i strukturna detekcija spadaju u ozbiqnije metode i za wih
postoje instrumentalizovani alati u obliku programa kao {to su WinHex,
Hiderman, Stegspy, Comouflage, BDHTool i WetStone technologies (biv{i Ste-
goDetect) [1]. 

Od posebnog je zna~aja, kako za onog koji u multimedijalnim fajlovima
skriva, tako i za onog koji ih nadzire, procena nivoa skrivenosti tajnih
poruka. U radu [11] autori su analizirali neke statisti~ke metode de-
maskirawa skrivenih informacija u audio fajlovima za LSB metod i
predlo‘ili metod procene skrivenosti informacija. 

U eksperimentu autori su koristili audio fajl u formatu wave.riff sa 8-
bitnom diskretizacijom. Statisti~ka analiza je ukazala na svojstva audio
signala na osnovu kojih se mo‘e suditi o skrivenosti informacija. To su:
nehomogenost niza odbiraka, zavisnost izme|u bita u jednom odbirku, za-
visnost izme|u odbiraka, neravnomernost uslovnih raspodela i niza od-
biraka, prisustvo dugih serija jednakih bita i korelacija izme|u bita sa
najmawim zna~ewem i ostalih odbiraka. 

Primena statisti~ke metode, Hi-kvadrat testa, je pokazala da zamena samo
10% bita sa najmawim zna~ewem u originalnom fajlu deluje demaskiraju}e.
Promena originalnog fajla se mo‘e detektovati i pomo}u broja prelaza
izme|u susednih bita (0 u 0, 0 u 1, 1 u 0 i 1 u 1) u pojedinim odbircima
(slika 6). Izvedena statistika prelaza je pokazala da se kod stego-fajla
ona razlikuje nekoliko stotina puta u odnosu na originalni fajl. U audio
fajlovima niz bita ima osobinu grupisawa istovrsnih bita u duge povorke.
Kod originalnih fajlova preovladavaju duge povorke u odnosu na stego-fajl
[11]. 

Rezultati ispitivawa za govorni signal du‘ine 15 sekundi, u vidu histo-
grama prelaza, prikazani su na slici 6. Sa dijagrama je uo~qivo da se
promene na bitima maweg zna~aja, gde se ina~e implementira skrivena
poruka, vrlo jasno uo~avaju. 

STRU^NI RADOVI

459



Slika 6 Histogram broja prelaza izme|u susednih bita za svih 8 razreda odbirka
pri slabo izra‘enoj markovskoj zavisnosti toka bita sa najmawim vrednostima

(LSB)

Statistika dugih serija (sa du‘inom serija, m>15) se pokazala kao naj-
pouzdanija za detekciju stego-fajlova. U skladu sa tim autori [11] su
predlo‘ili uvo|ewe koeficijenta grupisawa: 

                                    Kg = (S - 1) / S (2)

pri ~emu je S - sredwa vrednost du‘ine serije istovrsnih bitova 

Na osnovu koeficijenta grupisawa Kg, defini{e se koeficijent
skrivenosti Ks, kao razlika koeficijenata grupisawa "praznog" Kg1 i "popu-
wenog" fajla Kg2: 

                                     Ks = Kg1 - Kg2 (3)

Pomo}u koeficijenta skrivenosti Ks, relacija (3), procewuje se nivo
skrivenosti multimedijalnih stego-kanala prenosa tajnih poruka. Softver-
ska realizacija predlo‘enog metoda je relativno lako ostvarqiva. 

ZAKQU^AK

U radu je predstavqena savremena steganografija kao jedna od specifi~nih
metoda za{tite informacija - putem skrivenog slawa poruka. U ovom tre-
nutku steganografske metode ne pru‘aju, u matemati~kom smislu, garancije
o pouzdanosti. Me|utim, interes koji je steganografija izazvala, pre svega
zbog primene u teroristi~kim akcijama, nagove{tavaju wen ubrzan razvoj. 

Mogu}nosti steganografije su impresivne. Osim za skriveni prenos poruka,
ona se mo‘e upotrebiti kao metoda za spre~avawe neovla{}enog pristupa
informacijama (biometarska identifikacija), kao metoda za{tite autor-
skih prava i verodostojnosti originala , ali i kao metoda informacionog
napada (skriveno oticawe informacija putem tzv. kompromituju}eg zra~ewa
- soft tempest signala). 

Steganaliza - detekcija steganografskih poruka je mlada nau~na disci-
plina. Imaju}i u vidu da ‘eqeni odgovor, koji ona treba da pru‘i, po-
drazumeva re{ewe tri zadatka (detekciju postojawa skrivene poruke, de-
finisawe formata u kome je ona "upakovana" i, naravno, weno dekodirawe),
jasno da }e do pojave prakti~nih instrumenata sposobnih za re{avawe ta
tri zadatka pro}i dosta vremena. 
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MODERN STEGANOGRAPHY - TECHNOLOGY INFORMATION 
SECURITY OF 21st CENTURY

Apstract: Steganography is the art of covered or hidden writing. The purpose of steganography
is covert communication - to hide the existence of a message from a third party. This paper
is intended as introduction to steganography for those unfamiliar with the field and presents
a survey of its potentials. This paper is and introduction to steganalysis - identification of
hidden messages. This paper is presents beside hiding information in image or audio files,
the hidden data transmission using electromagnetic emanations of the PC - soft tempest
signals. 

Key words: steganography, digital watermark, steganalysis, soft tempest.
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Blagoje STEFANOVI]

NEKI ASPEKTI PREVENTIVNOG
DELOVAWA KOD UGRO@AVAWA
OBJEKATA EKSPLOZIVOM

                                   

Rezime: Pretwa od terorizma (bombe) je vrlo realna mogu}nost u bilo kom dru{tvu.
^ak i kad objekat nije direktna meta, sna‘an eksplozivni talas nastao u ovakvim
napadima se {iri u svim pravcima ugro‘avaju}i najslabije delove zgrade - stakla.
Skoro 90% povreda, prouzrokovanih eksplozijom, nastaje od lete}ih staklenih de-
lova.

Eksplozivni efekat bombe zavisi od wene veli~ine, mesta detonacije (koje mo‘e
biti van objekta i unutar objekta), broja qudi u objektu u vreme detonacije i osobina
gradivnih elemenata objekta.

Primarna strategija za{tite je "dr‘awe" eksplozivnih naprava, {to je daqe mogu}e
od objekta i reducirawe broja mesta gde se naprava mo‘e sakriti.

Kqu~ne re~i: eksploziv, efekat eksplozije, terorizam, udarni talas.

                                   

UVOD 

Svi objekti su ugro‘eni razli~itim vrstama rizika. Zavisno od namene i
vrste objekta, kao i od aktuelnog bezbednosno-politi~kog trenutka, faktori
rizika variraju po svojoj izra‘enosti, ali su uvek svi prisutni.

Da bi se spre~ile ne‘eqene posledice, objekat treba uvek {tititi inte-
gralnim merama i unapred planirati preventivne korake.

Pogre{no bi bilo {tititi ga samo od jedne vrste ugro‘avawa, na primer
od zadesnog po‘ara, a u isto vreme prenebegnuti mogu}nost neovla{}enog
ulaza i izazivawa namernog po‘ara (bilo slu~ajno, bilo zbog prikrivawa
nekog drugog krivi~nog dela), eksplozije, kra|e poverqivih podataka,
opreme i sl. 

Iz tog razloga za{titu objekta treba tretirati multidisciplinarno.

Pretwa eksplozivom je jedan od najozbiqnijih vidova ugro‘avawa objekta,
te je stoga u preventivnom smislu potrebno preduzeti odgovaraju}e korake,
kako bi se ovaj vid rizika po objekat i qude sveo na najmawu mogu}u meru.
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RIZIK OBJEKTA

Kod procene rizika po objekat, od eksplozivnih naprava, name}u se dva
osnovna pitawa:

– [ta je to sa prirodom objekta, ili zaposlenima, {to bi moglo da dovede
do wegovog direktnog ugro‘avawa?

– Da li je objekat tako lociran tj. u takvom okru‘ewu da bi mogao da bude
potencijalna kolaterarna {teta, zbog napada na susedni objekat?

Ovde se mo‘e uvesti termin upravqawe rizikom koji predstavqa proces
koji treba da omogu}i predvi|awe budu}ih doga|aja i wihovu kontrolu (iden-
tifikacija pretwe, analiza i procena rizika, izbor najboqe strategije
za{tite i nadzor).

Naro~ito je bitno pomiriti i usaglasiti pojedine na izgled opre~ne zahteve
kod upravqawa rizikom, kao na primer problem evakuacije i za{tite.
Za{tita objekta podrazumeva {to te‘i ulaz, kao i niz mera u kontroli
unutra{weg kretawa, a evakuacija po svojoj filozofiji zahteva {to lak{e
kretawe kroz objekat, bez ikakvih prepreka. 

Treba imati na umu da nekada i klasi~ni kriminalci pribegavaju
ugro‘avawu objekta i lica eksplozivom, da bi ostvarili neke od svojih
ciqeva.

Tako|e treba imati u vidu da opasni predmeti mogu imati vrlo razli~ite
forme i oblike od paklica sa cigaretama, video kasetama do klasi~nih
torbi i paketa sa eksplozivom.

MOGU]I SCENARIO UGRO@AVAWA

Po{iqka 

Ovo je za izvr{ioca atraktivan put koji mu, kako razmi{qa, osigurava
anonimnost i najmawi rizik da bude otkriven.

Neki od op{te poznatih, ali treba imati na umu nesigurnih, vizuelnih
znakova koji mogu da izazovu sumwu da se radi o isporu~enoj bombi su dati
na sl. 1, (jedini pravi na~in je ipak upotreba posebne opreme za detekciju).

Sl. 1 Vizuelne sumwive indicije
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Prvenstveni ciq eksplozivne po{iqke je da se povredi ili li{i ‘ivota
osoba koja }e otvoriti pismo ili paket, ili pak da se unese nesigurnost
kod zaposlenih, a ne ugro‘avawe samog objekta.

Neposredni efekat ovakve bombe je uglavnom lokalni, ali to ne zna~i da
se ne mo‘e raditi i o ve}im paketima, koji mogu naneti i {ire posledice.

Kod posebno ugro‘enih poslovnih objekata, kao {to su neka mesta u po{tan-
skom sistemu kroz koja se vr{i trija‘a po{tanskih po{iqki, ili kod po-
jedinih dr‘avnih institucija, postoje i posebni elektronski ure|aji de-
tektori i rendgeni za kontrolu mogu}eg eksplozivnog sadr‘aja po{iqke,
kao i posebno dizajnirane prostorije za odlagawe sumwivih po{iqki, sa
odgovaraju}im za{titnim zidom ispred vrata i krovnim delom kao eksplo-
zivnim odu{kom (sl. 2).

Sl. 2 Prostorija za sumwive po{iqke

Kod uobi~ajenih poslovnih objekata, ukoliko se javi sumwa u ispravnost
po{iqke, mogu se preduzeti nekoliko bezbednosnih mera:

– Ostaviti po{iqku (ne igrati se detektiva)

– Ne stavqti je u posudu sa vodom

– Ne stavqati ni{ta preko po{iqke

– Ne izbacivati po{iqku kroz prozor

– Treba o~istiti i osigurati prostor od zaposlenih

– Iskqu~iti sve energetske izvore i pozvati nadle‘ne slu‘be policije.

Izazivawe upale

Uglavnom je usmerena na industrijske i javne objekte. Glavni ciq je da se
nanese ekonomska {teta (direktna ili preko publiciteta). Sredstva za
upalu se uglavnom skrivaju i postavqaju na mestu kada je ono prazno
(izvr{ilac mora da boravi na wemu).

Tendencija je da se sredstva za paqewe postave na vi{e mesta, jer je onda
i uni{tewe ve}e. Ova sredstva uglavnom ne eksplodiraju ona izazivaju
upalu, po{to je potrebno vreme za razbuktavawe vatre, te je tendencija da
se sve odvija tiho, kako bi se upala {to kasnije otkrila.
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Neki od mogu}ih bezbednosnih koraka koji se mogu preduzeti su:

– Pregled radnog prostora na kraju svakog radnog dana i ako se otkrije
sumwiv predmet ne treba ga dirati, treba o~istiti i osigurati okolni
prostor i zvati policiju.

Eksploziv u objektu

Postavqawe eksploziva u objekat, ili neki drugi javni prostor, predstavqa
ozbiqan problem i to kako za objekat tako i za qude u wemu, {to je mnogo
opasnije.

Kod ovog na~ina ugro‘avawa izvr{ilac mora da na|e put ulaza u objekat
i postavi sredstvo na mestu koje je najmawe obezbe|eno (jer tu mo‘e bezbedno
po sebe da postavi opremu i bezbedno se udaqi).

Pri ovakvim incidentima uvek nastaje {teta po objekat, pa makar samo u
vidu loma prozora.

Kada se ru~no no{ena bomba postavi u objekat, iako su koli~ine eksploziva
mawe, dolazi do vi{estruke refleksije talasa od unutra{wih povr{ina
(sl. 3).

U prvoj fazi dolazi do o{te}ewa neposredno ispod eksplozivne naprave.
Tako|e se podi‘e plafonski deo i o{te}uju prozori.

U nastavku dolazi do o{te}ewa na zidovima i spratovima iznad, ispod i
na nivou eksplozije. Deo pritiska se rastere}uje kroz nastale otvore ka
spoqa.

Sl. 3 Dejstvo unutra{we eksplozije
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Ako objekat ima dobru kontrolu ulaza (access control) i to kako za posetioce
tako i za zaposlene, postoji relativno malo prilike za ovaj vid ugro‘avawa
objekta (u praksi se zaposleni ~esto ne kontroli{u, {to mo‘e da smawi
ukupnu bezbednost).

Od ovog vida napada su vi{e ugro‘ene javne povr{ine bez kontrole ulaza,
kao {to su bioskopi, javni sanitarni ~vorovi i sl.

Osim dobre kontrole ulaza (kao najva‘nije bezbednosne mere) postoji jo{
nekoliko preporuka za smawewe ovog rizika kod objekata klasi~ne namene
(poslovni objekti, komercijalni i sl).

– pregled i kontrola radne povr{ine od strane zaposlenih

– posebna procedura pregleda javnih delova objekta

– javni delovi objekta trebaju biti ~isti, bez suvi{nih stvari i otvora
na wima, u koje se mo‘e ostaviti naprava

– Redovna procedura odno{ewa otpadaka iz korpi u javnom delu objekta i
markirawa mesta pogodnih za postavqawe eksplozivne naprave.

^esto se ka‘e da je svaki paket-predmet koji je van svog uobi~ajenog mesta
sumwiv paket.

Zbog veli~ine mogu}ih posledica kod ovakvih slu~ajeva (prijem pretwe
ili pronala‘ewe sumwivog predmeta) treba odmah obavestiti nadle‘ni
organ policije, pri ~emu se kao daqi logi~ni korak mo‘e nametnuti potreba
evakuacije objekta.

Eksploziv van objekta

Ekstremna forma ugro‘avawa qudi i objekata su bombe u vozilima, koje
pri~iwavaju obi~no maksimalnu {tetu, zbog koli~ine eksploziva koja u
vozilo mo‘e stati.

Ova vrsta bombi je ~esto povezana i sa prethodnom pretwom i mo‘e biti
iz stacionarnog vozila ili vozila u pokretu.

Osim ovog na~ina, eksplozivna naprava mo‘e biti postavqena i na drugim
mestima sa spoqa{we strane objekta, koja su pogodna za sakrivawe naprave.

Na sl. 4 su prikazana mesta koje izvr{ioci mogu da koriste u ove svrhe. 

Filozofija za{tite od vozila bombe je obezbe|ewe {to ve}e razdaqine
izme|u mogu}eg mesta eksplozije (parkinga) i objekta za{tite, jer energija
udarnog talasa rapidno opada sa rastojawem od mesta eksplozije.

Kada se govori o napadu eksplozivom treba razlikovati uglavnom dve si-
tuacije koje se odnose na koli~inu eksploziva i na~in napada (mesto
postavqawa).

– Automobil bomba

– Eksploziv "ru~no isporu~en" (no{en).
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Sl. 4 Potencijalno opasna mesta

Sa aspekta veli~ine o{te}ewa (~ak i ru{ewa objekta) znatno je opasnija
automobil bomba, zbog koli~ine eksploziva. 

Generalno gledano, dva parametra defini{u veli~inu pretwe:

– Veli~ina naprave, merena u ekvivalentima TNT

– Mesto popstavqawa (udaqewe od objekta).

Tipi~na geometrija ugro‘avawa objekta, prilikom napada eksplozivom, pri-
kazana je na sl. 5 i sl. 6

Sl. 5 Geometrija ugro‘avawa                   Sl. 6 Parametri eksplozije

Kada eksplodira koli~ina od W kilograma eksploziva, postavqenog na
zemqi na rastojawu R od objekta, energija udarnog talasa opada vrlo brzo
sa rastojawem. To defini{e i osnovnu meru za{tite tj. "dr‘awe" eksploziva
na {to ve}oj udaqenosti od objekta, {to nije uvek mogu}e, niti je to ponekad
ekonomska opcija.

Svaka eksplozija brzo osloba|a energiju u formi svetlosti, toplote, zvuka,
udarnog talasa i sl. Udarni talas ~ini jako komprimovani vazduh, koji zbog
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refleksije od povr{ine zemqe ima oblik polulopte i putuje velikom brzi-
nom od mesta nastanka eksplozije (sl. 6).

Kada se susretne sa preprekom (povr{inom) koja je na liniji eksplozije,
talas se reflektuje, rezultiraju}i pove}awem amplitude (teoretski
gledano).

Faktor refleksije je funkcija veli~ine eksplozije i ugla pod kojim pri-
marni (incidentni) talas nai|e na povr{inu.

U kasnijoj fazi razvoja eksplozije, nakon stvarawa po~etnog nadpritiska
iza udarnog talasa stvara se potpritisak tj. talas postaje negativan (zbog
vakuma koji nastaje iza primarnog talasa, tj.vakum prati udarni talas).

Odmah iza vakuma okolni vazduh se pokrene, popuwavaju}i prazan prostor
nastao vakumom, te se stvara jako strujawe ("vetar") koji vr{i pritisak na
sve strane objekta.

Ovaj vetar pokupi i nosi lete}e fragmente od mesta eksplozije.

Kod spoqa{we eksplozije, deo energije se predaje zemqi, stvaraju}i krater
i udarni talas kroz zemqu.

O{te}ewe objekta

Kada udarni talas (spoqa{wa bomba) nai|e na fasade zidova objekta izaz-
iva wihovo o{te}ewe, kao i o{te}ewe staklenih povr{ina (sl. 7). Kako
daqe napreduje, ulazi u strukturu objekta "guraju}i" plafonske delove uvis.

Sl. 7 Dejstvo udarnog talasa
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O{te}ewa spratova se ~esto de{avaju kod vozila bombe zbog velike
povr{ine na koju deluje pritisak, kao i male debqine.

Kod ve}ih bombi, usled udarnog talasa, dolazi do o{te}ewa i objekata
koji su na ve}em rastojawu od mesta eksplozije (nisu direktna meta napada
-kolaterarna {teta). Iako nema wihovih strukturnih o{te}ewa, dolazi do
o{te}ewa u unutra{wosti objekta u obliku loma stakla, o{te}ewa duplih
plafona, pada delova name{taja i sl. (sl. 8).

Sl. 8 O{te}ewa u unutra{wosti

GRA\EVINSKE MERE ZA[TITE

Nije prakti~no (ekonomski) praviti civilne objekte tako da izdr‘e jake
eksplozije. U tom slu~aju se preduzimaju druge, jeftinije mere za{tite,
koje tako|e u odre|enoj meri smawuju razarawa nastala eksplozijom, kao
i qudske ‘rtve.

Po{to snaga udarnog talasa eksplozije naglo opada sa rastojawem, jedna
od najefikasnijih mera za{tite od spoqa{weg ugro‘avawa objekta, je
pove}awe rastojawa izme|u potencijalnog mesta za postavqawe eksplozi-
vne naprave i objekta koji se {titi.

Perimetar ili granica kompleksa 

Ako je mogu}e linija perimetra treba da bude {to daqe od objekta. ^esto,
kada je objekat u urbanoj sredini, to nije mogu}e posti}i. U tom slu~aju se,
kod objekata pove}anog rizika od napada eksplozivom, postavqaju prepreke
(barijere) koje onemogu}avaju pristup vozila objektu.

Prepreke mogu biti stati~ke (pasivne) i dinami~ke.

U stati~ke prepreke spadaju betonske ‘ardiwere sa cve}em, betonske bari-
jere, drve}e i sl.
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U dinami~ke barijere spadaju barijere koje se pokre}u (uvla~e - izvla~e i
sl.)

Barijera prikazana na sl. 10 se ~esto koristi i za kontrolu ulaza vozila
na odre|enu lokaciju (postavqa se na kolskim ulazima).

Ako postoji mogu}nost da vozilo probije ogradu i usmeri se na objekat,
onda se izme|u ograde i objekta postavqaju razne ukrasne prepreke, vo-
doskoci, statue, terasasto zasa|eno ukrasno {ibqe i sl.

Lokacije ulaznih kontrolnih ta~aka u krug objekta, za vozila, trebaju biti
postavqene nasuprot dolaze}eg pravca vozila, tako da vozilo ne mo‘e da
postigne dovoqnu brzinu i probije kontrolnu ta~ku.

Sl. 11 Mogu}a postavka ulaza u krug objekta

Geometrija objekta

Geometrija fasade objekta tako|e mo‘e imati veliki zna~aj na na~in
prostirawa udarnog talasa spoqa{we eksplozije, a samim tim i na stepen
uni{tewa kako napadnutog objekta, tako i okolnih objekata sl. 12.

Kao {to se sa sl. 12 vide pojedini objekti, rasipaju udarni talas eksplozije,
drugi ne, neki ga podi‘u, drugi ga zadr‘avaju u osnovi (neki od oblika su
primeweni i kod izrade za{titnih bedema, kod skladi{ta eksploziva). 

Organizacija povr{ina

Na stepen bezbednosti objekta veliki uticaj ima i na~in organizacije we-
govih unutra{wih povr{ina.

Sl. 10 Tip dinami~ke barijereSl. 9 Prepreke od prodora vozila bombe
(Bela ku}a - Va{ington)

BEZBEDNOST

470



Sl. 12 Uticaj geometrije objekta

Osnovna mera bezbednosti je da slu‘beni delovi objekta budu odvojeni od
javnih delova objekta, jer je tada smawena mogu}nost direktnog ugro‘avawa
{ti}enog objekta, eksplozivom (sl. 13).

Sl. 13 Primer lo{e i dobre organizacije objekta

Iz ovih razloga, tamo gde je to mogu}e, treba izbegavati parking u blizini
va‘nih i kriti~nih objekata. Neke preporuke predvi|aju i rastojawa od
100 m od objekta, {to je naravno kod objekata u urbanim sredinama te{ko
ostvarqivo. U tom slu~aju oko objekta mogu parkirati samo zaposleni.
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Ako je lokacija objekta bez perimetarske ograde, onda se za{tita od auto-
mobila bombe ostvaruje,kako je navedeno, betonskim preprekama
(‘ardiwere sa cve}em i sl.) postavqenim na takav na~in da se osigura
maksimalno rastojawe izme|u puta i objekta. Ovu vrstu za{tite treba kori-
stiti i kada je objekat ogra|en, ali je ograda lo{ih bezbedonosnih karak-
teristika (lako savladiva, ‘i~ana i sl.) 

Osnovne mere bezbednosti su:

– Kontrola ulaza na parking.

– Periodi~na kontrola svih potencijalno opasnih mesta prikazanih na 
sl. 4.

– Naro~ito se pokazala kao dobra mera upotreba spoqa{weg video nadzora.

Ako postoji sumwa da je postavqena eksplozivna naprava:

– Vozilo se ne sme dirati ni pomerati.

– Ovo se odnosi i na naprave oko fasade objekta.

– Udaqiti qude od mesta mogu}e eksplozije.

– Pozvati policiju.

– Mesto evakuacije treba da bude oko 400 m od sumwivog vozila [5].

Telefonska pretwa

Pretwa mo‘e biti upu}ena na dva na~ina:

– Naprava je u objektu kome je upu}en poziv.

– Naprava je u nekom drugom objektu u odnosu na objekat gde je pretwa stigla.

Osnovna stvar kod pretwe je da onaj ko prima poziv bude obu~en za to.

Postoji ~itav niz lista za usmeravawe razgovora (check liste), kako bi se
iz pretwe izvukao {to ve}i broj korisnih ~iwenica. Ove liste bi zaposleni
na centralama javnih i dr‘avnih ustanova obavezno trebali imati ispred
sebe, uz periodi~nu obuku, jer se bez we nije mogu}e sna}i u ovakvim vrstama
stresnih razgovora.

Postoji nekoliko op{tih saveta kod pretwi upu}enih telefonom:

– Onoga koji preti treba zadr‘ati na vezi.

– Treba tra‘iti da ponovi poruku.

– Ako ne otkrije lokaciju bombe, treba ga pitati za ovu informaciju.

– Neki put se poka‘e uspe{nim da se onaj koji preti upozori da je objekat
pun qudi i da }e eksplozija rezultirati ‘rtvama.

– Treba za vreme razgovora slu{ati sve okolne zvuke koji mogu da otkriju
lokaciju onoga ko preti.

– Odmah nakon poziva treba zapisati {to vi{e podataka i detaqa iz "check
liste".
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PRETRAGA

Pregled i pretraga objekta mo‘e da se shvati kao deo rutinske kontrole,
specijalno kada postoji samo generalno ugro‘avawe objekta.

[ta treba tra‘iti?

Bombe i druga sredstva za izazivawe incidenata su napravqena na mnogo
na~ina. Za pretragu, zbog generalne pretwe, ne treba biti ekspert za
eksplozive i treba obratiti pa‘wu na slede}e:

– Predmete i stvari koji ne pripadaju mestu koje se pretra‘uje.

– Predmete i stvari koje zaposleni ne mogu da prepoznaju kao deo inventara
objekta.

Ko vr{i pretragu?

Kada se radi o generalnoj pretwi pretragu vr{e lica (zaposleni) koji su
dobro upoznati sa prostorom koji pretra‘uju.

[ta je prioritet?

Prioritet u potrazi treba da budu ona mesta gde se bomba mo‘e sakriti,
kao {to su javni delovi objekta u kojima izvr{ilac relativno lako boravi
kao i spoqa{wi prostori. Pri ovome objekat treba da bude podeqen na
sektore zbog sistemati~nosti.

[ta raditi ako se prona|e sumwiv predmet?

– Ne treba ga dirati i pomerati.

– Treba se hitno ukloniti od sumwivog predmeta.

– Ostaviti vrata i prozore otvorenim da se smawi dejstvo udarnog talasa.

– Obavestiti nadle‘ne slu‘be o pronalasku. 

– Sumwiv predmet ne treba iznositi napoqe.

UNUTRA[WA ZA[TITA 

Prostori u objektu se mogu podeliti u nekoliko kategorija:

– javni deo

– unutra{wi deo (slu‘beni deo), samo za zaposlene

– restriktivni prostori

Ove povr{ine treba da budu fizi~ki razdvojene jedna od druge, sa
ograni~enim brojem kontrolisanih prolaza izme|u wih.

U principu restriktivni delovi objekta ne treba da budu locirani u
prizemqu, trebaju biti daqe od spoqa{wih zidova i ne trebaju biti uz
opasne (hazardne) delove objekta. Ulaz u wih treba da bude iskqu~ivo
kroz unutra{we povr{ine, a ne iz javnih delova objekta.

U zgradama sa vi{e korisnika svaka vrata koja vode ka unutra{wim(slu‘be-
nim) povr{inama trebaju biti pove}ane sigurnosti (bez zastakqenih
povr{ina, poboq{anog kvaliteta). Vrata prema zajedni~kom stepeni{tu
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trebaju biti osigurana od otvarawa spoqa, ali uvek operativna sa unu-
tra{we strane.

Vrata za evakuaciju bi trebala imati lokalni alarm otvarawa, kao i prenos
signala do posednutog mesta u objektu.

Vrata ka restriktivnim prostorima trebaju imati kontrolu ulaza kao i
elemente alarmirawa neovla{}enog ulaza (na primer magnetni detektor,
prostorni detektor pokreta i sl.)

Liftovi trebaju biti osigurani tako da se iz wih ne mo‘e u}i u slu‘bene
ili restriktivne delove objekta, bez odgovaraju}e provere i kontrole.

EVAKUACIJA 

Kao logi~na posledica nastale situacije name}e se pitawe evakuacije tj.
napu{tawa objekta od strane prisutnih lica. Ciq evakuacije je uklawawe
qudi sa rizi~nih povr{ina na prostore bez rizika.

U principu treba da postoji evakuacioni plan koji treba da obuhvati
slede}e slu~ajeve:

– kompletna evakuacija objekta

– evakuacija pojedinih delova objekta

Kod pretwe bombom vrlo je va‘no mesto okupqawa zaposlenih, nakon
napu{tawa objekta. U praksi se prave velike gre{ke jer zaposleni napuste
objekat, a zatim ostanu u wegovoj neposrednoj blizini, zbog ~ega im preti
opasnost od lete}ih fragmenata stakla ili drugih metalnih predmeta, koji
nakon eksplozije mogu da izazovu ozbiqne povrede.

Kod pretwe bombom u automobilu, ova mesta bezbednog okupqawa, mogu biti
i 400 ili 500 m daleko od objekta.

Povratak u objekat se vr{i uvek uz dogovor sa policijom.

Za bezbednu evakuaciju i brzo napu{tawe objekta, u slu~aju pretwe bombom,
bitno je osim puteva evakuacije (broj, veli~ina, raspored i sl.) i sigurnosno
osvetqewe, pogotovu {to je kod napu{tawa objekta po‘eqno iskqu~iti
energetske izvore. 

Iako doma}om zakonskom i tehni~kom regulativom to nije re{eno,.trebalo
bi da postoji ve} kada ima vi{e od 5 zaposlenih radnika na nekom prostoru.

Za bezbedno napu{tawe prostorija potrebno je adekvatno osvetqewe, kao
i ispravno ozna~avawe izlaznih puteva (protiv pani~no osvetqewe). Mini-
malna osvetqenost treba da bude oko 1 lx u osi izlaznog puta, na 0,2 m
iznad poda [10], pri ~emu je ka{wewe ukqu~ewa dozvoqeno najvi{e 15
sekundi na radnim mestima, a najvi{e 1 sekunda u objektima sa vi{e qudi.

Na sl. 14 su prikazani neki od pravilnih na~ina osvetqewa izlaza, kao
i promene pravaca na putevima evakuacije.
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Sl. 14 Pravilan na~in rasvete

A - Stepenice i promena nivoa B - Okvirno 2 m oko aparata i ru~nih alarma

C - Koridori izme|u prostora D - Promene pravca 

E - Izlazi i znaci obave{tewa F - Spoqa{wi izlazi

G - Prostori ispred lifta H - Prostori ispred sanitarnih ~vorova

I - Stepeni{te J - Vrata ka unutra{woj gara‘i

K - Otvoreni spratni prostori L - Kontrolne sobe, sobe sa va‘nom opremom 

ZA[TITA OD RAZLETAWA STAKLA

Prilikom eksplozije slabi elementi objekta }e biti prvi uni{teni ili
}e biti uni{teni na ni‘im pritiscima. U zgradama su ovo staklene
povr{ine. Slomqeni stakleni fragmenti mogu leteti brzinama od preko
15 m/s. Razli~iti tipovi stakala se razli~ito pona{aju kod razletawa.

Smatra se da najve}i broj povreda (skoro 90%), prilikom eksplozije bombe,
nastaje od lete}ih fragmenata, uglavnom staklenih. Zbog toga se nakon
napu{tawa objekta ne treba zadr‘avati u wegovoj blizini.

Na sl. 15 je, radi ilustracije ozbiqnosti ove pojave, dat prikaz povreda
nastalih kao rezultat razletawa sitnih fragmenata.

Da bi se spre~ile ove posledice, mogu se preduzeti razne mere za{tite.

– Postavqwe specijalnih folija (anti-shatter film) na staklo, radi
spre~avawa razletawa

– Postavqawe otpornih stakala na udarni talas

– Postavqawe za{titnih zastora i dr.
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Sl. 15 Povrede od fragmenata stakla

Specijalne folije

Mogu se koristiti poliestarske folije debqine od oko 175 mikrona, a za
ve}e staklene povr{ine (preko 10 m2) i folije od oko 300 mikrona. Ove
folije se postavqaju sa unutra{we strane staklene povr{ine, {to bli‘e
ivici stakla i spre~avaju razletawe stakla u fragmente, zadr‘avaju}i ga
kao celinu.

Sl. 16 Uloga za{titne folije 

Na sl. 16 je prikazan izgled zastakqene povr{ine za{ti}ene jednim od
tipova folije, pre i posle eksplozije, gde se vidi da nije do{lo do
razletawa stakla. 

Za{titni zastori

Za{titni zastori se koriste ~esto u kombinaciji sa specijalnim folijama.
Ovi zastori se prave od poliester - terilena i trebaju biti dva puta {iri
od prozora i 1,5 puta du‘i. Dno zastora je ote‘ano tegovima od oko 400
g/m.
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Zastori se postavqaju na oko 50-100 mm od unutra{we strane stakla i
ubla‘avaju udarni talas i razletawe.

Otporna stakla

Na osetqivim zastakqenim delovima objekta mogu se postaviti specijalno
otporna stakla, koja spre~avaju da do|e do razletawa fragmenata. 

U stakla pove}ane otpornosti izme|u ostalog spadaju i laminatna stakla
(sl. 17).

     Sl. 17 Laminatna stakla                  Sl. 18 Polikarbonatna stakla

Stakla pove}ane otpornosti osim za za{titu od eksplozije se koriste i
za druge oblike ugro‘avawa objekta i zaposlenih, kao {to su napadi
oru‘jem, provale, razbojni{tva, nasilni ulazi, seizmi~ka i druga
ugro‘avawa prirodnim silama.

Ovo staklo se sastoji od dva ili vi{e ravnih stakala sa umetnutim tankim
slojem nekog materijala-folijom (na primer polyvinyl butyral - pvb), koji je
debqine oko 1,5 mm.

U slu~aju loma, laminirani sloj spre~ava razletawe i povre|ivawe.

Ovakva stakla su postavqena na zgradi Federalnog suda u Las Vegasu (SAD).

Jo{ boqa za{tita se posti‘e sa polikarbonatnim staklima (naravno i
skupqa) kod kojih postoji nekoliko unutra{wih slojeva polikarbonata (na
primer Lexan) izme|u slojeva ravnog stakla (sl. 18). 

Lexan je polikarbonatna smola dobre mehani~ke ~vrsto}e i otpornosti na
udare kao i poboq{anih karakteristika prema po‘aru, pa se koristi i za
krovne pokriva~e (DIN 4201 Teil1 klasa B1 tj. te{ko zapaqivi materijal;
BS476 Part7 Class1Y tj. najpovoqnija grupa sa najmawom mogu}no{}u {irewa
po‘ara). 

Ova stakla se koriste i na mestima gde postoji visok rizik ugro‘avawa
balisti~kim projektilima. Mogu se radi u{tede postaviti samo u delovima
objekta, na primer onim koji su okrenuti prema nekom drugom naro~ito
ugro‘enom objektu, da se spre~i kolaterarna {teta.
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OP[TE PREVENTIVNE MERE

Preventivne mere za{tite imaju za ciq da smawe mogu}nost postavqawa
eksplozivnih naprava, kao i da smawe budu}e {tete od ovakvih napada.

Iako se u ovoj oblasti te{ko mo‘e osmisliti potpuna za{tita, preduzimawe
bilo kakvih mera je boqe od wihovog nepreduzimawa.

Neke od osnovnih i jednostavnih mera za{tite koje se mogu preduzeti na
svakom objektu i koje mogu da osujete makar neke profile izvr{ilaca su:

– Dobra i sveobuhvatna kontrola ulaza.

– Unutra{wi i spoqa{wi video nadzor, naro~ito javnih delova objekta.

– Redovni periodi~ni obilasci i kontrole svih kqu~nih delova objekta
pogodnih za postavqawe naprava.

– Odvajawe slu‘benog dela objekta od javnog dela i kontrola pristupa u
slu‘beni deo (u velikom broju va‘nih objekata ovo nije u~iweno ili nije
u~iweno na adekvatan na~in. Jedan od osnovnih problema je i {to se u
fazi projektovawa objekta ovom aspektu, kao i op{toj bezbednosti od
raznih vrsta kriminala, ne poklawa dovoqna pa‘wa od strane projek-
tanata, tako da je ovaj bezbednosni zahtev kasnije te{ko re{iv).

– Obavezno zakqu~avawe svih prostorija kada u wima ne borave zaposleni.

– Odr‘avawe rastiwa u neposrednoj blizini objekta i uklawawe prihvat-
nika sme}a.

– Zatvarawe svih otvora na fasadi (ventilacioni i sl.) gustim mre‘ama,
radi spre~avawa ubacivawa opasnih predmeta u unutra{wost

– Redovno uklawawe sme}a (korpi) sa javnih, unutra{wih delova objekta.

– Va‘ni i rizi~ni delovi objekta i poslovne prostorije koje mogu biti
meta napada (arhivi, depoziti, pisarnice, baze elektronskih podataka
i sl.) se dizajniraju tako da unutra{wost ne bude vidqiva za spoqa{weg
posmatra~a tj. svuda gde je to mogu}e ovi prostori trebaju biti kontroli-
sane povr{ine i dodatno {ti}ene i lokacijski postavqene tako da se
spre~i spoqa{wi ulaz ili ubacivawe opasnih naprava.

– Rizi~ni (va‘ni) delovi objekta ne trebaju biti pome{ani sa mawe
rizi~nim.

– Javni taoleti, servisne povr{ine i sl. ne bi trebalo da se nalaze u
okviru objekata visokog rizika.

– Trgova~ki centri i radwe ne bi trebalo da se nalaze u okviru objekata
za koje se procewuje da zbog svog zna~aja i namene mogu biti potencijalne
mete napada, jer su ove povr{ine pogodna mesta sa kojih je mogu}e ugroziti
ceo objekat.

– Evakuaciono stepeni{te kod zgrada visokog rizika (dr‘avne i sli~ne
institucije) ne bi trebalo da vodi kroz gara‘u ili parking, zbog mogu}e
autobombe.
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– Sobe za prijem po{te trebaju biti posebno fizi~ki odvojene i uz fasadni
zid objekta, sa odgovaraju}im odu{cima za eksploziju. Ako se nalaze u
objektu namenski trebaju biti i posebno oja~ane.

– Elementi kao la‘ni plafoni, ventilacione cevi i druga oprema mo‘e
postati lete}i deo u slu~aju eksplozije.

TEHNI^KA KONTROLA

Jedna od mera bezbednosti koja se primewuje za kontrolu ulaza (uno{ewa
opasnih predmeta) u objekat je detekcija.

Naj~e{}e kori{}ena oprema za ovu svrhu su rendgeni (X-zraci), metal de-
tektori i detektori eksploziva.

Rendgen ure|aji

Koriste se za kontrolu torbi (paketa), a mogu i za kontrolu qudi i
postavqaju se na ulazu u objekat, kada se ‘eli spre~iti uno{ewe opasnih
predmeta.

Predmeti kao {to su metalna oru|a, plasti~a oru|a i sl. na kontrolnom
monitoru izgledaju druk~ije od uobi~ajenih premeta, op{te namene (sli~no
kao kosti i meka tkiva kod snimka qudi) sl. 19.

Sl. 19 Kontrola rendgen ure|ajem

Ovi ure|aji zahtevaju dobru obu~enost, kao i periodi~no obu~avawe ope-
ratera koji vr{i procenu slike na ure|aju.

Metal detektori

Ovi ure|aji se koriste za locirawe metalnih predmeta na osobi koja ulazi
u objekat.

Mogu biti stati~ni- matal detektorska vrata, a mogu biti i ru~ni (sl. 20).

Metal detektor meri promenu elektromagnetnog poqa, koji detektor stvara.
Ovu promenu uzrokuju metalni ili drugi elektro provodqivi predmeti koji
se na|u u poqu.
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Sl. 20 Metal detektori

Lica koja ulaze u objekat prolaze kroz metal detektorska vrata, pri ~emu
se pojavi alarm (zvu~ni i svetlosni) ukoliko se kod osobe nalazi neki
metalni predmet. Signalizacija sa strane vrata pokazuje pribli‘no mesto
gde se metal nalazi, a broj upaqenih svetlosnih signalizatora pribli‘no
pokazuje veli~inu metalnog predmeta.

Ru~ni detektor operater pomera na nekoliko cm od tela lica koje se kon-
troli{e, pri ~emu je princip rada isti.

Uspe{nost rada ovim ure|ajima zavisi od obu~enosti i motivisanosti ope-
ratera. Smatra se da obu~en operater mo‘e da pregleda okvirno oko 15-25
lica na minut sa metal detektorskim vratima (ovo ne ukqu~uje proveru
alarma i druge preglede).

Kooperativna lica mogu biti pregledana ru~nim detektorom okvirno u 30
sekundi.

Brzina prolaza zavisi od nekoliko faktora: broja kontrolnih ure|aja,
brzine kojom pristi‘u lica i motivisanosti onih koji ulaze da sara|uju u
kontroli.

Detektori eksploziva

Na posebno ugro‘enim mestima ili za kontrolu sumwivog prtqaga mogu se
koristiti i detektori eksploziva, koji koriste spektrometar da detektuju
~estice ili paru eksploziva, narkotika, hemijskih agenasa, toksi~nih
agenasa i sl.

Ovi detektori su toliko osetqivi da mogu detektovati neznatne koli~ine
pojedinih hemikalija koje ulaze u sastav eksploziva.

Detektori eksploziva variraju po veli~ini zavisno od namene. Mogu biti
u obliku vrata (uzima i kontroli{e vazduh oko subjekta koji prolazi kroz
kontrolnu ta~ku), detektori za prtqag kao i ru~ni detektori (sl. 21).

Ukoliko detektuju prisustvo eksploziva (programirani su za detekciju vi{e
desetina vrsta eksploziva) javqa se signal koji upozorava operatera na
mogu}i prisutan eksploziv i potrebu daqe pretrage.
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Sl. 21 Detektor eksploziva (vrata, ru~ni)

ZAKQU^AK

Ugro‘avawe objekta i qudi eksplozivom uvek dovodi do najve}ih tragi~nih
posledica, te ovom problemu treba posvetiti odgovaraju}u pa‘wu u pre-
ventivnom smislu, kako bi se predupredile i smawile mogu}e posledice.

Integralnu za{titu objekta treba preduzimati permanentno, a ne parcijalno
i ne tek onda kada posledica ve} nastane. 
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SOME ASPECTS OF PREVENTIVE PROTECTION FOR 
EXPLOSIVE BLAST THREATS

Abstract: The threat of terrorist (bomb) attack is very real possibility in any society today.
Even if not considered a target, powerful shock waves from this type of attack emanate in
all dirrections, affecting the weakest part of a building structure - the glazing. About 90% of
all bomb-related iwuries are caused by flying shards of glass.

The blast effects of a bomb are based on it size, its point of detonation (which may be
outside or inside a building), the number of occupants in the building at the time of detonation,
and the properties of structural and nonstructural building components.

The primary strategy is to keep explosive devices as far away from the building as possible
(maximize stand-off distance) and to reduce the number of places where a bomb could be
hidden.

Key words: explosive, blast effects, terrorism, shoc waves.
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TRAGOVI BARUTA U DOMA]OJ
KRIMINALISTI^KOJ PRAKSI

                                    

Rezime: U ovom radu je, u analiti~koj formi, iznesen kvalitativni pregled tragova
baruta koji se susre}u u doma}oj kriminalisti~koj praksi. Obja{weno je {ta se pod-
razumeva pod tragovima baruta, analizirano je kada, kako i gde se pojavquju tragovi
baruta, kakva je priroda tih tragova i na koji na~in mo‘e da se tuma~i wihovo
postojawe kroz konkretne primere iz prakse, kao i za utvr|ivawe kojih ~iwenica
se mogu koristiti tragovi baruta. Predstavqene su prednosti i mane metode difenil-
aminskog testa, a obra|eni su i na~ini kojim se u praksi tuma~e rezultati difenil-
aminskog testa.

Kqu~ne re~i: tragovi baruta, ~estice baruta, {ake lica koje je pucalo, daqina pu-
cawa.

                                    

UVOD

Tragovi baruta se pojavquju u krivi~nim delima u kojima je kori{}eno va-
treno oru‘je. Pod tragovima baruta podrazumevamo nesagorele i
polusagorele ~estice baruta, barutnu gare‘, dejstvo barutnih gasova i pla-
mena na neki objekat ili lice i dr. Prema kriterijumu podobnosti za ispi-
tivawe, tragovi baruta predstavqaju tragove stawa krivi~nog dela. To
zna~i da se ve{ta~ewem tragova baruta ne utvr|uje identitet lica ili
predmeta, ve} se utvr|uju neke druge ~iwenice koje su bitne za
razja{wavawe krivi~ne stvari. Tako, ve{ta~ewem tragova baruta mo‘e se
utvrditi daqina pucawa, starost pucawa, prisustvo ~estica baruta na
{akama lica koje je kriti~nom prilikom pucalo, prisustvo baruta na nekim
drugim objektima ili licima koji su bili u blizini pucawa itd. 

Kako tragovi baruta poti~u od vatrenog oru‘ja oni predstavqaju predmet
balisti~kih ve{ta~ewa i u zavisnosti od metode za ve{ta~ewe, tragove
baruta mogu}e je pretvoriti u materijalni dokaz i ~esto mogu biti i jedini
dokaz u procesu utvr|ivawa materijalne istine. Obzirom na veli~inu
tragova baruta tj. da se ne mogu videti golim okom ili se mogu jedva
primetiti, a pri tome se wihovo postojawe na odre|enom mestu mo‘e pret-
postaviti, to se tragovi baruta mogu svrstati u mikrotragove. 
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Mehanizam nastanka i osnovne osobine tragova baruta

Tragovi baruta nastaju kao posledica sagorevawa baruta prilikom opaqewa
metka iz vatrenog oru‘ja. Mehanizam nastanka tragova baruta obja{wava
se na koji na~in nastaju i kako i na koja mesta dospevaju tragovi baruta
nakon nekog doga|aja u kojem je kori{}eno vatreno oru‘je. Poznavawem me-
hanizma nastanka tragova baruta mogu}e je ve{ta~ewem utvrditi neko
~iweni~no stawe u doga|aju u kojem je kori{}eno vatreno oru‘je, i na taj
na~in tragove baruta pretvoriti u materijalni dokaz.

Nakon opaqewa metka iz vatrenog oru‘ja, pod pritiskom barutnih gasova
jedan deo nesagorelih i polusagorelih barutnih ~estica (u daqem tekstu
- barutne ~estice) izle}e na usta cevi za projektilom, jedan deo barutnih
~estica zajedno sa barutnim gasovima izle}e kroz zadwi deo cevi i prolazi
kroz otvor za izbacivawe ~aura (kod revolvera ~estice izle}u kroz me|u-
prostor izme|u cevi i dobo{a revolvera {to se i vidi na sl. 1), dok se
jedan deo baruta nakon sagorevawa (barutna gare‘) talo‘i na zidovima
unutra{wosti cevi oru‘ja.

Sl. 1 Projektil, ~estice baruta koje sagorevaju, nesagorele ~estice baruta i
oblak barutnih gasova na izlazu iz usta cevi prilikom opaqewa metka

Tom prilikom pomenute barutne ~estice padaju na obli‘we predmete i
kontaminiraju ih svojim prisustvom. Na taj na~in jedan deo nesagorelih i
polusagorelih barutnih ~estica mo‘e da se zadr‘i na {akama lica koje
je pucalo, u okolini ulaznog otvora o{te}ewa koje je nastalo dejstvom pro-
jektila, na oru‘ju iz kojeg je pucano, na ode}i osobe koja je pucala, u unu-
tra{wosti vozila iz kojeg je pucano, kao i na svim onim predmetima koji
su bili u neposrednoj blizini mesta sa kojeg se pucalo. 

Sa kriminalisti~kog aspekta interesantna je i kontaminacija povr{ina
barutnim ~esticama pucawem iz gasnog oru‘ja (prikazano na sl. 2).

Obzirom da je masa barutnih ~estica mala to je i wihov domet mali, pa
su predmeti kontaminirani barutnim ~esticama morali biti u relativnoj
blizini pucawa. Sam domet barutnih ~estica, osim wihove mase zavisi i
od aerodinami~nosti wihovog oblika. Tako, ~estice sferi~nog oblika su
aerodinami~nije i samim tim imaju i du‘u putawu. 
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Sl. 2 Izgled oblaka barutnih gasova nakon pucawa iz gasnog oru‘ja

Koli~ina ~estica baruta koje su kontaminirale odre|enu povr{inu zavisi
od vi{e faktora (od razdaqine te povr{ine i oru‘ja iz kojeg je pucano,
od vrste i kalibra municije, od starosti municije, od vrste oru‘ja itd.).
Me|utim, i domet barutnih ~estica i koli~ina ~estica koje su kontamini-
rale odre|enu povr{inu zavisi i od nekih spoqinih uticaja koji se ne
mogu uvek predvideti (atmosferseke prilike, ja~ina i pravac vetra itd.).

Kada je re~ o {akama osobe koja je pucala, barutne ~estice se naj~e{}e
zadr‘avaju na ka‘iprstu i korenu palca ruke koja je pucala, odnosno na
onim mestima koja su najbli‘a otvoru za izbacivawe ~aura. U takvim
slu~ajevima barutne ~estice se mogu na}i i na rukavima ode}e lica koje
je pucalo. Pucawem iz nekih vrsta oru‘ja mogu}e je da se ~estice baruta
i ne na|u na {akama osobe koja je pucala. To su prvenstveno lova~ke pu{ke
na prelamawe, ili pak lova~ki i vojni~ki karabini sa repetirnim me-
hanizmima. Kod pomenutih oru‘ja zadwi krajevi cevi se nakon opaqewa
metka nalaze ~vrsto uz glavu pu{ke odnosno uz ~elo zatvara~a pa zato
barutne ~estice i ne moraju dospeti na {ake lica koje je pucalo. 

Posebno treba imati u vidu da se prawem ruku ili spirawem, mogu ukloniti
tragovi baruta. Barutne ~estice se mogu ukloniti i mehani~kim putem (stre-
sawem, brisawem i sl.) ili se pak prenositi sa jednog predmeta na drugi
(na primer mogu}e je kontaminirawe barutnim ~esticama rukovawem sa
osobom ~ija je ruka kontaminirana ~esticama baruta, ili pak dodirivawem
oru‘ja iz kojeg je prethodno pucano). 

Difenil-aminski test

U MUP prisustvo barutnih ~estica na raznim predmetima ili {akama lica
koje je pucalo dokazuje se hemijskom reakcijom na nitrate tzv. difenil-
aminskim testom. Kako nitrati ulaze u sastav baruta to se dokazivawem
nitrata mogu dokazati i barutne ~estice. Na samolepqivim folijama fik-
sirani mikrotragovi se tretiraju difenilaminskim rastvorom u kon-
cetrovanoj sumpornoj kiselini. Na mestima gde je bilo barutnih ~estica
pojavi}e se karakteristi~no obojewe plave boje u vidu sitnih ta~kica sa
repi}em, koje se kasnije izgubi, {to potvr|uje prisustvo nitrata. Me|utim,
treba naglasiti da se nitrati nalaze i u drugim jediwewima koja imaju
{iroku primenu u svakodnevnom ‘ivotu, pa dokazivawe nitrata ne zna~i
a priori dokazivawe baruta. Nitrati se nalaze u sastavu raznih ve{ta~kih
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|ubriva, u raznim sredstvima za suzbijawe biqnih bolesti, u pepelu duvana,
u mokra}i itd. 

Jedan od na~ina fiksirawa i izuzimawa barutnih ~estica kao tragova
nakon pucawa iz vatrenog oru‘ja, je pomo}u tzv. parafinske rukavice, a u
posledwe vreme je pomo}u specijalnih samolepqivih folija. Specijalne
samolepqive folije kojima su skinuti i fiksirani tragovi barutnih ~es-
tica, nakon jednog tretirawa difenilaminskim rastvorom u sumpornoj
kiselini, vi{e nisu za upotrebu i odbacaju se kao neupotrebqive.

Difenil-aminski test na nitrate kao metoda za dokazivawe ~estica baruta
na {akama (ili pak na nekim drugim mestima) nije u potpunosti pouzdana
i kao takva nema snagu apsolutnog dokaza, ve} slu‘i samo kao indicija da
je lice u odre|enim okolnostima moglo pucati iz vatrenog oru‘ja. Me|utim,
pravilnim tuma~ewem dobijenih rezultata difenilaminskim testom, i
postavqawem takvih rezultata u jednu logi~ku celinu sa drugim izvedenim
materijalnim i li~nim dokazima, mogu}e je potkrepiti mi{qewe o tome
kako se odigrao neki kriminalni doga|aj.

Pogre{no tuma~ewe rezultata dobijenih metodom difenil-aminskog testa
na nitrate, mo‘e dovesti u sumwu ostale dokaze i time ote‘ati utvr|ivawe
~iweni~nog stawa. Iz tog razloga sa ovom metodom se mora krajwe oprezno
postupati da ne bi do{lo do zablude. Evo jednog primera iz prakse: u
jednom mestu izvr{eno je ubistvo pucawem iz vatrenog oru‘ja od strane
NN izvr{ioca. Radnici policije su sa {aka dva osumwi~ena lica pomo}u
samolepqivih folija skinuli mogu}e ~estice baruta. Na osnovu mi{qewa
da je na {akama osumwi~enih lica utvr|eno prisustvo ~estica nitrata koje
bi mogle poticati od baruta, pomenutim licima je odre|en pritvor.
Osumwi~eni su se branili da nemaju nikakve veze sa zlo~inom i da su toga
dana bili na wivi i da su manipulisali sa |ubrivom. Osim tzv. difenil-
aminskog testa koji bi mogao da uka‘e na identitet izvr{ioca, u ovom
slu~aju drugih materijalnih dokaza nije bilo. Nakon 15-ak dana u balisti~ku
laboratoriju su poslati xakovi i kutije u kojima se nalazilo |ubrivo, a
sa kojima su osumwi~eni, po wihovim iskazima, kriti~nog dana ma-
nipulisali. Tada je izveden eksperiment u kojem je asistent ve{taka
dodirivao pomenute xakove i kutije s |ubrivom i manipulisao sa wima.
Difenil-aminskim testom na {akama tog lica bilo je dokazano prisustvo
~estica nitrata. Ovim eksperimentom je dokazano da je mogu}e da su
osumwi~eni kriti~nog dana stvarno radili u wivi sa |ubrivom i da ~estice
nitrata na wihovim {akama ne moraju da poti~u od baruta. Nakon toga
osumwi~eni su pu{teni iz pritvora.

Me|utim, pravilnim tuma~ewem rezultata difenilaminskog testa u praksi
mo‘e biti veoma korisno. Postojawe ili nepostojawe tragova baruta na
{akama osumwi~enih mo‘e se tuma~iti na slede}i na~in:

^iwenica da je na {akama lica dokazano prisustvo ~estica nitrata koje
mogu poticati od baruta, ukazuje na mogu}nost da je lice kriti~nom prilikom
pucalo iz vatrenog oru‘ja, odnosno da se nalazilo u blizini predmetnog
oru‘ja u momentu pucawa (na udaqenosti ne ve}oj od 1 m) ili je pak svoje
{ake kontaminiralo dodirivawem oru‘ja nakon pucawa. Ali kada je u
pitawu difenil-aminski test na nitrate, u takvom slu~aju ne mo‘e se
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iskqu~iti mogu}nost da su {ake lica kontaminirane nekim drugim materi-
jama (izuzimaju}i barutne ~estice) koje u svom sastavu sadr‘e nitrate. Pri
svemu ovome treba imati u vidu i protok vremena od momenta pucawa do
momenta kada su fiksirani mikrotragovi sa {aka. 

Ako na {akama lica nije dokazano prisustvo ~estica nitrata, onda to ne
iskqu~uje mogu}nost da je lice kriti~nom prilikom pucalo iz vatrenog
oru‘ja. Naime, u slu~aju da su nakon pucawa oprane ruke, ili su pak brisane,
odnosno otirane recimo o sopstvenu ode}u ili neku drugu tkaninu ili sl.,
tada su mogli biti uklowenii tragovi barutnih ~estica sa {aka. U tom
slu~aju se difenil-aminskim testom ne bi ni dokazale ~estice nitrata
koje mogu poticati od baruta.

Kada su u pitawu krivi~na dela u kojima je do{lo do upotrebe vatrenog
oru‘ja u automobilu, u takvim slu~ajevima dobro je fiksirati mikrotragove
u unutra{wosti automobila. Naj~e{}e se fiksiraju mogu}i tragovi baruta
sa tapacirunga unutra{wosti krova vozila, ali mo‘e i sa drugih mesta za
koja se pretpostavqa da su mogla biti kontaminirana ~esticama baruta.
Pri tome je potrebno fiksirati mikrotragove i sa nekog neutralnog mesta
sa kojeg se o~ekuje (pretpostavqa) da nije moglo biti kontaminirano ~es-
ticama baruta (tzv. slepa proba). Ovo iz razloga da bi iskqu~ili eventu-
alnu potpunu kontaminiranost unutra{wosti auta ~esticama baruta, ili
eventualno nekim drugim materijama (izuzimaju}i barut) koje u svom sastavu
sadr‘e ~estice nitrata. Nakon pucawa iz vatrenog oru‘ja unutra{wost
vozila mo‘e da se kontaminira nesagorelim i polusagorelim ~esticama
baruta. Me|utim u takvom slu~aju ne mora obavezno da se kontaminira i
tapacirung krova vozila (zavisi od polo‘aja oru‘ja u vozilu iz kojeg je
pucano). Ako se oru‘je iz kojeg je pucano nalazi van vozila (pucawe kroz
prozor ili kroz otvorena vrata vozila), u takvom slu~aju najverovatnije
ne}e do}i do kontaminirawa unutra{wosti vozila barutnim ~esticama. U
slu~aju da unutar predmetnog vozila nije dokazano prisustvo ~estica ni-
trata, ukazuje na mogu}nost da iz pomenutog vozila kriti~nom prilikom
nije pucano ili se pak oru‘je nalazilo van vozila (pucano kroz prozor
ili otvorena vrata). 

Tako se u jednom slu~aju okrivqeni branio da je do opaqewa metka iz
pi{toqa do{lo tako {to je okrivqeni dodavao pi{toq sada pokojnom kroz
otvor na krovu automobila. Po toj verziji, u momentu opaqewa metka pi{toq
se nalazio u ruci okrivqenog sa unutra{we strane automobila. Sa ta-
pacirunga krova unutra{wosti vozila skinuti su mogu}i tragovi barutnih
~estica. Tada je na mestu tapacirunga krova, koje po lokaciji odgovara poka-
zivawu okrivqenog, utvr|eno prisustvo ~estica nitrata koje mogu poticati
od baruta. Na taj na~in u sklopu jo{ nekih ~iwenica i dokaza iz pomenutog
slu~aja, potvr|ena je verzija okrivqenog.

Tragovi baruta za utvr|ivawe daqine i starosti pucawa

Utvr|ivawe daqine pucawa je sa kriminalisti~kog i krivi~no-procesnog
aspekta vrlo va‘an problem. Kod re{avawa samoubistava ~esto je veoma
bitno utvrditi daqinu pucawa, ili pak kada treba utvrditi da li se radi
o nu‘noj odbrani ili prekora~ewu nu‘ne odbrane. Isto tako, daqina pu-
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cawa ~esto mo‘e da opredeli verodostojnost iskaza svedoka, okrivqenog
ili o{te}enog. Na primer ako je utvr|eno da je pucano iz relativne blizine,
to zna~i da je o{te}eni verovatno video izvr{ioca, {to mo‘e da bude
odli~an podatak za daqi tok istrage. 

Kako jedan deo barutnih ~estica izle}e na usta cevi oru‘ja za projektilom,
a obzirom na wihov ograni~en domet, to se na osnovu tragova ~estica baruta
mo‘e utvrditi rastojawe sa kojeg je pucano kriti~nom prilikom. Naime,
~estice baruta iz cevi oru‘ja izle}u istom brzinom kao i projektil, ali
usled male mase i velikog otpora vazduha, wihov domet je znatno mawi
od dometa projektila. Domet barutnih ~estica kre}e se do oko 150 cm u
zavisnosti od vrste upotrebqenog oru‘ja i municije, kao i od nekih spoqnih
faktora. Ovde, izneseni podatak o dometu ~estica baruta oko 150 cm ne
treba shvatiti doslovno, jer u odre|enim uslovima a u zavisnosti od oru‘ja
iz kojeg se puca , domet ~estice baruta mo‘e biti i oko 2m. U svakom
slu~aju, uvek bi trebalo ispitati domet ~estica baruta probnim pucawem
iz inkrimisanog oru‘ja. Nakon izlaska iz cevi oru‘ja, barutne ~estice se
zadr‘avaju u okolini ulaznog otvora na prvoj prepreci na koju je projektil
nai{ao. Za kriminalisti~ku praksu su va‘ne situacije kada je pomenuta
prepreka ode}a ili telo ~oveka. U zavisnosti od rastojawa usta cevi od
prve prepreke na koju je projektil nai{ao, razlikuje se i veli~ina povr{ine
koja je kontaminirana ~esticama baruta (barutni oreol) kao i koncetracija
barutnih ~estica. Tako se kod oru‘ja sa olu~enim cevima mo‘e odrediti
daqina pucawa na osnovu tragova baruta (izgled o{te}ewa, oreol barutne
gare‘i, rastur nesagorelih barutnih ~estica oko ulaznog otvora projektila
na prvoj prepreci na koju je projektil nai{ao). Sa ve}om daqinom pucawa
ve}i je i barutni oreol, ali je koncertacija ~estica unutar tog oreola
mawa i obrnuto. 

Sl. 3 Izgled oreola barutnih ~estica kada je daqina pucawa oko 50 cm

Kod pucawa iz apsolutne blizine (prislon), treba naglasiti specifi~an
izgled o{te}ewa (sl. 4.). U ovom slu~aju zrakasto cepawe tkanine uzroko-
vano je dejstvom pritiska barutnih gasova. U okolini o{te}ewa se prime}uje
i taman oreol barutne gare‘i. U ovakvim slu~ajevima ~estice baruta se
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mogu na}i i sa unutra{we strane tkanine. Na ivicama o{te}ewa tj. na
krajevima pokidanih vlakana, pomo}u stereomikroskopa, mogu}e je uo~iti
tragove topqewa tkanine. Tragovi topqewa tkanine nastaju dejstvom pla-
mena iz usta cevi oru‘ja. 

Kada je u pitawu krajwi domet barutnih ~estica treba ista}i da barutne
~estice mogu biti no{ene projektilom i po nekoliko desetina pa i stotina
metara. Tako, treba imati u vidu da je mogu}e prona}i ~estice baruta i
unutar kanala strelne rane, ili pak na izlazu strelne rane. Ako u okolini
spornog o{te}ewa nije dokazano prisustvo ~estica baruta, pre dono{ewa
kona~nog mi{qewa o daqini pucawa, treba proveriti i ostale ~iwenice
vezane za krit. doga|aj (da li je postojala neka prepreka izme|u usta cevi
i spornog o{te}ewa, ili pak da li je pucano iz oru‘ja sa prigu{iva~em
itd.).

Za utvr|ivawe daqine pucawa kod oru‘ja sa olu~enim cevima, u dana{we
vreme koristi se nekoliko metoda o kojima ovom prilikom ne}e biti re~i.

Sl. 4 Izgled o{te}ewa i tragova baruta kada je daqina pucawa prislon

Vremenom, a u zavisnosti od vi{e faktora (kvalitet materijala cevi
oru‘ja, kvalitet i vrsta municije, spoqa{wi uslovi u kojima je stajalo
oru‘je itd.), barutna gare‘, koja je ostala u cevi oru‘ja nakon pucawa, trpi
promene koje je mogu}e nekada vizuelno pratiti. Pra}ewem promena barutne
gare‘i u cevi oru‘ja mogu}e je izjasniti se o starosti pucawa. Me|utim,
sa obzirom da je pra}ewe promena barutne gare‘i skop~ano sa protokom
vremena, a podatak o eventualnom pucawu je naj~e{}e potreban brzo, to se
u ve}ini slu~ajeva odre|uje da li je iz oru‘ja pucano nakon posledweg
~i{}ewa cevi.

ZAKQU^AK

Kao {to je re~eno, u radnoj praksi MUP Srbije, za detekciju ~estica baruta
koristi se difenil-aminski test na nitrate. Mawakvosti ove metode su
prethodno istaknute, a u mnogim zemqama savremenog sveta difenil-amin-
ski test kao metoda za detekciju ~estica baruta je u potpunosti izba~ena
iz upotrebe. 
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U dana{we vreme u savremenom svetu umesto detekcije ~estica baruta raz-
vijene su i koriste se metode za detekciju ostataka nakon pucawa iz va-
trenog oru‘ja (gunshot residues). Jedna od tih metoda je i metoda elek-
tromikroskopije sa energetskim disperzivnim dodatkom sa h-zracima (SEM-
EDX). Te ostatke nakon pucawa iz vatrenog oru‘ja (gunshot residues) ~ine
nesagorele i polusagorele ~estice baruta, kao i ostaci koji poti~u iz inici-
jalne sme{e kapisle metka (olovo, antimon, barijum). Metoda se zasniva
na skenirawu spornih ~estica pomo}u elektronskog mikroskopa, a zatim
se pomo}u h-zraka dobija elementarni sastav ~estice u kojem se tra‘i
sadr‘aj olova, barijuma i antimona. Pomo}u ove metode mogu}e je za neke
~estice sa sigurno{}u dokazati da poti~u od ostatka pucawa iz vatrenog
oru‘ja. 

Jasno je da se sa pove}awem dokazne vrednosti, metode za utvr|ivawe
prisustva ostataka nakon pucawa, pove}ava i efikasnost re{avawa i otkri-
vawa krivi~nih dela u kojima je kori{}eno vatreno oru‘je. U ciqu una-
pre|ewa rada iz ove oblasti, u MUP Srbije nastoji se izbacivawu iz
upotrebe difenil-aminskog testa i primeni savremenih metoda za detekciju
ostataka nakon pucawa iz vatrenog oru‘ja.
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GUNPOWDER RESIDUES IN DOMESTIC CRIMINAL PRACTICE

Abstract: A qualitative overview of gunpowder residues, which are met in domestic criminal
practice, is shown in this work. In this sense, it explaine what is meant by gunpowder
residues, it analizes when, how and is where gunpowder residues occur, what is the real
nature of these residues and in which way their exsistence can be interpreted, through
concrete practical examples, such as for determination of which facts gunpowder residues
could be used. A critical review (advantages and disadvantages) of the diphenil-amin test
method is given together with the way are the results of diphenil-amin test interpreted.

Key words: gunpowder residues, gunpowder particles, hands of person who shot, shooting
distance.
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Dejan VULETI],
Vojska SCG

[TA JE 
INFORMACIONO RATOVAWE?

                                   

Rezime: U radu je prikazan zna~aj informacije za nacionalnu bezbednost. Opisan je
istorijat pojave informacionog ratovawa i izvr{ena analiza mogu}ih zna~ewa. Na
osnovu Stallings-ove klasifikacije napada na informacije i Howard-ove taksonomije
napada na ra~unarske sisteme izvr{en je prikaz izvr{ilaca, sredstava, rezultata
i ciqeva u informacionom ratovawu. U zavr{nom delu rada predstavqeni su oblici
informacionog ratovawa.

Kqu~ne re~i: informacija, ratovawe, informaciono ratovawe, informaciona ope-
racija.

                                   

Savremeni sukob je nezamisliv bez velikog broja informacija o protivniku,
sopstvenim snagama, prostoru i vremenu. Me|utim, pored prednosti koje
pru‘aju, informacije su postale i va‘an ciq protivnika. Li{iti
protivnika preimu}stava koje mu one pru‘aju, uz istovremeno obezbe|ewe
potrebnih informacija za sopstvene potrebe, zna~i ostvariti znatnu pred-
nost u realizaciji ciqa na odre|enom prostoru i za odre|eno vreme uz
minimalno anga‘ovawe snaga i minimalne gubitke. Savremene oru‘ane
snage se izuzetno mnogo oslawaju na najnovija tehnolo{ka dostignu}a na
poqu informacione tehnologije.

Informacije postaju sve va‘nije za nacionalnu bezbednost uop{te i, pose-
bno, u oru‘anom sukobu. Saglasno tome, savremeni sukobi su nagla{eno
okarakterisani i kao borba u sferi informacija. Oni koji su savladali
tehnike informacionog ratovawa u prednosti su nad svojim protivnicima.

Informaciona revolucija transformi{e ratovawe tj. izaziva promene u
tome kako dru{tva dolaze u konflikt, kako wihove oru‘ane snage vode
oru‘ani sukob i drugo. Vi{e se ne sukobqavaju masivne, ukopane vojske u
krvavim iscrpquju}im borbama. Umesto toga, male i izuzetno mobilne snage,
"naoru‘ane" informacijama u realnom vremenu dobijenih sa satelita i sen-
zora, udaraju velikom brzinom na neo~ekivanim mestima. Pobednik je ona
strana koja mo‘e br‘e da eksploati{e informacije, odnosno, ona strana
koja br‘e analizira, procewuje situaciju i reaguje. Velike promene se
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de{avaju u tome kako se informacija prikupqa, ~uva, obra|uje, predaje i
prikazuje, i kako su same organizacije organizovane da iskoriste pove}an
obim informacija. Informacija postaje strategijski resurs. Dominacija u
informacionom spektru je, dakle, neophodan uslov za uspeh i pobedu u
sukobu. 

Novi na~in anga‘ovawa dr‘ava u sukobu uslovio je pojavu novih sredstava,
a sa wima i novih na~ina vo|ewa sukoba. Jedan od wih je i informaciono
ratovawe - IR (information warfare - IW). Zahvaquju}i efikasnosti primene
ono zauzima sve zna~ajnije mesto u savremenim sukobima.

Informaciono ratovawe ima duboke korene u qudskoj istoriji. Istorija
qudske civilizacije svedo~i o brojnim primerima informacionog ratovawa
koji ukazuju na zna~aj informacije i postizawe informacione supe-
riornosti u odnosu na protivnika.1 Neki elementi informacionog ra-
tovawa postoje i u sredwem veku. Naime, u Veneciji po nalogu dr‘ave su
tajno ubijani iseqenici zanatlije kako bi se sa~uvale informacije i time
zadr‘alo iskqu~ivo pravo na neke ve{tine i umetnosti. Primer infor-
macionog ratovawa prestavqa i nabijawe Srba na kolac, od strane Turaka,
~ime je postizan i odre|en psiholo{ki efekat. "Horde" Mongola iz XIII
veka su skoro uvek bile materijalno (brojno i/ili u naoru‘awu i opremi)
inferiornije od protivnika ali su preko 100 godina uspevale da pokore
i dr‘e pod svojom vla{}u najve}u teritoriju u svetskoj istoriji. Kqu~ za
uspeh Mongola je wihova apsolutna dominacija u oblasti informacija o
bojnom poqu.

Informaciono ratovawe nije, dakle, nova pojava. Naziv se mewao kako su
godine prolazile i evoluirao je da bi usvojio nove tehnologije koje pred-
stavqaju strate{ke izazove na{im nacionalnim interesima i vrednostima.
Izraz "informacija u ratu" prethodnica je izraza "informaciono ratovawe".
Koncept informacionog ratovawa predstavqen je 1992. godine u direktivi
Ministarstva odbrane Sjediwenih Ameri~kih Dr‘ava TS3600.1. Dobar izvor
koji je naglasio razliku izme|u kori{}ewa informacije u ratu i novog
koncepta informacionog ratovawa je izve{taj Nau~nog i tehnolo{kog
komiteta iz 1997. godine. Ovaj izve{taj dokazuje da se informacije u ratu
odnose na takti~ko i strate{ko zavaravawe, ratnu propagandu i
uni{tavawe komandnih i kontrolnih sistema. Primer informacije u ratu
je upotreba propagandnih formi razglednica, pamfleta, govora i posteri
koje su rasturali Amerikanci i Nemci tokom oba svetska rata. Izve{taj
Nau~nog i tehnolo{kog komiteta iz 1997. godine sugeri{e da se informa-
ciono ratovawe prostire i izvan tradicionalnog bojnog poqa. [Int01] 
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Ekspanzija informacionog ratovawa po~iwe u 20. veku sa razvojem savre-
menih tehnologija. Razvoj informati~ke tehnologije omogu}io je takva
dostignu}a u naoru‘awu i prate}oj opremi da je revolucionarno promewen
i sam na~in ratovawa.

Osnovna specifi~nost informacionog ratovawa je da boji{te informa-
cionog ratovawa nije fizi~ki, ve} virtuelni svet, a potencijalni ratnici
na ovom boji{tu mogu biti dr‘avni organi, vojne organizacije, teroristi,
industrijski konkurenti, hakeri i drugi. Svaki od ovih protivnika je mo-
tivisan razli~itim ciqevima, ograni~en razli~itim nivoima resursa, sop-
stvenim mogu}nostima i mogu}nostima sistema da se brani. 

Za Sjediwene Ameri~ke Dr‘ave (SAD) informacioniono ratovawe pred-
stavqa novu paradigmu o vojnom razmi{qawu i unosi revolucionarne
promene u celokupnu vojnu misao i na~in ratovawa. U su{tini najbitniji
pomak se ~ini u brzini ratovawa, jer digitalizovana borbena oprema i
sistemi omogu}uju precizno poznavawe trenutne borbene situacije, nepos-
redan ({ematski i vizuelan) uvid u tok borbenih dejstava, fizi~ku kontrolu
nad upotrebqenim snagama i veoma brzo preno{ewe informacija do nepos-
rednih korisnika.

Zajedni~ka bezbednosna komisija Vlade SAD je 1994. godine, rawivost na
informaciono ratovawe opisala kao "najve}i bezbednosni izazov posledwe
dekade dvadesetog veka i mo‘da dvadesetprvog veka" i da se moraju for-
mirati snage i prona}i na~ini borbe protiv takve vrste opasnosti.2 Vojska
SAD formirala je centar za informaciono ratovawe u Fort Belvoir, Virxinija
(Ratna mornarica svoj plan informacionog ratovawa naziva "Copernicus
Forward", Ratno vazduhoplovstvo svoju inicijativu informacionog ratovawa
naziva "Superhighway 2000" ili "Borbeni sistem za prenos informacija").
Nema~ka i Velika Britanija su osnovale sli~ne IW organizacije, kao {to
ima jo{ desetak drugih zemaqa, ukqu~uju}i Kinu i Rusiju, koje imaju mawe
formalne, ali ne mawe aktivne IW strukture.

Informaciono ratovawe predstavqa ozbiqne bezbednosne probleme i
mo‘da najve}i bezbednosni izazov u dvadesetprvom veku kako za SAD tako
i za ostale, posebno visoko razvijene, zemqe.

ANALIZA MOGU]IH ZNA^EWA IZRAZA "INFORMACIONO RATOVAWE"

Izraz "informaciono ratovawe" ~ine dve re~i sa razli~itim zna~ewem.
Radi odre|ewa pomenutog izraza neophodno je odrediti zna~ewe re~i "in-
formacija" i "ratovawe".
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Re~ informacija je izvedena iz latinske re~i informatio, {to zna~i pojam,
poruka, skup spoznaja, predstava. Fizi~ko predstavqawe informacije
obi~no se naziva podatak. Informacija je zna~ewe koje ~ovek pripisuje
podacima u skladu sa op{tim dogovorima. [Sta97]

Pojam informacije mogao bi se odrediti kao sadr‘aj o odre|enom doga|aju,
pojmu, zbivawu, procesu koji otklawa neku neodre|enost i na taj na~in
uve}ava saznawe i uvek se kre}e od subjekta vi{eg saznawa ka primaocu
ni‘eg nivoa obave{tenosti. 

U klasi~noj [enonovoj teoriji informacija za uvo|ewe mere koli~ine in-
formacija koristi se ~iwenica da svaka informacija smawuje neizvesnost,
dok se u teoriji o komunikacijama me|u qudima Rasela Ekofa (Russel Ackoff)
pri uvo|ewu mere za koli~inu informacija koristi osobina informacije
da uvek slu‘i za upravqawe, odnosno za postizawe nekog ciqa. [Gru69]3 

Prema [afranskom informacija je "sadr‘aj ili zna~ewe poruke". Infor-
macije se generi{u (i/ili percepiraju) kao vizija (slika), zvuk, ukus, miris
i sve ostalo {to qudska ~ula prihvataju. [Sza01]

Enkartin (Encarta) elektronski svetski engleski re~nik defini{e infor-
maciju kao "odre|eno znawe ste~eno o ne~emu ili nekome, prikupqene
~iwenice i podaci o odre|enoj stvari." [Int02]

Prema Tofleru "informacije (znawe) se kao resurs, razlikuju od svih
drugih. Znawe je neiscrpno. Ono mo‘e da bude upotrebqeno istovremeno
od obeju strana. I ono je nelinearno. To zna~i da mali inputi mogu da
prouzrokuju disproporcionalne posledice. Deli} prave informacije mo‘e
da obezbedi ogromnu strategijsku ili takti~ku prednost. Nedostatak deli}a
informacije mo‘e da ima katastrofalne efekte." [Tof98]

U borbenom pravilima SAD, FM-105 i FM-106, navodi se slede}e: "Podaci
se prikupqaju u datom okru‘ewu i obra|uju u upotrebqivoj formi. Samo
kada je podatak obra|en, odnosno postavqen u neki situacioni kontekst,
dobija zna~ewe i postaje, po definiciji, informacija." Informacije su
pored spomenutog definisane i kao medijum koji omogu}ava funkcionisawe
ciklusa odlu~ivawa i izvr{ewa na nivou komandanta. Informacije su te
koje upravqaju akcijama snaga, koje obezbe|uju tok aktivnosti na za{titi
snaga i koje poma‘u da snage izvr{e svoju operativnu misiju. [FM01] [FM02]

Informacija je kratkog trajawa i poseduje vremenski ograni~eni kvalitet
koji se ~esto kontroli{e na osnovu kompleta dinami~kih uslova i odluka.
Doga|aji mogu uticati na to da neka od informacija bude irelevantna ili
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Za meru koli~ine informacija, po poznatom matemati~aru [enonu, mo‘e se uzeti neka funkcija odnosa mogu}ih
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razmatrawe uvede pojam verovatno}e, mo‘e se smatrati da je apriorna (do prijema informacije) verovatno}a
doga|aja xi jednaka p(xi) = 1/n, a aposteriorna (posle prijema informacije) verovatno}a pc(xi) = 1/nc. Time }e
koli~ina informacije koja je primqena o doga|aju xi biti funkcija odnosa n/nc = pc(xi)/p(xi). Jasno je da ova
funkcija treba da bude rastu}a, odnosno da koli~ina informacija treba da bude ve}a kada je ovaj odnos ve}i.
Samim tim, mo‘e se razumeti tvrdwa da je informacija inverzna neodre|enosti odnosno, {to je vi{e infor-
macija o nekoj pojavi to je mawa neodre|enost te pojave.



toliko nereprezentativna da predstavqa izuzetno neta~nu sliku real-
nosti. [FM02]

Jednu od jednostavnih definicija informacije dao je i Mile Pavli} u kojoj
informaciju defini{e kao protuma~eni podatak. Informacija mo‘e da
bude i obave{tewe, inkrement pove}awa znawa, informacija mo‘e da zna~i
i smawewe neizvesnosti i sli~no. [Pav90]

Norbert Viner smatra da su informacije zna~ajan stupaw u neprekidnom
procesu posmatrawa spoqweg sveta i uticaja na wega. Informacije vidi
kao meru reda koja te‘i da se smawi u nekom zatvorenom sistemu nasuprot
entropiji koja predstavqa meru nereda i te‘i da se spontano pove}ava.
[Vin73]

Problem definisawa pojma ratovawe se dodatno komplikuje usled
preplitawa termina rat (WAR) i ratovawe - vo|ewe rata (WARFARE) u
anglosaksonskoj terminologiji.

Prema [afranskom "ratovawe je skup svih borbenih i neborbenih ak-
tivnosti koje se preduzimaju da bi se pot~inila suprotstavqena voqa
protivnika ili oponenta. Ciq ratovawa nije uvek da se protivnik ubije,
ve} da se pot~ini. Ciq ratovawa je, tako|e, da se uvek uti~e na infor-
macioni sistem protivnika i ishod informacionog rata na svakom nivou
(strategijski, operativni, takti~ki) treba da bude takav da protivnik primi
dovoqno poruka i informacija koje }e ga ubediti da treba da prestane da
pru‘a otpor. Protivnik je pot~iwen kada se pona{a na na~in koji je koin-
cidentan sa ‘eqama suprotne strane." [Sza01]

Jednu od naj~e{}e kori{}enih definicija rata dao je znameniti pruski
general, Karl fon Klauzevic. Ona glasi: Rat nije ni{ta drugo nego produ‘ewe
politike drugim sredstvima [Kov00].

Vojni re~nik defini{e rat kao "akt sile, organizovana oru‘ana borba
izme|u razli~itih dr‘ava ili klasa radi postizawa odre|enih ekonomskih
i politi~kih ciqeva. [Voj67]

Po mi{qewu pukovnika Kova~a i Force, rat predstavqa mno{tvo istovre-
menih i uzastopnih sukoba i borbi raznovrsnih dru{tvenih sila u kojima
zara}ene strane nastoje planskim akcijama da ostvare dijametralne
ciqeve. Rat je slo‘ena dru{tvena pojava, sa razli~itim pristupima
odre|ewu uzroka wegovog nastanka. [Kov00]

Poku{aji da se defini{e informaciono ratovawe nisu laki. Mnogo raznih
poku{aja da se da potpuna definicija informacionog ratovawa sa‘et je
u razli~itim definicijama. To dokazuju dva razli~ita pristupa. Jedan pris-
tup defini{e informacione sisteme kao ciq, dok je u drugom to qudski
um. U ve}ini definicija istovremeno su prisutna oba pristupa, a definicije
ni u jednom slu~aju nisu precizne kada su u pitawu izvr{ioci ili sredstva.
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Informaciono ratovawe je termin koji su prihvatili ameri~ko Ministar-
stvo odbrane (MO) i Zdru‘eni general{tab, a defini{e se kao "niz akcija
preduzetih u toku konflikta, a u ciqu ostvarivawa informacione
prevlasti nad protivnikom." [FM01] [FM02] 

Ratna mornarica SAD, u svom planu informacionog ratovawa "Copernicus
Forward", informaciono ratovawe defini{e kao "integrisanu primenu dej-
stava, obezbe|ewa, vojnog dezorijentisawa, psiholo{kih dejstava, elektron-
skih dejstava i fizi~kog razarawa radi spre~avawa dostupa informacijama
i uticaja na protivnikove mogu}nosti C2 (komandovawa i kontrole) koje
mogu biti degradirane ili uni{tene, a istovremeno i za{titu sopstvenih
mogu}nosti C2 od sli~nih akcija."

Prema mi{qewu usvojenom na Nacionalnom odbrambenom univerzitetu SAD,
"informaciono ratovawe je pristup oru‘anom konfliktu koji se us-
merava na rukovo|ewe (menaxment) i koristi informacije u svim oblicima
i na svim nivoima da bi se ostvarila odlu~uju}a vojna prednost, posebno
u zdru‘enom (intervidovskom) i kombinovanom okru‘ewu." Informaciono
ratovawe je po prirodi i ofanzivno i defanzivno i kre}e se od mera
kojima se protivnik spre~ava da iskoristi (eksploati{e) informacije do
odgovaraju}ih mera kojima se obezbe|uju raspolo‘ivost informacionih re-
sursa.4

Vi{e autora pod informacionim ratovawem podrazumeva: "Akcije preduzete
da se ostvari informaciona superiornost napadawem protivni~kih infor-
macija, procesa zasnovanih na informacijama i informacionih sistema,
dok se brane sopstvene informacije, procesi bazirani na informacijama
i informacioni sistemi. [Hay96] [Kue97] [Pet01]

Prema Arkvili i Ronfeldu, informaciono ratovawe obuhvata: 1) nastojawe
da se o protivniku sazna sve i spre~avawe protivnika da zna mnogo o vama;
2) okretawe "balansa informacija i znawa" u sopstvenu korist, posebno
ako ne postoji balans snage; 3) kori{}ewe znawa tako da mawi kapital i
rad mogu biti pro{ireni (uve}ani). [Arq95]

Ameri~ki ekspert za elektronsko ratovawe, [leher, pod informacionim
ratovawem podrazumeva: "Akcije preduzete da bi se ostvarila informa-
ciona superiornost, kao podr{ka nacionalnoj vojnoj strategiji, uticawem
na protivni~ke informacije i informacione sisteme dok se istovremeno
{tite sopstvene informacije i informacioni sistemi." [Sch99]

Vojni vrh ameri~ke vojske informaciono ratovawe defini{e kao "poku{aj
da se uspostavi kontrola nad elektronskim informacionim sistemima za
vreme konflikta. Nije potrebno da uspeh bude sveobuhvatan. ^ak i de-
limi~na ili vremenski ograni~ena kontrola nad protokom informacija bi
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pomogla da Pentagon oslepi, zagu{i, podvali, zbuni i obmane protivnika."
[Mun95]

Po drugom pristupu, ciq informacionog ratovawa je qudski um, informa-
cioni sistem je samo sredstvo za ostvarewe tog ciqa.

Profesor John Stein, {ef Katedre za studije me|unarodne bezbednosti (In-
ternational Security Studies) na dr‘avnom univerzitetu u Pensilvaniji (SAD),
definisao je informaciono ratovawe jedinstveno, sa stanovi{ta qudskog
uma, navode}i da se informaciono ratovawe vodi povodom na~ina na koji
qudi misle i, {to je jo{ va‘nije, na koji donose odluke.

Prema mi{qewu pukovnika Rodi}a, ‘eqeni efekat informacionog ra-
tovawa je da se uti~e na ili promeni ono u {ta protivnik veruje ili {ta
protivnik zna. Meko mo‘e pobediti tvrdo, govore isto~wa~ka mudrost i
istorija.

Na vrhuncu ve{tine ratovawa uspeh nije pot~iwavawe neprijateqa
oru‘anom borbom. "Beskrvna" pobeda je najekonomi~nija pobeda. [Rod00]

Smatra se da je najpotpunija i najprihvatqivija definicija Ri~arda
[afranskog, prema kojoj je "informaciono ratovawe aktivnost uperena
protiv bilo kojeg dela sistema znawa i verovawa protivnika. Bez ob-
zira na to da li se vodi protiv spoqweg protivnika ili unutra{wih
grupa, informaciono ratovawe ima krajwi ciq da upotrebi informa-
ciona oru‘ja da promeni (uti~e, manipuli{e, napadne) sisteme znawa
i verovawa nekog spoqweg protivnika." [Sza01]

Uzimaju}i u obzir Stolingsovu klasifikaciju napada na informacije u toku
prenosa [Sta95], evidentno je da se informacije u informacionom ratovawu,
bez obzira na pristup u definisawu, mogu prekidati, presretati, modi-
fikovati i fabrikovati (slika 1).

Slika 1 Klasifikacija napada na informacije
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Na osnovu navedenih definicija i Hauardove taksonomije napada na
ra~unarske sisteme [How97], izvr{ioci, sredstva, rezultati i ciqevi u
informacionom ratovawu mogu se klasifikovati na na~in kako je to pri-
kazano u tabeli1.

Pojam informaciono ratovawe je sveden i na operativnom nivou ozna~en
kao informaciona operacija (IO) {to je i navedeno u [FM02]. U navedenom
pravilu napomiwe se da informacione operacije integri{u sve aspekte
informacije kako bi pru‘ile podr{ku i pove}ale elemente borbene mo}i,
sa ciqem da se dominira voji{tem u pravo vreme, na pravom mestu, i sa
pravim naoru‘awem ili resursima.

Po~etkom aprila 2000. godine, sajtovima koji se bave sigurno{}u mre‘e
pronela se vest da je ameri~ko Ministarstvo odbrane (Department of Defence
- DoD) oktobra 1998. godine izdalo dozvolu za upotrebu tzv. Information
Operation, doktrina u vojsci pod nazivom Joint Publication 3-13 (JP 3-13). 

Informacione operacije podrazumevaju preduzimawe poteza da bi se de-
lovalo na neprijateqske informacije i informacione sisteme, dok u isto
vreme se {tite sopstvene informacije i informacioni sistemi. Infor-
macione operacije zahtevaju razvoj sofisticiranosti, povezanosti i osla-
wawa na informacione tehnologije. Informaciona operacija ciqa na in-
formacije ili informacione sisteme sa namerom da uti~e na procese koji
su zasnovani na informacijama, bili oni automatski ili ih vodio ~ovek.
[Joi98]

U zajedni~koj viziji "Join Vision 2020" informacione operacije su defini-
sane kao "dejstva koja se preduzimaju radi uticaja na informacije i infor-
macione sisteme protivnika, istovremeno brane}i vlastite informacije
i informacione sisteme". Informacione operacije, tako|e, obuhvataju dej-
stva koja se preduzimaju u neborbenoj ili nejasnoj situaciji radi za{tite
vlastitih informacija i informacionih sistema kao i dejstva koja se pre-
duzimaju da bi se uticalo na ciqne informacije i informacione sisteme.
[Joi00] 

OBLICI INFORMACIONOG RATOVAWA

Oblik informacionog ratovawa je na~in wegovog eksponirawa i iskazuje
se kroz strukturu doga|aja i aktivnosti vezanih za procese koji se u wemu
odvijaju. To zna~i da je oblik informacionog ratovawa posebna karakte-
ristika koja ga kvalitativno razlikuje od drugih oblika. 

U dostupnoj literaturi koja se bavi informacionim ratovawem postoji vi{e
pogleda na oblike wegovog ispoqavawa od kojih su najrasprostrawenija
shvatawa eminentnih stru~waka iz te oblasti Szwartau i Libicki.

Winn Schwartau informaciono ratovawe klasifikuje u tri grupe: 1) per-
sonalno informaciono ratovawe; 2) korporacijsko informaciono ra-
tovawe; 3) globalno informaciono ratovawe. [Pet01]
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Prema Martinu Libickom inoformaciono ratovawe javqa se u slede}im
oblicima: 1) ratovawe u sferi komandovawa i upravqawa; 2) obave{tajno
ratovawe; 3) elektronsko ratovawe; 4) psiholo{ko ratovawe; 5) hakersko
ratovawe; 6) ekonomsko-informaciono ratovawe; 7) kiber ratovawe. [Lib95]
Svi ti oblici su povezani, naro~ito hakersko i kiber koji nisu potpuno
disjunktni. 

Informaciono ratovawe nije plod ne~ije ma{te niti pretwa koja tek do-
lazi. Informacioni ratovawe je realnost koja je u stalnoj evolutivnosti.
Galopiraju}i razvoj informacione tehnologije, koja preobra‘ava planetu,
~ini informaciono ratovawe nedovoqno istra‘enim {to, uz wegovu mag-
netnu privla~nost, mo‘e poslu‘iti kao osnov za neka daqa istra‘ivawa.
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WHAT IS INFORMATION WARFARE?

Abstract: The paper explains the importance of information for national security.  It starts
with a brief history of the origin of information warfare and continues with an analysis of its
possible significance.  Stallings’s classification of attack on information and Howard’s taxon-
omy of attacks on computer systems were a basis for a survey of perpetrators, means,
results, and goals of information warfare.  The closing part describes the forms of information
warfare.

Key Words: information, warfare, information warfare, information operation.
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EVROPSKI AKCIONI PROGRAM
BEZBEDNOSTI SAOBRA]AJA 
Prepolovqavawe ‘rtava saobra}ajnih
nezgoda u Evropskoj uniji do 2010. godine:
zajedni~ka odgovornost1

Evropski akcioni program bezbednosti saobra}aja opisuje sada{wu si-
tuaciju, izazove u budu}nosti i kurseve delovawa koji su na raspolagawu
u Evropskoj uniji. On tako|e ukqu~uje detaqnu listu od oko 60 odre|enih
mera. On reafirmi{e ukupan ciq prepolovqavawa broja ‘rtava do 2010.
(sada{wa brojka iznosi 40000 poginulih godi{we u EU-15).

Program je dizajniran tako da ohrabri korisnike puteva da se pona{aju
odgovornije, industriju da proizvodi bezbednije automobile i javne auto-
ritete da unaprede putnu infrastrukturu.

Tako|e predvi|a kreirawe Evropske obsvervatorije za bezbednost sao-
bra}aja unutar Evropske komisije. 

Inovacioni aspekt programa je u tome {to predla‘e da sve ukqu~ene strane,
privatne i javne, potpi{u Evropsku povequ o bezbednosti saobra}aja na
putevima.

IZAZOVI SA KOJIMA SE SUO^AVAMO

Svake godine, preko 40.000 qudi izgubi ‘ivot, a 1.700.000 osoba biva
povre|eno u Evropskoj uniji (EUR - 15), kao posledica saobra}ajnih nezgoda.
Saobra}ajne nezgode su glavni uzrok smrti osoba mla|ih od 45 godina i
dovode do ve}eg broja smrtnih slu~ajava nego bolesti srca ili kancera,
kada je re~ o ovoj starosnoj grupi. Oceweno je da ukupni tro{kovi za dru{tvo
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by 2010: A shared responsibility, COMMUNICATION FROM THE COMMISSION, COM(2003) 311 final, European
Commission, Energy and Transport DG (http://europa.eu.int).



iznose vi{e od 160 milijardi evra godi{we, {to odgovara 2% od EU GNP
- prevelika cena koja se pla}a ako imamo u vidu da se relativno dobra
re{ewa, koja bi bila prihvatqiva za javnost, ne primewuju. 

Slika 1 Drumske saobra}ajne nezgode: broj qudi koji izgube ‘ivot na milion
stanovnika, EUR-15, trend za 1970-2000. (Izvor: CARE i nacionalni podaci).

Sve zemqe ~lanice se suo~avaju sa istim problemima vezanim za bezbednost
saobra}aja. Jasno su identifikovani glavni uzroci saobra}ajnih nezgoda:

– Prevelika i neadekvatna brzina, uzrok oko tre}ine saobra}ajnih nezgoda
sa poginulim i povre|enim licima i predstavqa glavni faktor prilikom
odre|ivawa te‘ine povreda.

– Konzumirawe alkohola i droga ili umor. Vo‘wa pod dejstvom alkohola
odgovorna je za oko 10.000 smrtnih slu~ajeva svake godine. Problemi
vezani za vo‘wu pod dejstvom droga ili u stawu zamorenosti tako|e su
sve ve}i.

– Nekori{}ewe sigurnosnog pojasa ili za{titne kacige, glavni je faktor
koji ote‘ava saobra}ajne nezgode. Ako bi se stopa kori{}ewa sigurnosnog
pojasa mogla svuda pove}ati do najboqe me|unarodne stope, preko 70.000
‘ivota bilo bi sa~uvano svake godine.

– Nedostatak dovoqne za{tite koje vozilo obezbe|uje u slu~aju saobra}ajne
nezgode. Analiza saobra}ajnih nezgoda pokazala je da bi se, ako bi se
svi automobili projektovali tako da obezbede za{titu koja je jednaka
za{titi najboqeg vozila u istoj klasi, polovina od ukupnog broja
smrtonosnih povreda i povreda koji izazivaju invaliditet mogla bi se
izbe}i. 

– Visoko-rizi~na mesta (crne ta~ke). Projekat okoline puta i uli~ni objekti
tako|e mogu imati zna~ajnu ulogu kada je re~ o smawewu broja povreda u
slu~aju saobra}ajne nezgode i mogu imati pozitivan uticaj na pona{awe.
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– Nepo{tovawe vremena vo‘we i odmora, kada je re~ o profesionalnim
voza~ima.

– Lo{a vidqivost drugih u~esnika u saobra}aju ili nedovoqno poqe
vidqivosti za voza~e. Samo nedovoqna vidqivost u mrtvom uglu ka zad-
wem delu vozila uzrokuje 500 smrtnih slu~ajeva godi{we.

Shodno ovome, mnoga bi se poboq{awa bezbednosti saobra}aja, koja je
predlo‘ila Komisija, jednostavno mogla posti}i po{tovawem postoje}ih
pravila. Tako|e bi trebalo spomenuti da su odre|ene grupe posebno
ugro‘ene: mladi izme|u 15 i 24 godine;2 osetqivi u~esnici u saobra}aju;3

i starije osobe, posebno pe{aci.

Tako|e postoje i izazovi koji se javqaju kao rezultat predvi|enog uve}awa
EU. U ve}ini novih zemaqa ~lanica bezbednost saobra}aja se netipi~no
razvila, posebno usled politi~kih, socijalnih i ekonomskih preokreta na
po~etku protekle decenije. Op{te je pravilo da situacija bezbednosti sao-
bra}aja u ovim zemqama trenutno nije tako dobra kao u sada{woj EUR-15.
Broj poginulih i povre|enih posmatrano u odnosu na populaciju nije ve}i,
ali to je zabluda po{to ovi pokazateqi ne uzimaju u obzir i broj vozila
ili obim saobra}aja, koji su u ovim zemqama dosta mawi, pa su faktori
izlo‘enosti riziku stoga, dosta ve}i. Zato }e biti potrebno da se situacija
pa‘qivo prati, a verovatno}a da }e broj vozila na putu i nivoi saobra}aja
u ovim zemqama porasti u toku naredne decenije, stvara potrebu za
drasti~nim merama u ciqu izbegavawa automatskog porasta broja ‘rtava
na putevima. 

POSTAVQAWE CIQA KOJI SE ODNOSI NA SMAWEWE 
BROJA @RTAVA U DRUMSKIM SAOBRA]AJNIM NEZGODAMA

Ciq vezan za mobilizaciju 

U svojoj Beloj kwizi o Evropskoj politici transporta, Komisija je
predlo‘ila da bi Evropska Unija trebalo da sama sebi postavi ambiciozni
ciq koji se odnosi na prepolovqavawe broja poginulih na putevima do
2010. god., a Evropski parlament je potvrdio ovaj ciq. Ovaj ciq pre pred-
stavqa ozbiqno zajedni~ko obe}awe da }e do}i do smawewa broja smrtnih
slu~ajeva, nego zakonski zahtev. 

Pra}ewe ostvarewa ciqa

Utvr|ivawe pokazateqa u~inka

Kori{}ewe pokazateqa u~inka omogu}ava da se ciqno delovawe u kqu~nim
oblastima odvija sistemati~no i da se prati primena mera. 
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Sredworo~ni pregled

Komisija }e obaviti sredworo~ni pregled tokom 2005. godine, i to na osnovu
zakqu~aka svoje grupe za pra}ewe. Tom prilikom, Komisija }e oceniti kako
se uve}awe Evropske unije odra‘ava na bezbednost saobra}aja. Komisija
zadr‘ava pravo, na osnovu pregleda, da predlo‘i regulatorne mere.

OBAVEZA POBOQ[AWA BEZBEDNOSTI SAOBRA]AJA NA 
SVIM NIVOIMA

Uloga Evropske unije

Sa jedinstvenim tr‘i{tem transporta i sa brzom ekspanzijom drumskih
putovawa, pojavila se potreba za sistematskim pristupom, kada je re~ o
smawewu visokih tro{kova drumskih saobra}ajnih nezgoda i nejednakosti
izme|u zemaqa ~lanica. Kada je re~ o zajedni~kim problemima vezanim za
bezbednost saobra}aja, neophodno je udru‘eno delovawe kako bi se razvila
boqa svest i primenile najefektivnije mere na razli~itim nivoima.

Do ve}ine saobra}ajnih nezgoda dolazi usled qudske gre{ke, nepo{tovawa
pravila vo‘we i slabog razumevawa i nedovoqne kontrole vozila. Po{to
qudska bi}a ~esto i neizbe‘no prave gre{ke, sistem infrastrukture, vo-
zila i voza~e trebalo bi postepeno pode{avati u ciqu efektivnije za{tite
korisnika od wihovih sopstvenih nedostataka. Kada je re~ o nepo{tovawu
pravila vo‘we, trebalo bi delovati, kako uvo|ewem mera za poboq{awe
provera i prinudom efektivnih, odgovaraju}ih i strogih kazni na EU nivou,
tako i razvijawem tehnologija koje ote‘avaju ili onemogu}avaju da se na~ine
najte‘i prestupi prilikom vo‘we.

Svi u~esnici u transportnom sistemu su zabrinuti

Susretawe sa izazovom pove}awa bezbednosti puteva sigurno }e dovesti
do promene mi{qewa, kako onih koji su odgovorni za saobra}ajni sistem,
tako i korisnika ovog sistema, o tome kako qudi koriste puteve i kako
se putevi bezbedno mogu koristiti. 

Delovawe u smislu podsticawa na kori{}ewe sigurnosnih pojaseva pru‘a
dobru ilustraciju o me|uzavisnosti razli~itih mera bezbednosti sao-
bra}aja i u~esnika u transportu, kao i o potrebi za interakcijom na svim
nivoima uprave, bilo da je re~ o lokalnom, regionalnom, nacionalnom ili
EU nivou, kao i u privatnom sektoru, kako bi se obezbedila efektivna
za{tita (videti tabelu 1).
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Evropska unija - pravila o obaveznom instalirawu i kori{}ewu opreme
- pravila o poboq{awu provera i ka‘wavawu voza~a
  automobila
- standardi performansi za sigurnosne pojaseve i za{titne
  sisteme
- podr{ka za lansirawe EU programa koji ocewuje za{titne
  sisteme na tr‘i{tu
- okvir rada i podr{ka za kampawe ~iji je ciq promovisawe
  kori{}ewa sigurnosnih pojaseva
- pra}ewe ukqu~ivawa zakona Zajednice u nacionalne
  zakone zemaqa ~lanica

Nacionalni
nivo

- primena EU pravila
- utvr|ivawe izuzetaka
- postavqawe nacionalnih ciqeva koji se odnose na
  po{tovawe pravila
- obezbe|ivawe po{tovawa pravila putem resursa za
  policijsku prinudu zakona
- informisawe o ciqu na nacionalnom nivou
- pra}ewe kori{}ewa sigurnosnih pojaseva
- politike podsticawa kori{}ewa sigurnosnog pojasa u
  javnom i privatnom sektoru
- podr{ka za {eme za{titnih sistema za decu

Regionalni/
/lokalni nivo

- policijska prinuda zakona i publicitet
- informisawe o sigurnosnim pojasevima u {kolama
- podsticawe {ema za{titnih sistema za decu u lokalnom
  sektoru zdravqa
- pregledi kori{}ewa sigurnosnih pojaseva
- klubovi ~ije ~lanove ~ine osobe koje su pre‘ivele
  saobra}ajne nezgode zahvaquju}i sigurnosnom pojasu

Privatni sektor - inovacije i inicijative
- razvoj i marketing efikasnijih za{titnih sistema, kao
  odgovor na kampawe ocewivawa
- instalirawe za{titnih ure|aja koji nisu obavezni po zakonu
- smawene premije osigurawa za korisnike vozila
  opremqenih ovim ure|ajima
- kampawe za radnike, na nivou kompanije 

Tabela 1 Postupci neophodni za pove}awe stope kori{}ewa sigurnosnih
pojaseva

Pokretawe u~esnika putem utvr|ivawa Evropske poveqe o
bezbednosti puteva

Te‘e}i principu podru‘ni{tva i podsti~u}i politi~ko delovawe,
povezuju}i projekte i stimuli{u}i wihovu hitnost, svi u~esnici (tran-
sportne kompanije, proizvo|a~i vozila i delova za vozila, osiguravaju}e
kompanije i infrastrukturni operateri, lokalni i regionalni autoriteti)
bi trebalo da daju zvani~no obe}awe da }e sara|ivati i da }e poku{ati,
kolektivno i pojedina~no, da postignu maksimalnu efektivnost, prilikom
potpisivawa Evropske Poveqe o bezbednosti puteva (vidi Dodatak).
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Poveqa }e u po~etku va‘iti tri godine, nakon ~ega se mo‘e obnoviti.
Potpisnici }e morati da navedu kako su ispunili svoje obaveze i mora}e
da pristanu da }e biti pra}eni u tom smislu tokom perioda va‘ewa Poveqe.

NA^INI DELOVAWA KOJI STOJE NA RASPOLAGAWU 
EVROPSKOJ UNIJI

Evropska unija mo‘e na vi{e na~ina delovati u smislu poboq{awa bezbed-
nosti puteva.

• ^lan 71 EC Ugovora omogu}ava Evropskoj uniji da ozakoni usvajawe mera
za poboq{awe bezbednosti transporta, unutar granica podru‘ni{tva.
Utvr|ena je kompetentnost u nekoliko oblasti, kao {to su kori{}ewe
sigurnosnog pojasa u automobilima, periodi~na tehni~ka provera mo-
tornih vozila, provere pored puteva, tahografi, vodi~i brzine vo‘we,
masa i dimenzije vozila, prevoz opasnih materija, voza~ke dozvole i
odre|eni aspekti obuke voza~a. U nekim oblastima postoji vi{e kompe-
tentnosti, kao {to je tehni~ko uskla|ivawe standarda vozila, gde je
potrebno obezbediti visok stepen za{tite. Mogu se postaviti bezbed-
nosni zahtevi za transevropsku drumsku mre‘u. Zakon se mora uskladiti
kako bi se ostvario ciq Zajednice vezan za bezbednost saobra}aja i kako
bi se uzeo u obzir tehni~ki napredak koji je ostvaren u obuhva}enim
oblastima. ^lanovi 151 i 152 (zdravqe i za{tita korisnika) tako|e
omogu}avaju EU da preduzme korake s tim u vezi.

• Evropska unija poseduje finansijska sredstva koja joj omogu}avaju da,
preko davawa predloga koji su u vezi sa ciqem, podr‘i inicijative za
podizawa svesti politi~ara, profesionalaca i javnosti uop{te, o
glavnim problemima vezanim za bezbednost i o neophodnim re{ewima.
Ona mo‘e, na primer, garantovati finansijsku pomo} za programe infor-
misawa korisnika, kao {to je EuroNCAP program.

• Evropska unija je do sada igrala zna~ajnu ulogu u utvr|ivawu i
uspostavqawu najboqih praksi (na primer, kada je re~ o uvo|ewu re-
flektuju}ih brojeva na tablicama i o utvr|ivawu barijera udara koje su
bezbednije za motocikliste), i planira da i daqe pro{iruje ovu ak-
tivnost. Ciq }e biti da se identifikuju i rezimiraju najboqe prakse i
da se iste prezentuju u obliku vodi~a. 

• Sakupqawe i analiza podataka o saobra}ajnim nezgodama i posledicama
od velikog su zna~aja za dono{ewe objektivne ocene o problemima vezanim
za bezbednost saobra}aja, za identifikovawe prioritetnih oblasti de-
lovawa i za pra}ewe efekata mera. 

• Za definisawe i ocewivawe budu}e politike potrebna su zna~ajna i
detaqna istra‘ivawa i tehnolo{ki razvoj, po{to zale|e ~ine teku}e
tehnolo{ke i dru{tvene promene. 

• Komisija veruje da bi fiskalne inicijative mogle biti zna~ajan na~in
za podsticawe privatnih i poslovnih investicija i promovisawe projek-
tovawa bezbednije infrastrukture i vozila. Inicijative bi trebalo da
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se odnose na odre|ene kategorije opreme koja se pokazala efektivnom u
smislu bezbednosti, a koja bi te{ko po~ela da se koristi bez inicijativa.
Kao kada je re~ o standardima emisije {tetnih gasova iz vozila. 

• Analizirawem iskustva na nacionalnom nivou, Komisija }e razmotriti
kako se mo‘e podsta}i uvo|ewe bezbednosnih zahteva u ugovore javnih
slu‘bi. 

• Na kraju, ali nikako najmawe zna~ajna, je saradwa koja je neophodna sa
evropskim osiguravaju}im sektorom, u ciqu poku{aja da se prona|u na~ini
za poboq{awe bezbednosti saobra}aja, posebno putem pravednije
raspodele tro{kova rizika povezanih sa saobra}ajnim nezgodama koje
dovode do povreda, i to preko odre|ivawa premija osigurawa.

Trebalo bi ista}i zna~aj socio-ekonomskih aspekata bezbednosti puteva.
Mere Evropske unije bi}e zasnovane na kvantitativnoj analizi uticaja u
smislu tro{kova i koristi.

[vedska je 1997. godine usvojila program bezbednosti puteva koji kom-
binuje napore dr‘ave, regiona, gradova, privatnog sektora i pojedinaca,
kako bi se ostvario ciq od nula smrtnih slu~ajeva i te{kih povreda
na putu. 

KQU^NE OBLASTI DELOVAWA

Podsticawe u~esnika u saobra}aju da poboq{aju svoje pona{awe

Po{tovawe osnovnih pravila bezbednosti puteva

• Opasna vo‘wa je zlo koje parira kriminalu, i Komisija planira da pre-
duzme inicijative koje su usmerene na sve voza~e motornih vozila.
Nepo{tovawa osnovnih zakona (odnose se na vo‘wu pod dejstvom alko-
hola, kori{}ewe sigurnosnih pojaseva ili za{titnih kaciga i brzu
vo‘wu), glavni je uzrok te{kih saobra}ajnih nezgoda. Postupci koji se
fokusiraju na ova tri faktora mogli bi pomo}i pri ostvarivawu vi{e
od polovine ciqa, koji se odnose na prepolovqavawe broja qudi koji
izgube ‘ivot na putevima. Druga zna~ajna posledica ovoga je ta {to
stalo‘enija vo‘wa mo‘e pomo}i da se do|e do velikog smawewa
potro{we goriva i emisije {tetnih gasova. Studije i istra‘ivawa na
ovu temu su pokazali da je, u ciqu postizawa zna~ajnog poboq{awa
po{tovawa pravila od strane u~esnika u saobra}aju, neophodan op{ti
pristup koji kombinuje policijske provere sa edukacionim kampawama
i kampawama podizawa svesti u~esnika u saobra}aju. U kratkoro~nom
i sredwero~nom smislu, tehnolo{ke inovacije koje se odnose na vozila
i kontrolnu opremu tako|e }e pomo}i da se obezbedi boqa primena
bezbednosnih pravila.

• Zemqe ~lanice koje su se najboqe pokazale u oblasti bezbednosti puteva
tako|e imaju i najefikasije sisteme provere. Situacija u drugim zemqama
~lanicama je lo{ija, posebno ako se sagledaju o~ekivawa javnosti s tim
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u vezi. Provere zna~ajno variraju od jedne do druge zemqe ~lanice. Voza~i
automobila i teretnih vozila znaju da moraju usporiti u nekim zemqama,
ali u nekim drugim voze gotovo bez straha od ka‘wavawa. To je {okantno,
posebno jer je jednostavno prelaziti iz jedne u drugu zemqu, i takva
situacija stvara poreme}aje u konkurenciji, kada je re~ o sektoru komer-
cijalnog transporta. Kada je re~ o edukacionim kampawama i kampawama
podizawa svesti, Evropska unija bi mogla podr‘ati EU informacione
kampawe, kako bi se pove}ala svest o posledicama nepo{tovawa propisa
u drumskom saobra}aju i o prinudi zakona. Ove aktivnosti bi}e usmerene
posebno ka osetqivim u~esnicima u saobra}aju, mladim voza~ima i stari-
jim osobama. 

Komisija }e tako|e podr‘ati specifi~ne kampawe za podizawe svesti me|u
u~esnicima u saobra}aju o tri glavna uzroka smrtnosti na putevima (brza
vo‘wa, vo‘wa pod dejstvom alkohola i nekori{}ewe sigurnosnog pojasa).

• Kori{}ewe nedozvoqenih droga i nekih lekova faktor je koji izaziva
sve ve}u zabrinutost, kao i najnoviji trend koji se odnosi na kombinovawe
droga i alkohola. Ako se ne{to hitno ne preduzme, uskoro bi broj sao-
bra}ajnih nezgoda uzrokovanih vo‘wom pod dejstvom droga mogao biti
ve}i od broja saobra}ajnih nezgoda uzrokovanih vo‘wom pod dejstvom
alkohola. U ciqu re{avawa ovog problema mora}e da se sprovedu
razli~ite mere, kao {to su utvr|ivawe uskla|ene procedure za otkri-
vawe nedozvoqenih droga kod voza~a ume{anih u smrtonosne saobra}ajne
nezgode, razvoj opreme za otkrivawe droga, adekvatna obuka drumske sao-
bra}ajne policije i razmena rezultata istra‘ivawa o faktorima koji
preovla|uju, proverama i rehabilitaciji. 

Smawewe prose~ne brzine vo‘we za 3 km/~as dovelo bi do smawewa
broja smrtnih slu~ajeva za 5000 do 6000, svake godine u Evropi, a bilo
bi izbegnuto 120000 do 140000 saobra}ajnih nezgoda, {to bi dovelo do
u{tede od 20 milijardi evra. Instalirawe kamera za automatsko pra}ewe
smawilo bi prose~nu brzinu vo‘we za 9 km/~as. Ako bi se ove kamere
postavile svukuda u Evropskoj uniji, bilo bi mogu}e izbe}i tre}inu sao-
bra}ajnih nezgoda i prepoloviti broj qudi koji izgube ‘ivot na putevima.

Obuka vo‘we i izdavawe voza~kih dozvola

Obuka u~esnika u saobra}aju koja traje ~itavog ‘ivota i informisawe u
ciqu podizawa svesti o rizicima drumskih saobra}ajnih nezgoda i posle-
dicama nebezbednog pona{awa, prinuda zakona i po{tovawe kqu~nih
pravila bezbednosti, kao i potreba za pozitivnim stavom prema efek-
tivnim kontramerama, kqu~ne su ta~ke u radu na bezbednosti puteva. 

Komisija }e razmotriti na koji na~in }e poboq{ati sistem postepenog do-
bijawa razli~itih kategorija voza~kih dozvola, kako bi se izbegao isuvi{e
veliki broj mogu}nosti prevara, a koji je posledica velikog broja modela
voza~kih dozvola koje su va‘e}e u EU, i kako bi se proveravalo da li se
vo‘a~ka sposobnost odr‘ava na adekvatnom nivou. 

BEZBEDNOST

520



Komisija }e tako|e delovati u ciqu postavqawa minimalnih zahteva koji
se odnose na fizi~ku i mentalnu podobnost za vo‘wu i u ciqu uskla|ivawa
na~ina na koje kompetentni autoriteti mogu tolerisati ili nametnuti
ograni~ewa voza~ima.

Kod sticawa voza~ke dozvole ve}a pa‘wa se mora obratiti na specifi~ne
probleme mladih voza~a i starijih osoba. U nekoliko zemaqa ~lanica je
uspe{no uvedeno postepeno sticawe razli~itih kategorija voza~kih doz-
vola, po~ev{i jo{ od {kolskog uzrasta, u kombinaciji sa upoznavawem sa
odre|enim odredbama i stalnom obukom. 

Istra‘ivawe o rehabilitacionim programima koji postoje u nekim zemqama
~lanicama pokazuje da su neki od tih programa prili~no efektivni, do-
prinose}i smawewu broja voza~a koji ponavqaju prekr{aj za 50%. 

Komisija tako|e namerava da istupi sa predlogom da se postave standardi
koji }e va‘iti za ~itavu EU, kada je re~ o kvalifikacijama instruktora
i ispitiva~a, a koji }e poboq{ati bezbednost i doprineti slobodnom
kretawu usluga vezanih za edukaciju i obuku.

Kori{}ewe za{titnih kaciga

Istra‘ivawe pokazuje da kori{}ewe za{titnih kaciga, kada je re~ o koris-
nicima motornih dvoto~ka{a, dvostruko smawuje rizik od smrtonosnih
povreda glave. Brojke ukazuju na ~iwenicu da bi zakoni o kori{}ewu
za{titne kacige smawili broj smrtnih slu~ajeva za oko 1 000, u ~itavoj
EU. Komisija }e podr‘ati nacionalne inicijative u vezi sa pove}awem
stope kori{}ewa za{titne kacige. U mnogim zemqama ~lanicama se pod-
sti~e i kori{}ewe za{titne kacige od strane visokorizi~ne grupe bicik-
lista i od strane voza~a mopeda.

Kori{}ewe tehni~kog napretka u ciqu poboq{awa 
bezbednosti vozila

Napredak u vezi sa projektovawem vozila

Pravila koja se odnose na projektovawe vozila omogu}avaju postavqawe
minimalnih za{titnih nivoa, kako bi se izbegle saobra}ajne nezgode i
pru‘ila za{tita od povreda. Posebno direktive koje se odnose na ~eone
i bo~ne sudare i na informisawe korisnika u vezi sa Evropskim programom
ocewivawa novih automobila dovele su do najbr‘ih razvoja za{tite koris-
nika automobila koje je Evropa iskusila. Po{to korisnici automobila ~ine
57% od ukupnog broja smrtonosno povre|enih ‘rtava, zna~ajno je odr‘avati
ovaj napredak. Po{to ve}ina pe{aka i biciklista izgube ‘ivot ili bivaju
povre|eni tako {to ih udari motorno vozilo, za{tita je tako|e neophodna
i u ciqu smawewa rizika od povreda kojima su izlo‘eni rawivi u~esnici
u saobra}aju. Bez ~ekawa budu}ih tehnologija, trenutno bi bilo dovoqno
primeniti, kroz uskla|ene postupke, ve} dostupne tehnologije za bezbednost
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vozila i za{titnu opremu koja u zna~ajnoj meri doprinosi ostvarewu
‘eqenog smawewa broja saobra}ajnih nezgoda, posebno kada je re~ o komer-
cijalnim vozilima. 

Informisawe korisnika: Evropski program procene novih automobila
(EuroNCAP)

Qudima koji kupuju novi automobil potrebne su objektivne informacije o
bezbednosnim performansama. Raspolo‘ive informacije uti~u na odluke
o kupovini i podsti~u proizvo|a~e automobila da rade na poboq{awu
bezbednosti i da na tr‘i{te izbace projekte bezbednosti pre stupawa na
snagu zakonskih standarda. 

Izlaze}i iz okvira EU {eme za odobravawe tipa, Evropski program ocewi-
vawa novih automobila (EuroNCAP) testira bezbednost najpopularnijih
novih automobila u uslovima koji se reprezentativni za razli~ite tipove
saobra}ajnih nezgoda koje dovode do te{kih povreda, a posebno kada je re~
o udaru vozila u pe{aka. Ovaj program uve}ava vrednost postupaka same
industrije, po{to se rezultati testa objavquju, ~ime se posti‘e infor-
misawe korisnika o bezbednosnim performansama novih automobila i ~ime
se od Evrope pravi vode}e tr‘i{te, kada je u pitawu bezbednost. Evropska
komisija pru‘a finansijsku podr{ku i u~estvuje u tehni~kim odlukama.
Budu}i razvoj EuroNCAP programa omogu}i}e ukqu~ivawe i drugih aspekata
pasivne bezbednosti, kao {to su za{tita od povrede vrata i kompatibil-
nost vozila u slu~aju udara jednog vozila u drugo. 

Svaka zvezdica EuroNCAP programa mo‘e se povezati sa smawewem od
najmawe 10% u broju smrtonosnih saobra}ajnih nezgoda korisnika vozila.
Automobili sa pet zvezdica imaju za 36% mawi rizik od smrtonosnih
saobra}ajnih nezgoda nego oni koji su projektovani samo kako bi zadovo-
qili zakonski standard.

Za{tita u slu~aju saobra}ajne nezgode ili pasivna bezbednost

Trenutno se radi na specifikaciji sistema za zvu~no ili vizuelno
podse}awe na kori{}ewe sigurnosnih pojaseva. Ovi ure|aji ve} ~ine deo
ocewivawa vozila u okviru EuroNCAP programa. Ovaj tip opreme mo‘e
obezbediti relativno jeftin i efikasan na~in pove}awa stope kori{}ewa
sigurnosnih pojaseva. [vedske ocene ukazuju na ~iwenicu da efektivni
podsetnici na kori{}ewe sigurnosnih pojaseva mogu smawiti broj smrtnih
slu~ajeva korisnika automobila za oko 20%. Kada je re~ o ~itavoj EU, to
bi zna~ilo preko 4000 smrtnih slu~ajeva mawe svake godine. Zakoni Za-
jednice u vezi sa de~jim za{titnim sistemima nedavno su postro‘eni. 

Za [vedsku va‘i najve}a stopa kori{}ewa sigurnosnih pojaseva u Evropi
(95%), a polovina od ukupnog broja qudi koji izgube ‘ivot u saobra}ajnim
nezgodama nisu koristili sigurnosni pojas. 
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Bezbedniji predwi delovi automobila za pe{ake i bicikliste su od
prioritetnog zna~aja. Komisija je nadavno usvojila zakonski predlog na ovu
temu koji bi mogao svake godine doprineti smawewu do 2000 smrtnosti
pe{aka i biciklista. Kada je re~ o sudarima izme|u teretnih vozila i
automobila, zakoni zajednice ve} postavqaju zahteve u vezi sa zadwim
krajem, bo~nim branikom i predwim krajem teretnih vozila, u ciqu
smawewa podletawa automobila, a ve}a za{tita korisnika mo‘e se dobiti
uvo|ewem kriterijuma za apsorbciju energije. Kada je re~ o sudarima izme|u
automobila, tako|e postoji mogu}nost pove}awa kompatibilnosti vozila.
Zakon }e tokom vremena morati da se izmeni kako bi se uveo ovaj kriterijum.
Tako|e bi se u zna~ajnoj meri mogla poboq{ati pasivna bezbednost moto-
cikala, kao i interakcija izme|u drumskih vozila i infrastrukture.
Komisija }e posebno ispitati efekte pove}awa broja 4x4s, SUV i MPV
(sportska vozila i vozila vi{estruke namene) a koje izaziva sve ve}u
zabrinutost. 

Spre~avawe saobra}ajnih nezgoda ili aktivna bezbednost

Nove informacije koje se prikazuju na kontrolnoj tabli i nove komuni-
kacione tehnologije (Inteligentni Transportni Sistemi, ili ITS) pru‘aju
zna~ajnu mogu}nost za smawewe broja ‘rtava. Radari na kontrolnoj tabli,
na primer, mogu detektovati situaciju koja dovodi do saobra}ajne nezgode
i mogu aktivirati opremu za aktivnu bezbednost ~ak i pre de{avawa sao-
bra}ajne nezgode, pri ~emu dolazi do izbegavawa saobra}ajne nezgode ili
do zna~ajnog smawewa posledica iste. Razvoj senzora, aktivatora i kom-
pjutera ve} je omogu}io {iroko uvo|ewe ABS ure|aja i sistema koji dopri-
nose pove}awu stabilnosti vozila, kao {to su ESP (Elektronski program
stabilnosti) ure|aji koji poma‘u voza~ima da kontroli{u svoja vozila u
ekstremnim uslovima. Nova generacija opreme za aktivnu bezbednost i
opreme koja poma‘e voza~ima (Savremeni sistemi za pomo} voza~ima, ili
ADS) trebalo bi uskoro da bude dostupna. Ovi sistemi su, sa jedne strane,
autonomni sistemi bezbednosti koji mogu ukqu~ivati, ne samo parametre
koji se odnose na vozilo i voza~a, ve} i podatke koji se odnose na okru‘ewe
vozila i, sa druge strane, interaktivni sistemi koji omogu}avaju razmenu
bezbednosnih informacija izme|u vozila. 

Analizom informacija u vezi sa opremom vozila, ovi sistemi mogu oceniti
rizik od de{avawa saobra}ajne nezgode. Oni mogu upozoriti voza~a i inici-
rati odgovaraju}i hitan postupak izbegavawa saobra}ajne nezgode. Ukoliko
je saobra}ajna nezgoda neizbe‘na, sistem mo‘e optimizirati operisawe
ure|aja za pasivnu za{titu. Ostali sistemi }e automatski upozoriti hitne
slu‘be. 

EU, zemqe ~lanice i industrija moraju utvrditi integrisani pristup
poboq{awu efektivnosti ovih novih bezbednosnih tehnologija. eSafety
inicijativa koju su Komisija i industrija motornih vozila pokrenule 2002.
godine, u okviru eEurope plana dovela je do formulisawa preporuka i
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odre|enog broja postupaka na nivou Zajednice u komunikaciji o informa-
cionim i komunikacionim tehnologijama za inteligentna vozila. Ovi pos-
tupci se mogu smatrati posebno zna~ajnom komponentom ovog akcionog pro-
grama.

Kada je re~ o dugoro~nim razvojnim aktivnostima, prioritet bi trebalo
dati sistemima sa najboqom perspektivom (ure|aji za ograni~avawe brzine
vo‘we, ukqu~uju}i sisteme Inteligentnog prilago|avawa brzine (ISA);
ure|aji za upozoravawe na saobra}ajnu nezgodu i sistemi za pomo} prilikom
kretawa u saobra}ajnoj traci; Adaptivnu kontrolu kretawa (ACC); ure|aje
za detekciju raskrsnice). Pored koristi u vezi sa bezbedno{}u puteva,
po{tovawe ograni~ewa brzine tako|e }e imati zna~ajan uticaj i u smislu
smawewa emisije {tetnih gasova. 

U skladu sa zakonom o za{titi podataka i pravom na kretawe, trebalo bi
nastaviti sa ispitivawemi obe}avaju}ih tehnologija, kao {to su slede}e:

– sistemi za spre~avawe pokretawa vozila u slu~aju preteranog pijanstva
("alkobrave"). Ove sisteme bi trebalo ukqu~iti u mere koje se primewuju
na voza~e koji voze pod dejstvom alkohola;

– ure|aji za menaxment brzine vo‘we za dinami~ku kontrolu vozila, u ciqu
smawewa zaustavnih rastojawa, pove}awa stabilnosti i prevencije sao-
bra}ajnih nezgoda koje ukqu~uju prevrtawe vozila, posebno u slu~aju
te{kih vozila;

– (ne-intruzivna) detekcija umornih voza~a ili voza~a sa smawenim sposob-
nostima da voze, u ciqu upozoravawa takvih voza~a;

– specifi~ni ure|aji koji su u stawu da upozore voza~a o riziku od sudara
sa pe{akom ili drugim osetqivim u~esnikom u saobra}aju. Iako je jo{
uvek samo u fazi istra‘ivawa, ovaj tip ure|aja je prili~no obe}avaju}i,
posebno kada je re~ o poboq{awu bezbednosti u urbanim oblastima, i
istra‘iva~ke napore bi trebalo podsticati i podr‘ati;

– Elektronska identifikacija vozila (EVI).

Tako|e, istra‘iva~i su pokazali da mere aktivne bezbednosti voza~i ne
koriste uvek na na~in na koji bi trebalo, pa se mora obaviti istra‘ivawe
koje se odnosi na pona{awe, i to pre preporu~ene {ire primene mera ovog
tipa. Na primer, kori{}ewe sistema kao {to su sistemi za stabilizaciju
brzine (Automatska kontrola kretawa ili ACC), sistemi za Kontrolu zaus-
tavqawa i kretawa i sistemi za kontrolu trajektorije, ukqu~uje proces
u~ewa. Po{to je vo‘wa u potpunosti odgovornost voza~a, za kori{}ewe
ovih tehnologija mogu tako|e biti potrebne odgovaraju}e informacije. 

Poboq{awe stabilnosti vozila, vidqivosti u toku no}i i vidqivosti
u te{kim uslovima su faktori prevencije koji pru‘aju perspektive koje
najvi{e obe}avaju. Instalirawe i kori{}ewe dnevnih svetala sada se sma-
tra veoma korisnim u smislu uo~qivosti vozila. U pogledu ~iwenice da
neke zemqe ~lanice ostaju veoma skepti~ne u vezi sa koristima ove mere,
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ako se uzmu u obzir i tro{kovi energije, Komisija }e preispitati problem
pre izlaska sa bilo kakvim predlogom.

U februaru 2002. godine Komisija je podnela zakonski predlog ~iji je ciq
eliminisawe slepih ta~aka na zadwem delu novih automobila, a {to
tako|e ima veliku potencijal u smislu smawewa broja ‘rtava.

Tehnolo{ke razvoje u vezi sa pneumaticima (smawewe koli~ine vode koju
projektuju pneumatici te{kih teretnih vozila, poboq{awe odr‘avawa na
kolovozu u uslovima klizavog kolovoza, upozoravaju}i sistem u slu~aju ne-
dovoqnog pritiska u pneumaticima) trebalo bi sprovesti u krartkoro~nom
smislu, i to u ciqu smawewa potro{we goriva i buke na putu, pri ~emu
se zadr‘ava visok stepen bezbednosti. Na taj na~in se mo‘e posti}i
smawewe potro{we goriva za 10% i smawewe za oko hiqadu smrtnih
slu~ajeva godi{we. 

Vo‘wa motocikla je na~in transporta koji ukqu~uje daleko najve}e rizike.
Me|utim, postoje tehnike koje mogu smawiti rizik od saobra}ajne nezgode,
na primer, rasprostraweno uvo|ewe Sistema protiv blokirawa to~kova
(ABS sistema). 

Drugi aspekt se odnosi na ocewivawe vo‘we osoba sa smawenom mogu}no{}u
kretawa. Od 1989. godine Komisija inicira seriju istra‘ivawa koja su
dovela do usvajawa liste kodova Zajednice koji }e biti ukqu~eni u voza~ke
dozvole, a sve u ciqu olak{avawa slobodnog kretawa ovih osoba koje voze
vozila, ~esto prilago|ena na veoma savremene na~ine. 

Tako|e, istra‘ivawe je pokazalo da voza~i ne koriste mere aktivne bezbed-
nosti onako kako bi trebalo, pa se pre {ire primene preporu~enih mera
mora obaviti istra‘ivawe koje se odnosi na pona{awe. 

Periodi~ni tehni~ki pregled

Mehani~ki defekti su faktori koji u maloj meri doprinose de{avawu sao-
bra}ajnih nezgoda, i to zahvaquju}i rasprostrawenom uvo|ewu testirawa
i provere vozila u smislu pona{awa na putu, od privatnih automobila do
te{kih teretnih vozila, pri ~emu se pregledi moraju obaviti u skladu sa
zakonima Zajednice. 

Podsticawe poboq{awa drumske infrastrukture

Zale|e

Poboq{awa drumske infrastrukture i uvo|ewe procedura mogu u velikoj
meri doprineti smawewu u~estalosti te{kih saobra}ajnih nezgoda. Daju}i
putevima eksplicitnu konfiguraciju, projektanti mogu uticati na pona{awe
u~esnika u saobra}aju. Koncept "samoobja{wavaju}ih puteva" omogu}ava
poboq{awe pona{awa voza~a kroz boqe informisawe o odgovaraju}im
brzinama. Tako|e bi, u ciqu pove}awa bezbednosti puteva, trebalo raditi
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na kreirawu tolerantnog drumskog okru‘ewa (na primer, bo~ne barijere i
grani~nici pored puteva), tako da qudska gre{ka ne mora uvek dovesti do
smrtnosti ili te{kog povre|ivawa. Prilikom ispitivawa novih drumskih
projekata trebalo bi oceniti uticaj na bezbednost, kako bi se sa sigurno{}u
potvrdilo da projekti ne}e imati negativne efekte na bezbednost u datoj
oblasti. 

Poboq{awa puteva spa{avaju ‘ivote, i Zajednica igra zna~ajnu ulogu u
podsticawu rada na tim poboq{awima. Postoje dva glavna na~ina: sas-
tavqawe tehni~kih vodi~a na EU nivou, a koje dobrovoqno koriste pro-
fesionalci iz oblasti bezbednosti, i uskla|ivawe in‘ewerskih bezbed-
nosnih procedura, standarda i opreme, kada je re~ o transevropskoj drumskoj
mre‘i. 

Po{to je poboq{awa potrebno sprovesti i na postoje}oj mre‘i, Komisija
je pokrenula rad u ciqu uskla|ivawa kriterijuma za identifikovawe crnih
ta~aka, kao i na~ina za upoznavawe u~esnika u saobra}aju sa ovim ta~kama,
a koji nisu upoznati sa datim oblastima. 

Evropski programi ocewivawa puteva koji imaju za ciq da u~esnicima u
saobra}aju obezbede boqe informacije o rizicima i da im podignu svest
o potrebi ulagawa u poboq{awa puteva, tako|e su zanimqiva ideja. Putevi
sa nedovoqnom za{titom od udara ili putevi sa neodgovaraju}im
ograni~ewima brzine dobijaju lo{e ocene. Ovaj mehanizam, u kombinaciji
sa sistemom zvezdica koje ukazuju na rizik od saobra}ajne nezgode u vezi
sa odre|enim putem, trebalo bi da podstaknu u~esnike u saobra}aju da
pa‘qivije voze. 

Sastavqawe tehni~kih vodi~a koji se odnose na bezbednost
infrastrukture

Na isti na~in na koji su nacionalni vodi~i u odre|enim zemqama ~lanicama
od pomo}i, tehni~ki vodi~i koji se odnose na bezbednost infrastrukture
i koji postavqaju univerzalne principe, mogu pomo}i profesionalcima na
lokalnom i regionalnom nivou, a koji su ukqu~eni u odre|ivawe i primenu
mera za bezbednost puteva. 

U kontekstu gore spomenutog predloga za Direktivu, Komisija }e predlo‘iti
sastavqawe vodi~a za bezbednost infrastrukture i informisawe voza~a.
U prioritetne oblasti spadaju: jeftine mere, kontrola bezbednosti,
menaxment bezbednosti u urbanim oblastima, smawewe brzine vo‘we i
tolerantna infrastruktura. Ovi vodi~i mogu evoluirati i postati deo
evropskih specifikacija koje se koriste prilikom pozivawa na tender,
kada je u pitawu konstrukcija i odr‘avawe drumske infrastrukture. 

Trans-evropska drumska mre‘a

Savet je 1996. godine EU dao zadatak koji se odnosio na garantovawe visokog
nivoa uniformnosti usluge, komfora i bezbednosti za korisnike trans-
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evropske mre‘e. Ve} je usvojeno nekoliko evropskih standarda, pre svega
o opremi za bezbednost puteva. Ona bi trebalo postepeno da se poboq{ava
i da se bazira na kriterijumu performansi. 

Bezbednost tunela

Mnoge drumske infrastrukture, ukqu~uju}i i tunele, izgra|ene su pre ne-
koliko decenija, kada su se gustina saobra}aja i karakteristike vozila
razlikovali od sada{wih. Predlo‘ene mere za poboq{awe se odnose na
organizaciju i tehni~ku opremu. 

Novi koncept "inteligentnog puta" i GALILEO

Rano otkrivawe neadekvatnih uslova u saobra}aju i prenos relevantnih
podataka do voza~a u zna~ajnoj meri }e doprineti poboq{awu bezbednosti
puteva. Otkrivawe neadekvatnih uslova u saobra}aju mo‘e se poboq{ati
u godinama koje dolaze, i to kori{}ewem samih vozila kao senzora i
sakupqawem podataka u centrima za kontrolu drumskog saobra}aja, za-
hvaquju}i razli~itim raspolo‘ivim na~inima komunikacije. Informacije
o bilo kakvoj neadekvatnoj situaciji mogu se preneti do voza~a putem
razli~itih raspolo‘ivih na~ina, na primer, kori{}ewem znakova sa
promenqivim porukama, radio servisa za informisawe o putevima, itd.
Uvo|ewe uskla|enih sistema za naplatu drumarine, u vezi sa kojima je
Komisija nedavno podnela predlog za Direktivu, smawi}e gustinu sao-
bra}aja, pa tako i rizik od saobra}ajnih nezgoda na stanicama za naplatu
drumarine. 

Stupawem u funkciju, GALILEO evropski sistem za pozicionirawe ima}e
zna~ajnu ulogu od 2008. godine, usled velike preciznosti sistema i ve}e
pouzdanosti informacija koje }e se prenositi. Bi}e na raspolagawu
voza~ima i autoritetima u slede}im oblastima:

– preno{ewe bezbednosnih informacije do voza~a, a koje se odnose na
stati~ke rizike (crne ta~ke, itd.) i dinami~ke rizike (crni led, gust
saobra}aj, itd.) koje naj~e{}e obuhvataju

– informacije o saobra}aju koje se mogu filtrirati tako da u potpunosti
odgovaraju potrebama i situacijama voza~a,

– sistem za upozoravawe na saobra}ajnu nezgodu do najbli‘e jedinice hitne
slu‘be,

– "pra}ewe" vozila kojima se prevoze opasne materije, ukradenih vozila
ili vozila kori{}enih za kriminalne aktivnosti.

Bezbedan komercijalni transport robe i putnika

U toku posledwe decenije u zna~ajnoj meri je porastao broj te{kih vozila
koja se kre}u evropskim putevima. Vo‘wa teretnog vozila je jedna od naj-
opasnijih profesija, a komercijalni voza~i tako|e imaju pravo na bezbednu
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radnu sredinu. U ovom kontekstu, Evropski parlament i Savet su za sva
vozila mase iznad 3,5 tona i za sva vozila koja prevoze osam ili vi{e
putnika usvojila:

– Direktivu o rasprostrawenom uvo|ewu ure|aja za ograni~ewe brzine
vo‘we od 2005. za nova vozila i od 2008. za vozila registrovana nakon
1. oktobra 2001. godine. 

– Direktivu po kojoj se zahteva da voza~i i putnici koji se nalaze na
sedi{tima opremqenim sigurnosnim pojasevima i koriste iste. 

Komisija je tako|e podnela predlog za Direktivu, a koji se odnosi na
po~etnu i kasniju obuku voza~a komercijalnih vozila: trenutno je ne
vi{e od 10% voza~a komercijalnih vozila obu~eno iznad nivoa potrebnog
za sticawe wihovih voza~kih dozvola.

Pored toga, zakonski okvir rada ~iji je ciq poboq{awe i postro‘avawe
pravila koja su na snazi, a koja se odnose na pra}ewe po{tovawa perioda
odmora voza~a, trenutno se pregleda u Parlamentu i u Savetu. Predlog
tako|e sadr‘i odredbe ~iji je ciq odre|ivawe obaveza poslodavaca u vezi
sa odre|enim prekr{ajima wihovih voza~a, kao i uskla|ivawe uslova u
kojima se vozila mogu imobilisati. Drugi zakonski predlog ima za ciq
poboq{awe primene dru{tvenih odredbi koje se odnose na broj ~asova
vo‘we i odmora. 

Uvo|ewe digitalnih tahografa, koji mogu snimati podatke tokom du‘eg
vremenskog perioda, nego mehani~ki tahografi koji su trenutno prisutni,
na primer, kada je re~ o podacima koji se odnose na brzinu i vreme vo‘we,
predstavqa}e zna~ajan napredak u smislu performansi kontrolnih sred-
stava.

Prosipawe tovara te{kih teretnih vozila usled neadekvatnog osigu-
ravawa tovara, uzrok je drumskih saobra}ajnih nezgoda koje su ~esto veoma
te{ke. Komisija je 2002. godine zapo~ela sastavqawe vodi~a najboqe
prakse. Transport posebnih tovara koji mogu predstavqati rizik za
bezbednost puteva drugi je izvor problema. Komisija je tako|e zapo~ela
sastavqawe vodi~a najboqe prakse. Zakoni koji diktiraju tehni~ke uslove
koji se odnose na drumski prevoz opasnih materija tako|e su bitan deo
postoje}eg tela zakona Zajednice koji se ti~u bezbednosti puteva. Ova
pravila se regularno preispituju, u svetlu me|unarodnih poslova, posebno
u kontekstu Evropskog sporazuma o me|unarodnom prevozu robe putevima
(ADR). 

U bliskoj budu}nosti }e tako|e biti neophodno razmotriti mogu}e posle-
dice sve ~e{}eg kori{}ewa malih komercijalnih vozila i vozila kom-
panija. Nedostatak regulisawa, kada su u pitawu obuka, periodi vo‘we i
odmora, i ure|aji za ograni~avawe brzine, mogu imati uticaj u smislu
bezbednosti puteva.
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Hitne slu‘be i zbriwavawe ‘rtava drumskih saobra}ajnih nezgoda

Nekoliko hiqada ‘ivota bi moglo biti spa{eno u EU ako bi se smawilo
vreme reagovawa hitnih slu‘bi i ako bi se poboq{alo zbriwavawe ‘rtava
nakon drumske saobra}ajne nezgode. U nove automobile se u sve ve}oj meri
instaliraju automatski "mejdej" sistemi i pozicioni lokatori. Da bi se
maksimizirala wihova korisnost, zna~ajno je da se nazna~ene poruke {aqu
direktno do hitnih slu‘bi. 

Parlament i Savet su nedavno doneli odluku da se od operatera telefon-
ske mre‘e zahteva da obezbede hitne servise sa informacijama koje
omogu}avaju locirawe hitnih poziva, koriste}i broj 112, za hitne
slu~ajeve. Proizvo|a~i motornih vozila nude automatske sisteme za upo-
zoravawe na novijim modelima vozila. U ovoj fazi je bitno obezbediti da
informacije koje sakupqaju i prenose razni sistemi stignu, bez zastoja, do
hitnih slu‘bi koje se bave saobra}ajnim nezgodama. 

Sakupqawe, analiza i razmena podataka o saobra}ajnim nezgodama

Zale|e

Iako su saobra}ajne nezgode slu~ajni doga|aji, one nisu "Bo‘ja dela", pa je
neophodno shvatiti wihove uzroke, okolnosti i posledice, kako bi se wima
moglo upravqati, kako bi se one mogle spre~iti ili, makar, ubla‘iti.
Shodno tome, baze podataka o saobra}ajnim nezgodama i povredama su od
su{tinskog zna~aja za objektivno ocewivawe problema u vezi sa
bezbedno{}u puteva. Sli~no tome, instalirawe ure|aja koji bele‘e para-
metre koji obja{wavaju uzroke saobra}ajnih nezgoda (crne kutije), u drumskim
vozilima i drugim oblicima transporta, u~ini}e da voza~i postanu odgo-
vorniji, ubrza}e sudske postupke nakon saobra}ajnih nezgoda, snizi}e
tro{kove sudskih postupaka i omogu}i}e sprovo|ewe efektivnih preven-
tivnih mera.

Uzroci saobra}ajnih nezgoda

Ne bi bilo mogu}e sprovesti detaqnu istragu svake drumske saobra}ajne
nezgode, po{to ih je mnogo, ve} je realnije je fokusirati se na najte‘e
saobra}ajne nezgode i na reprezentativni primer saobra}ajnih nezgoda. Ove
istrage, nezavisne od onih koje sprovode sudski autoriteti ili osigu-
ravaju}e kompanije trebalo bi da budu rukovo|ene uzrocima saobra}ajnih
nezgoda, pre nego pitawem ko je odgovoran, a baza podataka koja je sa~iwena
na ovaj na~in bi}e na raspolagawu istra‘iva~ima. Instalirawe ure|aja
za pra}ewe (crne kutije) u odre|ene kategorije drumskih vozila, kao i u
druge oblike transporta, omogu}i}e razumevawe tehni~kih uzroka sao-
bra}ajnih nezgoda. 
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Okolnosti saobra}ajnih nezgoda

Kao {to je ve} napomenuto, EU je postavila CARE sistem podataka u koji
sti‘u podaci iz zemaqa ~lanica. Da bi se obezbedila mogu}nost pore|ewa
izme|u zemaqa ~lanica, bi}e neophodno da se na CARE podatke primene
razli~ite socio-ekonomske promenqive, na primer, promenqive
izlo‘enosti riziku, kao {to su flota vozila, du‘ina mre‘e i obim sao-
bra}aja. 

Posledice saobra}ajnih nezgoda

Uzorci krvi, radiolo{ka istra‘ivawa i druge klini~ke analize su od
su{tinskog zna~aja za razumevawe posledica saobra}ajnih nezgoda koje do-
vode do povreda, a na~in na koji se ove analize sprovode trebalo bi kodi-
rati ili uskladiti u ~itavoj EU. 

Evropska opservatorija bezbednosti saobra}aja na putevima

Komisija namerava da osnuje Evropsku opservatoriju bezbednosti saobra}aja
na putevima, u okviru Komisije. Ova Opservatorija }e koordinirati svim
aktivnostima Zajednice u poqu sakupqawa i analize podataka o drumskim
saobra}ajnim nezgodama i povredama. 

DODATAK 1
Broj poginulih u SN na milion stanovnika

1991. 1992. 1993. 1994. 1995. 1996. 1997. 1998. 1999. 2000. 2001.

Belgija 188 167 165 168 143 134 134 147 137 144 145

Danska 118 112 108 105 112 98 93 94 97 93 81

Nema~ka 142 132 123 121 116 107 104 95 95 91 85

Norve{ka 207 210 209 216 231 206 201 208 201 193 180

[panija 227 201 163 143 147 140 143 151 145 145 137

Francuska 184 173 172 157 154 147 145 153 145 138 138

Irska 126 117 121 113 121 125 130 124 111 111 108

Italija 143 142 126 124 123 116 117 110 115 111 111

Luksemburg 216 177 197 162 172 172 143 135 135 161 156

Holandija 85 83 81 85 86 76 75 68 69 68 68

Austrija 200 178 161 167 151 128 137 119 133 120 118

Portugalija 326 310 271 251 271 272 250 210 200 184 163

Finska 126 120 96 95 86 79 85 78 84 77 84

[vedska 87 88 73 67 65 61 61 60 66 67 66

Velika Britanija 82 76 68 65 64 64 64 61 60 60 60

EU-15 153 144 132 126 124 117 116 113 112 108 105

Izvori: CARE i nacionalni podaci.
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DODATAK 2

Evropska Poveqa o bezbednosti saobra}aja na putevima4

Ja, dole potpisani (ime, adresa), 

.................................................................................................

koga predstavqa (ime i adresa osobe koja potpisuje)

.................................................................................................

Imam ovla{}ewe, pravo da donosim odluku, ekonomsko ili dru{tveno
pravo ili obavezu da predstavqam,

I, u tom smislu, imam udeo u odgovornosti za bezbednost puteva u 
Evropskoj uniji,

PREDGOVOR

S obzirom da je sada{wi broj ‘rtava u drumskim saobra}ajnim nezgodama
u Evropi neprihvatqiv, i po{to se moraju sprovesti najefektivnije
mogu}e mere u ciqu smawewa ovog broja u najkra}em mogu}em periodu,

S obzirom na koordinirane aktivnosti izme|u mnogih strana koje su odgo-
vorne, u jednom ili drugom smislu, postoji velika verovatno}a da se
postignu ‘eqeni rezultati,

Veruju}i da postoje efektivne mere koje su na raspolagawu u ciqu pod-
sticawa u~esnika u saobra}aju da primene bezbednosna pravila, pa ~ak
i da preduzmu daqe mere, na primer, u ciqu smawewa izlo‘enosti u~es-
nika u saobra}aju riziku od saobra}ajne nezgode; i veruju}i da }e obim
ovih mera biti ve}i ako se zna~ajan broj u~esnika obave‘e na wih,

Prihvataju}i ciq u vezi sa smawewem broja smrtnih slu~ajeva na
putevima, za najmawe 50%, do 2010. godine,

Ube|en u smisao odgovornosti zainteresovanih pojedinaca i organizacija,

Svestan da postupci za promovisawe bezbednosti puteva zahtevaju dosta
male tro{kove u pore|ewu sa qudskim, dru{tvenim i ekonomskim
tro{kovima nebezbednih puteva,
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CIQ

RAD NA PRIMENI, PROAKTIVNOJ, MERA U SFERI MOJE ODGOVOR-
NOSTI I MOJIH AKTIVNOSTI, SVE U CIQU UBRZAWA NAPRETKA U
OBLASTI BEZBEDNOSTI PUTEVA.

POSEBNO RAD NA, U OKVIRU GRANICA MOJIH ODGOVORNOSTI I SPE-
CIFI^NOSTI, I KADA JE POTREBNO, U SKLADU SA DODATKOM OVE
POVEQE, PRIMENI SLEDE]IH PRINCIPA I MERA:

1. Da preduzmem mere u okviru moje sfere odgovornosti, u ciqu doprinosa
gore spomenutom ciqu u vezi sa smawewem broja smrtnih slu~ajeva na
putevima.
2. Da u svoje glavne ciqeve i najva‘nije kriterijume prilikom dono{ewa
odluka ukqu~im postupke vezane za bezbednost puteva i odre|ivawe per-
formansi bezbednosti, posebno u kontekstu istra‘iva~kih aktivnosti,
organizacije i investirawa i u vi{e op{tem okviru organizacije pro-
fesionalnih aktivnosti, u ciqu sastavqawa pravog plana za bezbednost
puteva.
3. Da sa kompetentnim telima odgovornim za bezbednost puteva razmewu-
jem tehni~ke i statisti~ke informacije, potrebne za boqe razumevawe
uzroka saobra}ajnih nezgoda i povreda uzrokovanih saobra}ajnim nezgo-
dama i za postizawe boqe efektivnosti preventivnih i ubla‘avaju}ih
mera.
4. Da doprinesem spre~avawu drumskih saobra}ajnih nezgoda, i to pod-
sticawem visoko-kvalitetnih postupaka u jednoj ili vi{e slede}ih
oblasti:
- po~etna i stalna obuka vo‘we i informisawe,
- oprema i ergonomika motornih vozila,
- infrastruktura projektovana u ciqu minimizirawa rizika od 
  saobra}ajnih nezgoda i minimizirawa te‘ine istih, i u ciqu 
  podsticawa bezbedne vo‘we.
5. Da razvijem i primenim tehnologije za smawewe posledica drumskih
saobra}ajnih nezgoda.
6. Da doprinesem razvoju na~ina za uniformno, stalno i adekvatno
pra}ewe po{tovawa saobra}ajnih pravila od strane osoba koje deluju u
moje ime ili pod mojim ovla{}ewem, kao i na~ina za uniformno, brzo i
odgovaraju}e ka‘wavawe svih prekr{ilaca.
7. Da kreiram okvir rada koji podsti~e uvo|ewe stalnih edukacionih
postupaka i rehabilitacije visokorizi~nih voza~a.
8. Da doprinosim, kad je god potrebno, boqem razumevawu uzroka, okol-
nosti i posledica saobra}ajnih nezgoda, kako bi se izvukle pouke i
spre~ilo ponavqawe istih.
9. Da doprinesem obezbe|ivawu efektivne i visokokvalitetne medicin-
ske, psiholo{ke i pravne pomo}i koja stoji na raspolagawu ‘rtvama sao-
bra}ajnih nezgoda. 
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10. Da obavim procenu prema grupama, u skladu sa odgovaraju}im pravilima
poverewa, kada je re~ o merama koje se sprovode u ciqu poboq{awa
bezbednosti puteva i, ako je potrebno, na osnovu procena donesem
zakqu~ke u vezi sa pregledom mera.

i na kraju

11. Da s namerom pokrenem inicijativu za primenu mera koje se nalaze
izvan regulatornih zahteva koji su na snazi, naime ......... (bi}e zav{eno
potpisom).

Obavqeno na ................................,                .......................................

(potpis) ..........................................
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Mr Tawa KESI],
Oliver LAJI],
Vi{a {kola unutra{wih poslova

PRIKAZ PREZENTACIJE
REZULTATA NAU^NO-
-ISTRA@IVA^KOG PROJEKTA
"POLO@AJ I ULOGA POLICIJE U
PRETKRIVI^NOM I PRETHODNOM
KRIVI^NOM POSTUPKU" 

Dana, 18. februara 2005. godine, u Nau~no-obrazovnom centru Vi{e {kole
unutra{wih poslova na Avali izvr{ena je prezentacija rezultata nau~no-
istra‘iva~kog projekta "Polo‘aj i uloga policije u pretkrivi~nom i pret-
hodnom krivi~nom postupku". Za potrebe Ministarstva unutra{wih poslova
Republike Srbije ovaj projekat realizovala je Vi{a {kola unutra{wih
poslova u saradwi sa Institutom za kriminolo{ka i sociolo{ka is-
tra‘ivawa iz Beograda, a u okviru Programa razvojno-istra‘iva~kog rada
u Vi{oj {koli unutra{wih poslova. Rad na Projektu je u materijalnom i
stru~nom pogledu podr‘ala fondacija "Hans Zajdel". Projekat je realizovan
tokom 2003. i 2004. godine. 

Preliminarni rezultati nau~no-istra‘iva~kog projekta predstavqeni su
10. februara 2004. godine u Nau~no-obrazovnom centru Vi{e {kole unu-
tra{wih poslova na Avali1 i objavqeni u posebnom Zborniku radova.2

Predmet nau~no-istra‘iva~kog projekta "Polo‘aj i uloga policije u
pretkrivi~nom i prethodnom krivi~nom postupku" su prava, du‘nosti i
ovla{}ewa policije u pretkrivi~nom i prethodnom krivi~nom postupku,
koji su analizirani kroz doma}e i strane pozitivne propise, kriti~ki osvrt
na odredbe Zakonika o krivi~nom postupku, koje se odnose na delovawe
policije, i kroz istra‘ivawe dosada{weg prakti~nog delovawa policije

BEZBEDNOST 3/’05 str. 534-536

534

1
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priredili B. Banovi} i O. Laji}, V[UP, 2004.



u pretkrivi~nom i prethodnom krivi~nom postupku. Osnovni ciq is-
tra‘ivawa je usagla{avawe doma}eg zakonodavstva sa standardima usvo-
jenim u zakonodavstvima razvijenih zemaqa Evrope i me|unarodnim nor-
mama koje se odnose na prava, du‘nosti i ovla{}ewa policije u krivi~no-
procesnom zakonodavstvu. Realizacija ovako postavqenog ciqa trebalo bi
da doprinese stvarawu autenti~ne, tj. na{oj kulturi prilago|ene norma-
tivne osnove, ~ija bi primena, uz po{tovawe me|unarodnih normi i najboqe
prakse, obezbedila uspe{no delovawe policije u za{titi dru{tva od
kriminaliteta. U okviru projekta sprovedeno je istra‘ivawe na uzorku od
600 predmeta u periodu od 2002. do 2004. godine.3 

^lanovi nau~no-istra‘iva~kog tima su, pored radnika V[UP i Instituta
za kriminolo{ka istra‘ivawa, predstavnici  sudova i tu‘ila{tava sa
teritorije Beograda, MUP, pravnih fakulteta u Beogradu i Kragujevcu i
Policijske akademije. 

Prezentaciji su prisustvovali, pored ~lanova nau~no-istra‘iva~kog tima,
predstavnici Sredwe {kole unutra{wih poslova iz Sremske Kamenice,
predstavnici MUP Republike Srpske i Visoke {kole unutra{wih poslova
iz Bawa Luke, profesori Policijske akademije, predstavnici pravosu|a i
Ministarstva unutra{wih poslova sa teritorije Republike Srbije. 

U~esnicima su se obratili prof. dr Stanko Bejatovi} i v.d. direktora
Vi{e {kole unutra{wih poslova prof. dr Bo‘idar Banovi}, a nakon toga
usledila su izlagawa ~lanova istra‘iva~kog tima.4

Prvo izlagawe o pojmu policije, policijske funkcije i suzbijawu krimi-
naliteta, kao osnovne funkcije policije u pretkrivi~nom i prethodnom
krivi~nom postupku imao je mr Radomir Zekavica. Nakon toga, usledilo je
izlagawe doc. dr Gorana Ili}a o pojmu, zadatku, subjektima i radwama
prethodnog krivi~nog postupka i polo‘aju i ulozi policije u pretkrivi~nom
i prethodnom krivi~nom postupku u komparativnom krivi~noprocesnom za-
konodavstvu. U nastavku rada, Tawa Kesi} je predstavila deo budu}e studije
koji tretira na odnos policije i drugih subjekata pretkrivi~nog postupka.
Potom su usledila izlagawa mr Milana @arkovi}a o polo‘aju i ulozi
policije u prethodnom krivi~nom postupku, Milo{a Oparnice o polo‘aju
i ulozi policije u me|unarodnoj pravnoj pomo}i u krivi~nopravnim
stvarima, i izlagawe prof. dr Dobrivoja Radovanovi}a kojim je predstavio
rezultate istra‘ivawa o profesionalnim karakteristikama policajaca i
wihovom uticaju na efikasnost delovawa u postupku.

Nakon pomenutih izlagawa, usledila su zakqu~na razmatrawa i predlozi
de lege ferenda, koje je izneo prof. dr Stanko Bejatovi}. U tom smislu,
ukazano je na slede}e:
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3
Istra‘ivawe je obuhvatilo predmete iz nadle‘nosti Sekretarijata unutra{wih poslova u Beogradu, Novom
Sadu, Zrewaninu i Vaqevu, kao i predmte op{tinskih i okru‘nih tu‘ila{tava i sudova u ovim gradovima.

4
Izlagawa su obuhvatila samo najzna~ajnije rezultate do kojih su do{li istra‘iva~i, a objavqivawe studije
o~ekuje se u maju 2005. godine.



• postoje}a re{ewa u doma}em krivi~noprocesnom zakonodavstvu ne tre-
tiraju oblast delovawa policije na adekvatan na~in, prihva}en u pozi-
tivnom evropskom zakonodavstvu; 

• prakti~no delovawe policije, u okviru postoje}ih zakonskih re{ewa, mo-
glo se oceniti kao zakonito, {to potvr|uju podaci o izuzetno malom broju
odba~enih krivi~nih prijava policije (mawi od 10%);

• policija je primewivala nova ovla{}ewa koja su joj priznata Zakonikom
o krivi~nom postupku iz 2001. godine, a naro~ito u drugoj godini wegove
primene (saslu{awe osumwi~enog primeweno je u 30% prou~avanih pred-
meta);

• saradwa izme|u javnog tu‘ioca, kao rukovodioca pretkrivi~nog postupka,
i policije ocewena je kao nedovoqna i neefikasna. Zabele‘eno je mini-
malno inicirawe javnog tu‘ioca u pravcu anga‘ovawa policije na
prikupqawu potrebnih obave{tewa;

• anga‘ovawe policije u prethodnom krivi~nom postuku oceweno je kao
nedovoqno. Osnovni uzrok ovakvog stawa je sudski koncept istrage, koji
ne crpi u dovoqnoj meri raspolo‘ive policijske resurse;

• policija postpuno samostalno vr{i uvi|aj, ~ak i u slu~ajevima izvr{ewa
krivi~nih dela za koja je propisana kazna zatvora preko deset godina;

• rezultati istra‘ivawa ukazuju na potrebu preduzimawa sistematskih
mera u pogledu poboq{awa kadrovske politike.

U nastavku rada usledila je diskusija u kojoj su u~estvovali predstavnici
pravosu|a i policije, iznose}i svoje stavove o aktuelnom zakonskom reguli-
sawu policijske uloge u pretkrivi~nom i prethodnom krivi~nom postupku.
Dominirali su stavovi kojima je kritikovan postoje}i sudski koncept is-
trage i predlagana re{ewa u pravcu wegove modifikacije i poboq{awa.
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