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1. Информације о документу
Овај документ пружа опис MUP CERT-а у складу са RFC 2350.

1.1. Датум последње измене документа
Верзија 1.0 – 2018/07/12.

1.2. Листа за дистрибуцију обавештења
Није доступна.

1.3. Локација на којој се може доћи до документа
Текућа верзија документа у којој се описује MUP CERT се може наћи на вебсајту
Министарства унутрашњих послова www.mup.gov.rs.

2. Контакт
2.1. Име тима

(енглески) Computer Emergency Response Team of the Ministry of Interior of Republic of
Serbia
(српски) Центар за реаговање на нападе на информациони систем
Скраћено име тима: MUP CERT

2.2. Адреса
Кнеза Милоша 101, 11000 Београд, Србија

2.3. Временска зона
CET

2.4 Број телефона
+381 11 361 7814

2.5 Факс
N/A

2.6 Електронска пошта
Све захтеве (укључујући и захтеве у вези инцидената) треба упутити на cert@mup.gov.rs

2.7 Остали видови комуникације
Нису доступни.

2.8 Информације о типу енкрипције и јавном кључу
За функционалну размену информација између MUP CERT-а и партнера (извештавање о
инцидентима, упозорења...) користи се PGP.
Key ID: D29C2FDB
Fingerprint: 5700 91DA E841 5DF7 DFE7  561F 7B32 15C7 D29C 2FDB

2.9 Чланови тима
Имена чланова тима нису јавно доступна. Чланови тима ће се идентификовати пуним
именом у званичној комуникацији са страном која пријављује инцидент.

2.10 Остале информације
Нису доступне.

2.11 Начин комуникације са корисницима
Пожељан метод комуникације са MUP CERT-ом је електронском поштом. Адресу
cert@mup.gov.rs мониторише дежурни CERT-а 24/7.
Хитни случајеви се могу пријавити телефоном +381 11 361 7814, 24/7
Радно време: понедељак – петак од 07.30 до 15.30
У хитним случајевима се ради и ван радног времена.

3. Повеља

3.1 Мисија

http://www.mup.gov.rs/wps/portal/sr


Мисија MUP CERT-а је да подржи и заштити ИКТ системе Mинистарства унутрашњих
послова са циљем да подаци о личности, као и остали осетљиви подаци који су
похрањени у базама података Министарства остану поверљиви и поуздани. Опсег
активности MUP CERT-а обухвата превенцију, детекцију, одговор и опоравак у
случајевима намерног и злонамерног напада, као и у случајевима ненамерних поступака
који могу угрозити интегритет ИКТ система МУП-а и нанети штету интересима грађана Р.
Србије.
У случају потребе MUP CERT је спреман да служи као резерва Националном CERT-у Р.
Србије.

3.4 Надлежност
MUP CERT је надлежан за запослене и ИКТ системе Министарства унутрашњих послова.

3.5 Припадност
MUP CERT је део Министарства унутрашњих послова.

3.6 Овлашћења
Успостављање MUP CERT-а је прописано Законом о информационој безбедности и
Правилником о унутрашњем уређењу и  систематизацији радних места у Министарству
унутрашњих послова.

4. Политика рада
4.1 Типови инцидената и ниво подршке

MUP CERT је овлашћен да одреди и учествује у потпуном решавању свих типова
безбедносних рачунарских инцидената који се тичу ИКТ система МУП-а.

4.2 Сарадња, заједничко деловање и однос према добијеним информацијама
MUP CERT придаје велику важност оперативној сарадњи и размени информација како са
CERT тимовима, тако и са осталим организацијама које могу допринети бољем нивоу
сајбер безбедности.
MUP CERT све добијене информације третира као поверљиве. Добијена информација се
може поделити са трећом страном само уколико је трећа страна укључена у истрагу или
разрешење пријављеног инцидента.
MUP CERT функционише у оквиру закона Р Србије.

4.3 Комуникација и потврда идентитета
Електронска пошта и телефони се сматрају за довољно безбедан начин комуникације за
слање података који се не сматрају посебно осетљивим. У случају слања остљивих
података електронском поштом, користиће се PGP.
Уколико је неопходно да се потврди идентитет особе која пријављује инцидент, то се
може урадити помоћу мрежа поверења (нпр. Trusted introducer, FIRST) или преко
повратног телефонског позива или е-мејла.

5. Сервиси
5.1 Одговор на инцидент

MUP CERT асистира мрежним и безбедносним администраторима МУП-а приликом
обраде техничких или оперативних аспеката инцидента.

5.1.1. Тријажа инцидената
Утврђивање опсега инцидента, приоритета и могућег утицаја;
Утврђивање почетних ресурса неопходних за решавање проблема.



5.1.2.  Координација инцидента
Ангажује све унутрашње ресурсе потребне за истрагу инцидента и предузима потребне
мере;
Контактира трећу страну која може помоћи у разрешењу инцидента;
Контактира трећу страну која може бити угрожена инцидентом.

5.1.3.  Решавање инцидента
Пружа савете мрежним и системским администраторима по питању мера које је потребно
предузети;
Пружа помоћ у прикупљању доказа и тумачењу (техничких) информација;
Уколико је потребно, MUP CERT излази на лице места у циљу разрешења проблема.

5.2 Проактивне активности
MUP CERT пружа обавештења и упозорења из своје надлежности запосленима и систем
администраторима МУП-а, као и осталим CERT тимовима у земљи.
MUP CERT је укључен у подизање безбедносне свести свих запослених у МУП-у.

6. Образац за пријаву инцидента
Молимо наведите MUP CERT-у минимално следеће информације:

 контакт податке – име и презиме особе која пријављује инцидент и/или име и
адресу организације која пријављује инцидент, адресу електронске поште, број
телефона;

 IP адресу и запажања.

7. Одрицање од одговорности
Иако ће свака мера предострожности бити предузета у припреми информација,
обавештења и упозорења, MUP CERT не преузима одговорност за грешке или пропусте,
или за штете настале коришћењем садржаних информација.


