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uvoD

Unapredivanje javne bezbednosti je jedan od klju¢nih prioriteta u radu Ministarstva, na
osnovu identifikovanih rizika i pretnji koje su definisane u ,Strateskoj proceni javne bezbednosti
za period 2017 - 2021. Godine“, a odnosi se na sprovodenje osam strateskih prioriteta:

1. Sprecavanje i suzbijanje organizovanog kriminala sa posebnim osvrtom na Nacionalnu
procenu pretnje od teSkog i organizovanog kriminala (SOCTA) za period 2020 - 2024.
godine, a na osnovu definisanih prioriteta sa najve¢im stepenom rizika i pretnji, a to su:
Neovlaséena proizvodnja i stavljanje u promet opojnih droga; Pranje novca;
Krijumcarenje ljudi; Trgovina ljudima; VisokotehnoloSki kriminal; Akcizne robe;
Falsifikovanje novca; Krijumcarenje ljudi i Imovinski kriminal;

2. Sprecavanje i suzbijanje proizvodnje marihuane i sintetickih droga u ilegalnim
laboratorijama, kao jednom od dominantnih i najprofitabilnijih oblika kriminala u
Republici Srbiji;

3. Sprecavanje i suzbijanje svih oblika korupcije kroz sprovodenje mera i aktivnosti iz
Akcionog plana Nacionalne strategije za borbu protiv korupcije;

4. Sprecavanje i suzbijanje terorizma i nasilnog ekstremizma koji vodi ka terorizmu
sprovodenjem mera Sirokog spektra, pocev od ispunjenja strateskih pretpostavki i
unapredivanje sistema za borbu protiv finasiranja terorizma u Republici Srbiji, do
unapredivanja operativnih, stru¢nih i materijalnih kapaciteta organizacione jedinice koja
se bavi suzbijanjem terorizma i ekstremizma;

5. Unapredivanje stanja javnog reda i mira suprostavljanjem nasilju, s posebnim osvrtom
na nasilje na sportskim priredbama, u Skolama i na javnim mestima, primenom
proaktivnih modela policijskog rada ,policija u zajednici”, podrskom Sirih drustvenih
aktivnosti usmerenih na unapredivanje ljudskih i manjinskih prava i jacanju tolerancije,
ukljucujuéi i punu primenu Zakona o privatnom obezbedenju;

6. Unapredivanje stanja bezbednosti saobracaja na drzavnim putevima, ukljucujuéi i
prolaske drzavnih puteva kroz naselje, kroz primenu novih modaliteta rada saobracajne
policije i jacanju kadrovskih i materijalnih kapaciteta;

7. ZaStitu nacionalnih granica od iregularnih migracija, krijumcarenja ljudi i drugih
nezakonitih radnji, uz obezbedivanje legalnog prometa ljudi i robe $to je od klju¢nog
znacaja za nacionalnu bezbednost;

8. Sprecavanje i suzbijanje nasilja u porodici i partnerskim odnosima.

Takode, jedan od prioriteta Ministarstva je i priblizavanje policije gradanima i bolja
medusobna saradnja zarad unapredivanja sigurnosti. Naime, gradani sa pravom ocekuju odlu¢an
i adekvatan odgovor na pretnje savremenog oblika ugroZavanja javne bezbednosti i zakonom
priznatih sloboda i prava. Imajudi to u vidu, osnovni zadatak Ministarstva je da se angaZuju svi
potrebni resursi pocev od prikupljanja podataka i informacija, preko procene, obrade i analize.



Ukoliko takav odgovor izostane, rizikujemo poverenje gradana i temelje same demokratije.
Izazov je veliki, jer se savremeni oblici ugrozavanja javne bezbednosti neprestano menjaju,
posebno usled ubrzanog razvoja informacionih tehnologije i sredstava komunikacije.

Primena savremenih informaciono-komunikacionih tehnologija predstavlja neizostavni
Cinilac unapredivanja bezbednosne =zastite gradana. Istovremeno, razvoj i dostupnost
savremenih komunikacionih i informacionih tehnologija je uticao na usloZnjavanje
bezbednosnih pretnji usled moguénosti njihove zloupotrebe, kako za komunikaciju, propagandu,
vrbovanje, finansiranje i obuku, tako i za sajber-teroristicke napade. Sa druge strane, u oblasti
informaciono-komunikacionih tehnologija izazovi se odnose na probleme vezane za dostupnost,
uvezanost i kompatibilnost relevantnih evidencija razlicitih institucija, kao i obezbedivanje
potrebnog nivoa znanja i razmene iskustava sa predstavnicima zemalja ¢lanica Evropske unije.
Takode, izazovi obuhvataju i nemoguénost implementacije novih tehnologija u postojece
resurse, odnosno zaostajanje u tehnoloskom razvoju, $to izaziva nekompatibilnost sa partnerima
sa kojima Ministarstvo ostvaruje saradnju. S tim u vezi neophodno je omoguditi pristup
Ministarstva najnovijim tehnoloSkim reSenjima baziranim na najboljim svetskim iskustvima, a
koje u svom radu primenjuju policije savremenih zemalja.

Uvodenjem savremenih tehnologija, sticu se uslovi za obavljanje policijskih poslova
(propisanih ¢lanom 30. Zakona o policiji), primenom modela 3E (efikasniji, efektivniji i
efikasnom reakcijom policije, izlaskom na mesto dogadaja i hapSenjem ucinilaca krivi¢nih dela i
procesuiranjem prekrsaja, pronalaskom lica ili hapSenjem lica za kojima se traga, povecanja
bezbednosti ljudi i imovine, grani¢ne kontrole i sprovodenje provere na grani¢nim prelazima,
nadzor drzavne granice van grani¢nog prelaza, odrZavanje javnog reda i mira, obezbedivanje
javnih skupova, li¢nosti, objekata i prostora, bezbednosne zastite odredenih licnosti i objekata,
identifikacije i pronalaska izvrsilaca krivicnih dela i nestalih lica na osnovu biometrijskih
podataka o licu, obezbedivanje dokaza za podnosenje prekrSajnih i krivicnih prijava,
sprovodenje poslova unutrasnje kontrole, pracenja zakonitosti i unapredivanja rada
Ministarstva, pokretanje i vodenje disciplinskih postupaka, kao i preduzimanje drugih mera i
radnji propisanih Zakonom o policiji, Zakonikom o krivicnom postupku, Zakonom o prekrsajima,
Zakonom o javnom redu i miru, Zakonom o javnom okupljanju, Zakonom o sprecavanju nasilja i
nedolicnog ponasSanja na sportskim priredbama, Zakonom o bezbednosti saobraaja na
putevima, Zakonom o organizaciji i nadleZnosti drzavnih organa u suzbijanju organizovanog
kriminala, terorizma i korupcije i dr.

Uvodenjem savremenog video nadzora, sa brojnim moguénostima primene softverskih
reSenja za analiticku obradu video materijala, prepoznavanja registarskih i drugih oznaka na
vozilima, detekcijom lika lica, uporedivanjem prikupljenih podataka sa raspolozivim podacima,
te inicijalnom, kao i kasnijom identifikacijom lica u proceduri utvrdenoj zakonom, uocavanja
prekrsaja i krivicnih dela i identifikovanja njihovih ucesnika, uocavanja tragova predmeta i
sredstava izvrSenja krivicnih dela, kao i brZeg i bezbednijeg prenosa podatka, izuzetno ¢e
doprineti efikasnosti rada policije i povecanju bezbednosti u zajednici.

Uvodenje ovakvog sistema u gradu Beogradu u znacajnoj meri ¢e unaprediti rad na
poslovima potrazne delatnosti i pomoc¢i policiji kod pronalaska lica za kojima se traga, bilo da su
u pitanju lica za kojima su raspisane poternice i policijske potrage ili objave za nestalim licem.



Takode, time ¢e se doprineti efikasnijem otkrivanju nepoznatih ucinilaca teskih krivi¢nih dela
(KD Ubistvo, Tesko ubistvo, Silovanje, Otmica, RazbojniStvo, itd), pre svega analizom video
materijala neposredno pre i nakon izvrSenja Krivicnih dela, te na pravcima dolaska i odlaska sa
mesta dogadaja, kao i razvoju kvalitetnije analize svih informacija o kretanju Zrtve ili izvrSioca u
cilju utvrdivanja pripremnih radnji za izvrSenje odredenog krivi¢nog dela.l

Takode, primena savremenih tehnologija omogucic¢e pracenje saobracajnog toka, pojave
zastoja i eventualno preusmeravanje saobracaja na alternativne pravce, efikasno otkrivanje
izvrSilaca krivicnih dela i prekrSaja u saobracaju, smanjen broj angaZovanih policijskih
sluzbenika saobraéajne policije, jer ¢e se odredeni saobracajni prekrsaji automatski detektovati,
te ¢e omoguciti pra¢enje rada saobracdajnih policajaca u realnom vremenu, Sto ¢e ograniciti i
moguc¢nost korupcije. Primena savremenih tehnologija omogucice brzo i efikasno rasvetljavanje
saobracajnih nezgoda (prepoznavanje registarskih i drugih oznaka vozila, kao i utvrdivanje
okolnosti koje su dovele do nastanka saobracajnih nezgoda (odredivanje putanje kretanja vozila
pre, za vreme i nakon saobracajne nezgode). U poslednjih nekoliko godina postoji tendencija
smanjenja broja poginulih lica u saobraéajnim nezgodama na teritoriji Republike Srbije, a
narocito nakon uvodenja sistema za automatsko detektovanje pojedinih saobracajnih prekrsaja
(koriSc¢enja saobracajne trake namenjene za kretanje vozila za javni prevoz, prolazak na crveno
svetlo, merenje brzine, merenje prosefne brzine kretanja vozila na auto putevima). Novi
savremeni sistem video nadzora znatno bi doprineo smanjenju broja nezgoda, Sto direktno
utice i na smanjenje indirektnih troSkova nastalih kao posledica saobrac¢ajnih nezgoda (troskovi
vrsenja uvidaja, hitnog medicinskog zbrinjavanja, bolnickog lecenja, nastalog invaliditeta,
izdrzavanja zatvorske kazne, sudskih postupaka, veStacenja i slitno), a koji padaju na teret svih
poreskih obaveznika.

Problem sa kojim se Ministarstvo suocavalo u dosadasnjem radu je da su kamere, koje
snimaju javna mesta uglavnom veoma loSeg kvaliteta, Sto je predstavljalo problem u
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1.Toxom 2018. ronune y beorpany, y mpomna3y u3mMelyy 3rpaza, M3BpIICHO je KpPUBHUYHO J€JI0 Y OMCTBO U3 YiIaHa
113. K3 a y Besu unana 35. K3, ox cTpane Tpu ocyMmHueHa Jinna. HakoH M3BpIIEHOT KPUBUYHOT JIefa jeaH
HH wu3Bpimnan je mporpuao usmel)y aBa cTyba u u3amao w3 mposiasa, rie ra je cayekao APYrd OCYMIbHUCHH,
KOjH j€ yIpaBJba0 CKyTEPOM HTaJHMjaHCKHX PEruCTapCKUX O3HAKa W HAKOH M3BPIIEHOT KPUBHYHOT JiejIa 3ajEIHO
Cy ce Ha TIOMEHYTOM CKyTepy yaabiu ca Mmecta morahaja-Tpehu HH wm3pprmmminan ce IIMB nHemo3Hatux
perucrapckux O3Haka yAa/bMO y HENO3HaToM IpaBlly. HaBeneHo Bo3WiIO Koje je KOpHIINEHO NPHIMKOM
U3BpLICHA OBOT KPUBUYHOT JieNa, UISHTU(HUKOBAHO je ynpaBo KopHIIhemeM MaTepujana H3y3eTor ca BUJEO
HaJ30pa U NPEJCTaBbao j€ jelaH oJ KJbYUYHHX TParoBa y HCTPa3H M pacBeTJbaBamby OBOI KPUBHYHOT JIENa.
2.lana 25.07.2014. ronune y Beorpany, Ha kxomoBo3y bpaHkoBor MocTa J0IUIO je A0 moBpehuBama remaka o
crpane HH Bo3una kojum je ympasssao HH Bozau. Ha ocHOBY MaTepmjanHuX oKaza mpoHal)eHHMX Ha MECTy
norabaja, pe cBera nenoBa koju cy ornanu ca HH Bo3mna koje je m3a3Bano caodpahajHy Hesroay, BemITadyemeM
je yTBpheHo sa ucTH npumanajy Bo3uiy Mapke ,,MuHu“ Mozen ,,Kanrpumen”. OnepaTHBHUM paJioM HOJUIHjE U
TIPErjesioM MarepHjajia NMPHUKYIUBEHOT MyTeM BHIEO HaJa30pa KaMepa Koje Cy ce Hajla3wje Ha TpacH Kperamba
MIpeIMETHOT BO3WIJIA TOJIMIIMja je JOoNuIa A0 ca3Hama Ja je caoOpahajHy He3romy M3a3Bajo BO3WJIO KOjUM je
ynpasjkao M.M., mpoTHB KOra je MOJHeTa KPHBHYHA TpHjaBa HAJUICKHOM TYXIJIAIITBY 3a KPUBHYHA JeNa
Temko npeno mpotuB Oe3bemHoCcTH jaBHOT caoOpahiaja u3 wiana 297. K3 um Hempyxkame mnomohu nuiry
moBpelieHoM y caobpahajuoj Hesromu u3 wiana 296. K3. 3.V Beorpaay je 2018. roause, y eKCIoO3uTypu OaHKe
,,J[oIIITaHCKa MTeINOHNIIA”, U3BPIICHO KPUBUYHO Jeso Pa3bojanmTBo n3 umana 206. K3, kojoM nmpuiukoMm cy
TpU OCyMBbUUYEHA. Of pajHuKa ,llomraHcke mTeAHOHMIE” OMy3€]Id HOBall y YKymHOM H3Hocy ox 11.500.000
muHapa a 2019. roguHe je Takohe y beorpany Ha mrery npuspensor npymrsa HUC A.Jl. Hosu Can n3BpeHo
KpuBH4HO Jeno Pa3bojummTBo m3 umana 206. K3, kojoM NPWIMKOM Cy OCYMIbMYEHH M3BPIUWIN HAaIpen
HaBEJICHO KPUBHYHO JIEJO M OIUTETHJIM OBO NPHUBPEAHO ApyIITBO 32 oko 18.500.000 nunapa. O06a KpuBHYHA
JieJla Cy pacBeTJbeHAa Ha OCHBOY JJ0Ka3a NPUKYIUBEHMX aHAJIM30M BHUJIEO CHMMaka CauWIbEHHX YIOTpeOoM
crcTeMa BHJIEO0 Ha/130pa.



dokazivanju krivi¢nih dela i prekr3aja. Iskustva u radu Ministarstva i kroz analizu prikupljenog
video materijala koji poti¢e iz sistema video nadzora drugih drZavnih organa, institucija,
poslovnih kompanija, gradana i dr, potvrduju da je kvalitet video materijala loS, usled cega je
rad policije Cesto nedovoljno efikasan, odnosno znatno oteZan zbog procedura pribavljanja
video materijala i koli¢ine tog materijal, njegove dalje obrade i analize. Koli¢ina video materijala
je Cesto ogromna i zahteva puno vremena za analizu. Naj¢eSce je video nadzor postavljen tako
da ne pokriva lokaciju koja je potrebna policiji. Zbog svega navedenog, bilo je potrebno je
angazovati veliki broj zaposlenih na pribavljanju i analizi video materijala, a sama analiza se
sprovodila na viSe lokacija te se tako troSio znacajan broj radnih sati, $to iscrpljuje zaposlene i
utiCe na kvalitet rada. Prema policijskim izveStajima, najvec¢i broj lica ili vozila za kojima se
tragalo, pronaden je prilikom redovne kontrole - legitimisanja (proverom identiteta) od strane
policijskih sluzbenika, odnosno kontrole ucesnika u saobracaju, a ne uvidom u video zapise.

Svrha i cilj primene savremene tehnologije usmeren je na sprovodenje zakonom
utvrdenih poslova policije, koji se ogledaju u tome da je imperativ da policija preduzme
potrebne mere i radnje da se pronade ucinilac krivicnog dela ili prekrsaja da se ucinilac ili
saucesnik ne sakrije ili ne pobegne, da se otkriju i obezbede tragovi krivicnog dela i predmeti
koji mogu posluZiti kao dokaz, kao i da se prikupe sva obavestenja koja bi mogla biti od koristi za
uspesno vodenje krivicnog i drugog postupka.

Cilj Ministarstva je da uvodenjem savremenih tehnologija u okviru projekta ,Sigurno
drustvo” doprinese podizanju kapaciteta u radu policije, a samim tim i podizanju poverenja u
rad policije radi smanjenja ukupnog kriminala na podruéju grada Beograda i unapredenja
bezbednosti svih gradana.

Imajuéi u vidu bezbednosne izazove i potrebu za efikasnijim radom policije kao i sve
prednosti koje nude savremene tehnologije, Ministarstvo je procenilo da su se stekli uslovi za
uvodenje savremenih tehnologija u radu Ministarstva kroz sprovodenje projekta ,Sigurno
drustvo” na teritoriji grada Beograda, a koji obuhvata unapredenje sistema video nadzora,
uspostavljanje inteligentne video analitike i izgradnju eLTE beZi¢ne Sirokopojasne radio mreze,
bazirane na LTE (LongTermEvolution) tehnologiji.

U prethodnom periodu u okviru ovog projekta na opredeljenim lokacijama montirane
su pokretne (PTZ) kamere rezolucije fullHD (2Mpix) sa 30x opti¢kim zumom, fiksne kamere
rezolucije fullHD (2Mpix) namenjene za opsti video nadzor i fiksne kamere rezolucije 4K
(8Mpix), Sve kamere su opremljene sa IR diodama ¢ime im je omogucen rad u no¢nim uslovima i
loSim vremenskim uslovima. Takode kamere imaju slot za memorijske kartice kapaciteta 32 GB
koje se koriste kao ,backup“ za snimanje u vanrednim situacijama kada dode do prekida u
prenosnom/komunikacionom putu od kamere do servera na kome se, u normalnom rezimu
rada, snima video signal sa kamera. Fiksne kamere su sa motorizovanim varifokalnim
objektivom koji pruza moguénost podeSavanja vidnog polja kamere, koje je uslovljeno vrstom
objektiva koji se koristi. Kamere su povezane na sistem koji radi na softverskoj platformi sa
naprednim analiti¢ckim alatima za obradu video materijala.

Do kraja projekta Ministarstvo ¢e prosiriti funkcionalnost video analitike uvodenjem
nove funkcionalnosti - automatsko detektovanje lika lica iz kontinualnog video materijala. Ova
funkcionalnost aktivirace se softverski, dodeljivanjem licence odredenoj kameri na sistemu.



Kamere, na kojima ¢e se aktivirati licenca za detekciju lika, bi¢e instalirane na prethodno
precizno definisanim bezbednosno interesantnim lokacijama na teritoriji grada Beograda.
Neophodno je da ove kamere budu postavljene na odgovarajucoj visini i usmerene u skladu sa
tehnickim zahtevima i ograni¢enjima proizvodaca opreme, odnosno, na visini od oko 4 metra sa
uglom gledanja usmerenim ka zoni od interesa za policiju. Statistika detekcije lika iz
kontinualnog video materijala, zavisi¢e od razlic¢itih faktora, kao Sto su: koli¢ina svetla, pozicija
lica u zoni kamere, vremenskih prilika i dr. Softver za detekciju lika iz kontinualnog video
materijala, automatski detektuje lik svih lica koja prolaze zonu nadzora kamera i izdvaja ih u
vidu fotografije i kratkog video zapisa (trenutka kada je fotografija safinjena), na sistemu za
skladiStenje po vremenski hronoloSkom kriterijumu.

Imajuéi u vidu da je Ministarstvo radi uvodenja savremenih tehnologija u obradi
podataka o licnosti duZno da izvrSi procenu uticaja obrade na zastitu podataka o li¢nosti, u
nastavku ovog teksta su navedeni svi bitni elementi te procene koje propisuje Zakon o zastiti
podataka o li¢nosti iz 2018. Procena uticaja izradena je na osnovu metodologije koju je u vezi sa
procenom uticaja standardizovao EDPB.

PROCENA UTICAJA OBRADE NA ZASTITU PODATAKA O LICNOSTI UPOTREBOM
SAVREMENIH TEHNOLOGIJA VIDEO NADZORA U OKVIRU PROJEKTA ,SIGURNO DRUSTVO”
UBEOGRADU

I SVEOBUHVATAN OPIS OBRADE PODATAKA

1. Pravni rezim obrade

1.1. Podaci prikupljeni putem sistema video nadzora javnog mesta obraduju se prvenstveno u
posebnom pravnom rezimu koji se primenjuje u slucajevima propisanim u ¢l. 1, st. 2. Zakona o
zastiti podataka o li¢nosti (u daljem tekstu : Zakon).

1.2. U ostalim slucajevima podaci prikupljeni sistemom video nadzora obraduju se u opStem
pravnom reZimu zastite podataka o licnosti propisanom Zakonom.

2. Primena pravnog reZima obrade

2.1. Podaci prikupljeni u sistemu video nadzora uvek se obraduju na automatizovani nacin, $to
znaci da se obraduju u okviru zbirki podataka, i to putem sledecih elektronskih uredaja:

a) 2.500 video kamera (fiksnih i pokretnih) postavljenih na stubovima na javnim povrSinama,
odnosno na objektima u javnoj upotrebi;

b) 3500 uredaja za snimanje audio-video zapisa koji predstavljaju sastavni deo opreme
policijskih sluzbenika. (eLTE terminali).

v) 600 fisknih video kamera montiranih na vozilima policije.

g) 1500 kamera (body kamere) kao deo opreme policijskih sluzbenika.

2.2. Podaci se prikupljaju sistemom video-akustickog snimanja (sistem video nadzora), i to
video i audio-video nadzorom javnih mesta na teritoriji grada Beograda, u okviru projekta
"Siguran grad”.



2.3. Lokacije na kojima se postavljaju kamere iz 2.1 a opredeljene su na osnovu izvrSene analize
potreba Ministarstva unutrasnjih poslova u cilju ostvarivanja svrhe video nadzora i to prema
slede¢im kriterijumima:

-Ucestalost izvrSenja krivi¢nih dela i prekrSaja

-Ucestalost saobracajnih nezgoda

-Protocnost saobracaja, saobracajni koridori

-Mesta javnog okupljanja

-Objektiilica koja obezbeduje Ministarstvo unutra$njih poslova

3. Podaci koji se obraduju
3.1. Putem sistema video nadzora prikupljaju se sledeéi podaci o fizickim licima: lik, Sto ukljucuje

i biometrijske podatke u slu¢aju nadzora kamerom koja stvara biometrijske podatke lika, izgled,
Sto ukljucuje i telesne karakteristike lica, kao i u¢eSce lica u dogadaju.

3.2. Putem sistema video nadzora u izuzetnim sluc¢ajevima prikupljaju se i podaci o zdravlju lica
(na primer kod povredivanja izazvanog saobradajnom nezgodom, u pozaru i sl. ), kao i podaci o
pruZanju zdravstvenih usluga u vezi sa tim podacima.

3.3. Putem sistema video nadzora prikupljaju se i slede¢i podaci o vozilima: registarske i druge
oznake vozila, boja vozila, drugi karakteristicni znaci (na primer reklamni natpisi, oznaka
proizvodaca vozilaisl. ).

3.4. Putem sistema video nadzora prikupljaju se i podaci o drugim predmetima (naprimer:
ostavljeni koferi, torbe i sl. na javnom mestu);

3.5. Sistem video nadzora automatski generiSe podatke o vremenu i mestu prikupljanja
podataka.

4. Radnje obrade podataka

4.1. Obrada podataka u sistemu video nadzora obuhvata sledece radnje obrade: prikupljanje,
razvrstavanje, grupisanje, pohranjivanje, uvid, upotreba, otkrivanje prenosom, odnosno
dostavljanjem, umnoZavanje, uporedivanje, ogranicavanje, brisanje odnosno unisStavanje na
drugi nacin.

4.2. Prikupljanje podataka se vrsi stvaranjem video zapisa, fotografije, odnosno audio-video
zapisa u digitalnom obliku putem video kamera i uredaja koji omogucavaju audio i video
snimanje.

4.3. Video kamere imaju mogu¢nost zumiranja u skladu sa potrebom ovlas¢enog lica rukovaoca.
Pokretne video kamere uz mogucnost zumiranja mogu da se okrecu u skladu sa potrebom
ovlascenog lica rukovaoca.

4.5.Video i audio-video zapisi se razvrstavaju odnosno grupisu na slede¢i nacin:
a) automatski, prema lokaciji kamere, kao i datumu i vremenu stvaranja zapisa.
b) na osnovu odluke ovlas¢enog lica rukovaoca, prema licu, vozilu, odnosno dogadaju

koji se nadzire.

4.6. Audio i video zapisi se pohranjuju na ¢vrstu memoriju (hard diskovi, memorijske kartice, cd,
usb memorije).



4.7. Uvid u audio i video zapise ima ovlas¢eno lice koje rukuje kamerama na daljinu iz
korisnickog centra, policijski sluzbenik koji obavlja policijske poslove nadzorom javnog mesta i
drugo ovlasceno lice rukovaoca.

4.8. Upotreba audio i video zapisa je ograni¢ena na svrhu i ciljeve prikupljanja i dalje obrade.

4.9. Audio i video zapisi se u pojedina¢nim slu¢ajevima mogu preneti ovlasé¢enim primaocima.
4.10. Zapisi lika se uporeduju sa drugim zapisima u cilju identifikacije lica, na osnovu
biometrijskih podataka, kao i bez njih, dok se podaci o vozilu uporeduju sa drugim podacima o
vozilima u cilju identifikacije vlasnika, odnosno korisnika vozila.

4.11. Identifikacija lica se moZe vrsiti u toku snimanja ili pregledom snimljenog materijala.

4.12. Obrada podataka prikupljenih putem audio i video snimanja se moZe ograniciti, u skladu sa
odredbama Zakona.

4.13. Audio i video zapisi se trajno briSu odnosno unistavaju nakon proteka zakonskog roka za
njihovo c¢uvanje, odnosno proteka roka odredenog odlukom rukovaoca koji je krac¢i od
zakonskog roka, u skladu sa Zakonom.

4.14. Prilikom obrade podataka koristi se i profilisanje i to u slu¢aju obrade podataka koji nisu
zasnovani na licnoj oceni, kao i u sluc¢aju obrade podataka koji su zasnovani na li¢noj oceni
policijskog sluzbenika.

4.15. Prilikom obrade podataka primenjuju se mere kriptozastite.
5. Rukovalac, obradivac i primalac

5.1. Rukovalac podacima koji se obraduju putem sistema video nadzora je Ministarstvo
unutrasnjih poslova Republike Srbije (dalje: Ministarstvo).

5.2. Ministarstvo samostalno obraduje podatke u sistemu video nadzora, i to angazZovanjem
strucnih i ovlaséenih lica zaposlenih u okviru posebnih organizacionih jedinica Ministarstva
koris¢enjem opreme koja se nalazi u posedu Ministarstva.

5.3. Primalac podataka koji se obraduju u posebnom rezimu moze biti samo nadlezni organ, u
smislu ¢l. 4, tac. 26. Zakona.

5.4. Primalac podataka koji se obraduju u opStem reZimu mogu biti organi javne vlasti, kao i
pravna i fizicka lica, u skladu sa Zakonom.

5.5. Podaci se mogu preneti primaocu u drugoj drzavi, odnosno medunarodnoj organizaciji, u
skladu sa Zakonom.

6. Zakonitost obrade, postenje i transparentnost

6.1. Pravni osnov za obradu podataka je isklju¢ivo zakon. Podaci se ne obraduju na osnovu
pristanka lica na koje se odnose.

6.2. U slucajevima obrade podataka u posebnom pravnom rezimu, osnov za obradu su:

a) Zakon, cl. 13;

b) Zakon o policiji, ¢1.30,47, 50, 52, 59. 64 i77;

v) Zakon o evidencijama i obradi podataka u oblasti unutrasnjih poslova, ¢l. 13, 39, 47. 49,1 50;



g) Zakon o bezbednosti saobracaja na putevima ¢l. 278. i 286;
d) Zakonik o krivicnom postupku, ¢l. 286.

6.3. U slucajevima obrade podataka u opStem pravnom reZimu osnov za obradu su:

a) Zakon, ¢l. 12, st. 1,tac. 4.1 5;

b) Zakon o policiji, ¢1.30-33, ¢l. 35,42, 45, 131-134,;

v) Zakon o evidencijama i obradi podataka u oblasti unutrasnjih poslova ¢l. 3. t. 26,29,31,36 i 37.
g) Zakon o bezbednosti saobracaja na putevima ¢l. 286.

6.4. Podaci se obraduju posteno i transparentno, u skladu sa Zakonom, $to ukljuCuje i primenu
zakonskih odredbi o dopuStenim ograni¢enjima prava lica koja se odnose na ostvarivanje i
zaStitu nacela poStenja i transparentnosti obrade.

7.Svrha obrade

7.1. Svrha obrade podataka je u svakom konkretnom slucaju precizno odredena, izricita,
opravdana i zakonita, a podaci se dalje ne obraduju na nacin koji nije u skladu sa tom svrhom.

7.2. Svrha obrade podataka u posebnom reZimu je sprecavanje, istraga i otkrivanje krivi¢nih
dela, gonjenje ucinilaca krivi¢nih dela, odnosno obezbedivanje izvrSenja krivi¢nih sankcija. Svrha
obrade je i sprecavanje i zaStita od pretnji javnoj i nacionalnoj bezbednosti.

7.3. Opravdanost svrhe obrade podataka u posebnom rezimu neposredno se zasniva na potrebi
ostvarivanja zakonom precizno odredenih ciljeva obrade, i to:

a) Identifikovanje lica protiv kojih postoji osnovi sumnje da su izvrS$ila ili nameravaju da izvrse
krivi¢no delo, odnosno prekrsaj;

b) Identifikovanje lica protiv kojih postoji osnovana sumnja da su izvrsila krivi¢no delo, odnosno
prekrsaj;

v) Identifikovanje lica koja su oStec¢ena krivicnim delom, odnosno prekrsajem, ili za koja se
pretpostavlja da bi mogla biti oSte¢ena krivicnim delom, odnosno prekrsajam;

g) Identifikovanje drugih lica koja su u vezi sa krivicnim delom, odnosno prekrsajem, kao Sto su
svedoci, lica koja mogu da obezbede informacije o krivicnom delu, odnosno prekrs$aju, kao i
povezana lica ili saradnici lica navedenih pod a), b) i v).

7.4. Svrha obrade podataka u opStem rezimu je zaStita Zivotno vaznih interesa lica (Zivot i
zdravlje), na koje se podaci odnose ili drugog lica, u smislu ¢l. 12, st. 1, tac. 4. Zakona. Takode,
svrha obrade podataka u opsStem rezimu je obavljanje zakonom propisanih poslova u javnom
interesu, odnosno izvrSenje zakonom propisanih ovlas¢enja rukovaoca, u smislu ¢l. 12, st. 1, tac.
5. Zakona.

7.5. Opravdanost svrhe obrade podataka u opStem rezimu neposredno se zasniva na potrebi
ostvarivanja zakonom precizno odredenih ciljeva obrade, i to:

a) Identifikovanje lica ¢iji je Zivot ili zdravlje ugrozeno u saobra¢anoj nezgodi ili na drugi nacin
(u slucaju nestanka deteta ili dementnog lica i sl.), odnosno lica ¢ija je identifikacija neophodna u
cilju zastite zivota ili zdravlja drugih lica (u cilju sprecavanja Sirenja zaraze na druga lica i sl.);

b) Ostvarivanje uvida u stanje saobracaja;

v) Informisanje javnosti o dogadajima koji su od znacaja za Zivot u gradu;

g) Obezbedivanje materijala koji se koristi u $Skolovanju, obuci, odnosno stru¢nom usavrsavanju
policijskih sluzbenika;

d) Obezbedivanje materijala koji se koristi za potrebe analize efekata obrade, daljeg razvoja i
unapredivanja sistema video nadzora, kao i za statisti¢ke potrebe.



8. Minimizacija podataka

8.1. Obraduju se samo oni podaci koji su primereni svrsi obrade, bitni za ostvarivanje svrhe
obrade i ogranic¢eni na ono $to je neophodno u odnosu na svrhu obrade.

8.2. Na osnovu prikupljenih podataka putem sistema video nadzora vrsi se identifikacija samo
onih lica bez ¢ije identifikacije nije moguce ostvariti svrhu obrade u konkretnom slucaju, i to:

a) Lica navedenih pod 7.3;

b) Lica navedenih pod 7.5.a).

8.3. Identitet lica koja ne pripadaju grupama lica navedenih pod 8.2. se ne utvrduje na osnovu
podataka prikupljenih u sistemu video nadzora.

9. Ta¢nost podataka

9.1. U sistemu video nadzora prikupljaju se podaci na osnovu kojih se upotrebom novih
tehnologija moZze identifikovati lice sa veoma visokim stepenom pouzdanosti.

9.2. Ako fotografija odnosno video zapis sadrZi i biometrijske podatke lika, identifikacija lica se
vrsi koriS¢enjem ovih podataka. U tom slucaju sistem video nadzora automatski generiSe i
podatke o stepenu pouzdanosti identifikacije za svako lice ponaosob.

9.3 Identifikaciju lica moguce je izvrSiti i bez koriS¢enja biometrijskih podataka lika,
uporedivanjem podataka prikupljenih u sistemu video nadzora sa drugim podacima kojima
raspolaze rukovalac, u skladu sa ¢l. 77. Zakona o policiji.

9.4. Pouzdanost identifikacije lica u svakom konkretnom slu¢aju proverava ovlaséeno lice
rukovaoca vrSenjem sluzbenih radnji propisanih zakonom. Ako se proverom utvrdi da se lice ne
moZe identifikovati na osnovu podataka prikupljenih u sistemu video nadzora, ti podaci se brisu
nakon isteka roka iz tacke 10.3.

10. Cuvanje podataka

10.1. Podaci prikupljeni u sistemu video nadzora na osnovu kojih je utvrden identitet lica cuvaju
se u roku koji je neophodan za ostvarivanje svrhe obrade, i to:

a) Podaci o identifikovanim licima navedenim pod 7.3. u zakonom propisanom roku od pet
godina od dana nastanka zapisa, u smislu ¢l. 47, st. 3. Zakona o evidencijama i obradi podataka u
oblasti unutrasnjih poslova, odnosno od dana okoncanja postupka u smislu ¢l. 47, st 4. istog
zakona.

b) Podaci o identifikovanim licima navedenim pod 7.5.a) u roku koji je neophodan za
ostvarivanje svrhe obrade koja se odnosi na zaStitu zivota i zdravlja lica u smislu ¢l. 7, st. 2.
Zakona o evidencijama i obradi podataka u oblasti unutrasnjih poslova.

10.2. Podaci prikupljeni u sistemu video nadzora na osnovu kojih se ne utvrduje identitet lica
Cuvaj se najmanje 30 dana od dana nastanka zapisa. Rok od 30 dana propisan ¢l. 47. st. 3 Zakona
o evidencijama i obradi podataka u oblasti unutrasnjih poslova, uslovljen je tehnickim
ograniCenjima pohranjivanja podataka prikupljenih u sistemu video nadzora i kraéi je od roka
koji je odreden Zakonom o policiji, €l. 52. Sistem automatski cikli¢cno briSe najstarije podatke
novijim kada se popuni memorijski prostor arhive(tzv. kruzno snimanje).

10.3. Rukovalac proverava da li se lice navedeno pod 7.3. moze identifikovati na osnovu
podataka prikupljenih u sistemu video nadzora u roku od jedne godine od dana nastanka zapisa.
Ako je proverom iz 9.4. utvrdeno da se lice ne moZe identifikovati na osnovu podataka



prikupljenih u sistemu video nadzora u navedenom roku, podaci se unistavaju, u skladu sa
Zakonom o policiji, ¢l. 52, st. 7.

11. Integritet i poverljivost podataka

11.1. Bezbednost podataka se osigurava primenom odredbi o dopuStenoj obradi podataka,
odredbi koje se odnose na prava lica, kao i primenom tehnickih, organizacionih i kadrovskih
mera propisanih Zakonom.

11.2. Poseban cilj primene odredbi i mera kojima se osigurava bezbednost podataka jeste
eliminasanje rizika od obrade podataka po prava i slobode fizic¢kih lica, i to u potpunosti,
odnosno u najvecoj meri.

12. Obrada u druge svrhe

12.1. Podaci koji se obraduju u posebnom rezimu u cilju identifikacije lica navedenih pod 7.3. i
7.5a rukovalac ne obraduje u druge svrhe.

12.2. U cilju identifikacije lica navedenih pod 7.3. i 7.5.a) podaci prikupljeni u sistemu video
nadzora se mogu uporedivati sa podacima koji su prikupljeni u druge svrhe, a posebno u slucaju
kad se uporedivanje vrsi sa podacima, ukljucuju¢i i biometrijske podatke, koji su sadrzani u
evidenciji li¢nih isprava fizickih lica.

12.3. Ako se u cilju identifikacije lica navedenih pod 7.3. i 7.5.a) podaci prikupljeni u sistemu
video nadzora uporeduju sa podacima koji su prvobitno prikupljeni od strane nadleznih organa
u druge posebne svrhe iz ¢l. 1, st. 2. Zakona, utvrdivanje identiteta lica se zasniva na ¢l. 7, st. 1. i
2. Zakona, kao i na odredbama zakona navedenih pod 6.2.

12.4. Ako se u cilju identifikacije lica navedenih pod 7.3. i 7.5.a) podaci prikupljeni u sistemu
video nadzora uporeduju sa podacima koji su prvobitno prikupljeni u druge svrhe koje nisu
navedene pod 12.3, utvrdivanje identiteta lica se zasniva na cl. 6, st. 1. i ¢l. 40, st. 1, ta¢. 1. do 6, 9.
i 10. Zakona, kao i na odredbama zakona navedenih pod 6.3.

13. Razlikovanje vrsta lica i podataka

13.1. Prilikom identifikacije lica na osnovu podataka prikupljenih u sistemu video nadzora,
rukovalac razvrstava podatke o licima navedenim pod 7.3.1 7.5.a) u posebne grupe podataka.

13.2. Razvrstavanje podataka o slede¢im grupama lica navedenim pod 7.3. zasnovano je na licnoj
oceni:

a) Lica protiv kojih postoji osnovi sumnje da su izvrsila ili nameravaju da izvrSe krivicno delo,
odnosno prekrsaj;

b) Lica protiv kojih postoji osnovana sumnja da su izvrsila krivi¢no delo, odnosno prekrsaj;

v) Lica za koja se pretpostavlja da bi mogla biti oSte¢ena krivi¢nim delom, odnosno prekrSajam;
g) Lica koja su u vezi sa krivicnim delom, odnosno prekrsajem, kao Sto su svedoci, lica koja mogu
da obezbede informacije o krivicnom krivicnom delu, odnosno prekrsaju, kao i povezana lica ili
saradnici lica navedenih pod 7.3.

14. Obrada posebnih vrsta podataka o licnosti
14.1. Identifikacija lica navedenih pod 7.3. moZe se vrSiti na osnovu obrade biometrijskih

podataka lika lica, a u skladu sa zakonskim ovlas¢enjima rukovaoca, u smislu ¢l. 18, tac. 1.
Zakona.



14.2. Identifikacija lica navedenih pod 7.5.a) moze se vrsiti na osnovu obrade biometrijskih
podataka lika. Prilikom identifikacije ovih lica obraduju se i podaci o njihovom zdravstvenom
stanju. Obrada podataka o ovim licima zasniva se na zakonskim ovlaséenjima rukovaoca, u
smislu ¢l. 17, st. 2, ta¢. 3. Zakona.

15. Obrada koja ne zahteva identifikaciju

15.1. Na osnovu podataka prikupljenih u sistemu video nadzora utvrduje se samo identitet lica
navedenih pod 7.3.1i 7.5.a), a ne i drugih lica, i o tome rukovalac informiSe lica obuhvaéena video
nadzorom putem medija, drugih sredstava javnog obavestavanja (internet prezentacije i sl.), i
na drugi pogodan nadin.

15.2. Za ostvarivanje svrhe obrade nije neophodno potrebno utvrditi identitet drugih lica lica
koji ne pripadaju grupama lica navedenim pod 7.3.i 7.5.a) na osnovu podataka prikupljenih u
sistemu video nadzora. Zbog toga ovlaSc¢eno lice rukovaoca ne pribavlja i ne obraduje dodatne
podatke u cilju identifikacije tih drugih lica, u smislu ¢l. 20, st. 1. Zakona.

16. Automatizovano donosenje odluka

16.1. Identifikacija lica navedenih pod 7.3. i 7.5.a) u svakom konkretnom slucaju se vrsi na
osnovu odluke ovlaséenih lica rukovaoca, i to bez obzira na to da li se identifikacija vrsi u toku
stvaranja zapisa ili naknadnim pregledom zapisa. To znac¢i da se u sistemu video nadzora
identitet lica ne utvrduje isklju¢ivo na osnovu automatizovane obrade podataka, u smislu ¢l. 38. i
39. Zakona, odnosno da se ne primenjuje tzv. automatsko prepoznavanje lica.

16.2. Nakon identifikacije lica navedenih pod 7.3.i 7.5.a), mogu se preduzeti radnje ili doneti
odluke koje proizvode pravne posledice po lice, odnosno uticu na polozaj lica. Ove radnje i
odluke se ne primenjuju na lice iskljuc¢ivo na osnovu automatizovane obrade podataka, ve¢ se u
svakom konkretnom slucaju zahteva posredovanje ovlaséenih lica rukovaoca u smislu
odredivanja svrhe i natina primene radnje, odnosno odluke. Pravni osnov za preduzimanje
radnje ili donoSenje odluke o identifikovanom licu je u svakom konkretnom sadrzan u zakonu
koji se primenjuju na postupanje policije.

I PROCENA RIZIKA PO PRAVA 1 SLOBODE LICA

1. Rizik koji se odnosi na identifikaciju lica bez pravnog osnova

1.1. Dogadaj koji podrazumeva rizik po prava i slobode lica vezuje se za identifikaciju lica na
osnovu podataka prikupljenih u sistemu video nadzora javnih povrsSina u cilju koji nije
obuhvacen tackama 7.3. i 7.5.a) iz prvog dela dokumenta ("Sveobuhvatan opis obrade
podataka”). Pri tome, za potrebe procene rizika u odredenoj meri je od znacaja razlog za
protivpravnu identifikaciju, odnosno ¢injenica da je identifikacija motivisana razlozima licne ili
druge prirode.

1.2. Usled dogadaja navedenog pod 1.1. mogle bi nastupiti sledece posledice po prava i slobode
lica:

a) Povreda prava na privatan zivot i to posmatranjem aktivnosti aktivnosti lica koje je
identifikovano u sistemu video nadzora, kao i pohranjivanjem i drugim radnjama obrade
podataka o ovim aktivnostima, bez obzira na Cinjenicu da se aktivnosti preduzimaju na javnim
povrsinama;

b) Povreda slobode udruzivanja, okupljanja i izrazavanja, odnosno prava na miran protest, kao i
slobode kretanja, i to identifikovanjem i daljom obradom podataka lica koja se na javnim



povrsinama okupljaju, kao ¢lanovi udruZenja ili bez obzira na ¢lanstvo u udruzenju, izrazavaju
svoje misljenje, ideje i stavove, mirno protestuju, odnosno kre¢u se na javnim povrsinama kao
deo povorke, protestnog skupa i sl, u skladu sa zakonom koji ureduje uslove za vrsenje
navedenih sloboda i prava;

v) Povreda slobode veroispovesti i to identifikovanjem i daljom obradom podataka lica koja
ulaze u ili izlaze iz verskih objekata ili u€estvuju u vrsenju verskih obreda na javnim povrSinama;
g) Povreda principa zabrane diskriminacije u slu¢ajevima povrede sloboda i prava navedenih
pod 1.2. b) i v), i to putem profilisanja identifikovanih lica na osnovu stvarne ili pretpostavljene
pripadnosti udruZenju, odnosno verskoj zajednici, politickog ili drugog miSljenja, seksualnog
opredeljenja ili drugog licnog svojstva.

1.3. Nivo izvesnosti nastupanja dogadaja navedenog pod 1.1. je nizak. Prilikom procene nivoa
izvesnosti posebno se uzimaju o obzir sledece okolnosti, odnosno ¢injenice:

a) Identifikacija lica na osnovu podataka prikupljenih u sistemu video nadzora temelji se u
svakom konkretnom slucaju na organizacionoj strukturi u sistemu podeljenih uloga u pogledu
vrsenja radnji obrade, odlucivanja o potrebi identifikacije i kontrole, S$to u najveéoj meri
onemogucava eventualni individualni pokusaj zloupotrebe policijskih ovlas¢enja;

b) Svaka radnja obrade podataka prikupljenih u sistemu video nadzora, ukljucujuéi i
identifikaciju lica, belezi se u cilju omogucavanja efikasne kontrole vrSenja policijskih ovlascenja,
$to u najvecoj meri odvracajuce deluje na potencijalne prekrsioce policijskih ovlaséenja;

v) Broj slucajeva zloupotrebe, odnosno krSenja policijskih ovla$¢enja je godinama unazad veoma
mali u odnosu na broj preduzetih radnji ovlaséenih lica rukovaoca, $to ukazuje na izuzetnu
disciplinovanost i savesnost policijskih sluZbenika.

g) Ovlascena lica rukovaoca su ve¢ edukovana o pravnom rezimu zastite licnih podataka, Sto
ukazuje na visok nivo svesti o neophodnosti poStovanja nacela zakonitosti i drugih nacela
Zakona u pogledu vrsenja policijskih ovlas¢enja prilikom obrade podataka, a posebno u sistemu
video nadzora.

1.4. Procena ozbiljnosti moguce povrede prava i sloboda lica navedenih pod 1.2. se odreduje na
sledeci nacin:

a) Pravo na privatnost lica obuhvaéenog sistemom video nadzora bi nuzno bilo povredeno usled
dogadaja navedenog pod 1.1, a s obzirom na to da lice opravdano pretpostavlja da u odnosu
prema drugim ljudima zadrZava svoju anonimnost iako aktivnosti preduzima na javnoj povrsini;

b) Druga prava lica obuhvaéenog sistemom video nadzora koja su navedena pod 1.2. ne bi nuzno
bila povredena usled dogadaja navedenog pod 1.1. Nastupanje povrede prava bi u svakom
konkretnom slucaju zavisilo od namere prekrSioca policijskih ovlas¢enja, odnosno cilja
nedopustenog profilisanja i drugih radnji obrade.

v) Na procenu ozbiljnosti moguce povrede prava i sloboda lica navedenih pod 1.2. utice i stepen
razvijenosti svesti gradana o visini rizika po njihova prava i slobode. Ako u javnosti preovladuje
svest o tome da je nivo rizika po prava i slobode lica obuhvacenih video nadzorom visok, onda se
moZze pretpostaviti da bi ta okolnost mogla proizvesti negativan efekat u pogledu uzivanja
pojedinih prava i sloboda (naprimer stvaranje ose¢anja opravdane bojazni za svoj privatan Zivot
ili uzdrzavanje od ucesca u javnom okupljanju, izrazavanju misljenja i sl.).

2. Rizik koji se odnosi na snimanje privatnog prostora

2.1. Dogadaj koji podrazumeva rizik po prava i slobode lica vezuje se za snimanje privatnog
prostora, kao Sto je unutraSnjost stanova, kuca i okucnica, kancelarija i drugih poslovnih
prostora, koriS¢enjem video kamera koje su postavljene na stubovima i zgradama u javnoj
upotrebi. Pri tome, za potrebe procene rizika u odredenoj meri je od znacaja razlog za
protivpravno snimanje, odnosno Cinjenica da je snimanje motivisano razlozima li¢ne ili druge
prirode.

2.2. Usled dogadaja navedenog pod 2.1. mogla bi nastupiti posledica koja se sastoji u



povredi prava na privatnost i to uvidom u aktivnosti lica koje se nalazi u prostoru koji se snima,
kao i pohranjivanjem i drugim radnjama obrade podataka o ovim aktivnostima.

2.3. Nivo izvesnosti nastupanja dogadaja navedenog pod 2.1. je nizak. Prilikom procene nivoa
izvesnosti posebno se uzimaju o obzir sledece okolnosti, odnosno ¢injenice:

a) Fiksne kamere su fizicki postavljene tako da snimaju samo javni prostor, dok se pokretne
kamere mogu koristiti za snimanje privatnog prostora i to samo u onim izuzetnim slucajevima
kad snimanje nije ogranic¢eno fizickim preprekama (naprimer kamera je postavljena na niZem
poloZaju u odnosu na privatan prostor ili na poloZaju koji je veoma udaljen od privatnog
prostora ili je privatan prostor zaklonjen drveéem, zavesama, roletnama, ogradama i sl), Sto u
najveéoj meri ograni¢ava moguénost pracenja aktivnosti lica u privatnom prostoru;

b) Pradenje aktivnosti lica upotrebom pokretnih video kamera temelji se u svakom konkretnom
slu¢aju na organizacionom sistemu podeljenih uloga u pogledu vrSenja radnji obrade,
odlucivanja o potrebi praenja i kontrole, Sto u najvecoj meri onemogucava eventualni
individualni pokusaj zloupotrebe policijskih ovlas¢enja;

v) Podatak o okretanju kamere u svakom Kkonkretnom slucaju moZze utvrditi u cilju
omogucavanja efikasne kontrole vr$enja policijskih ovlaséenja, Sto u najveéoj meri odvracajuce
deluje na potencijalne prekrsSioce policijskih ovlaS¢enja;

g) Broj slucajeva zloupotrebe, odnosno krsenja policijskih ovlas¢enja je godinama unazad veoma
mali u odnosu na broj preduzetih radnji ovlas¢enih lica Ministarstva, Sto ukazuje na izuzetnu
disciplinovanost i savesnost policijskih sluzbenika.

d) Ovlaséena lica rukovaoca su ve¢ edukovana o pravnom reZimu zastite licnih podataka, Sto
ukazuje na visok nivo svesti o neophodnosti poStovanja nacela zakonitosti i drugih nacela
Zakona u pogledu vrs$enja policijskih ovlas¢enja prilikom obrade podataka, a posebno u sistemu
video nadzora.

2.4. Procena ozbiljnosti moguce povrede prava na privatnost lica se odreduje na slede¢i nacin:

a) Pravo na privatnost lica obuhvaéenog sistemom video nadzora bi nuzno bilo povredeno usled
dogadaja navedenog pod 2.1, a s obzirom na to da lice opravdano pretpostavlja da su aktivnosti
koje preduzima u privatnom prostoru zasti¢ene od pogleda drugih ljudi;

b) Na procenu ozbiljnosti moguce povrede prava na privatnost lica utice i stepen razvijenosti
svesti gradana o visini rizika po ovo njihovo pravo. Ako u javnosti preovladuje svest o tome da je
nivo rizika koji se vezuje za video snimanje privatnih prostora visok, onda se moze pretpostaviti
da bi ta okolnost mogla proizvesti negativan efekat u pogledu uZzivanja prava na privatnost
(naprimer stvaranje osecanja opravdane bojazni za svoj privatan Zivot).

3. Rizik koji se odnosi na povredu bezbednosti podataka

3.1. Dogadaj koji podrazumeva rizik po prava i slobode lica vezuje se za povredu bezbednosti
podataka prikupljenih u sistemu video nadzora usled pristupa opremi koja se koristi u svrhu
video nadzora (naprimer preuzimanje kontrole nad kamerama), odnosno kopiranja, otkrivanja,
odnosno prenoSenja podataka i to od strane treceg lica, u smislu ¢l. 4, ta¢. 11. Zakona. Pri tom, za
potrebe procene rizika nije od znacaja razlog za povredu bezbednosti, odnosno ¢injenica da je
povreda bezbednosti motivisana razlozima li¢ne ili druge prirode.

3.2. Usled dogadaja navedenog pod 3.1. mogla bi nastupiti posledica koja se sastoji u
povredi prava na zaStitu podataka o licnosti lica, na koje se odnose podaci c¢ija je bezbednost
povredena.

3.3. Nivo izvesnosti nastupanja dogadaja navedenog pod 3.1. je nizak. Prilikom procene nivoa
izvesnosti posebno se uzimaju o obzir slede¢e okolnosti, odnosno cinjenice:

a) Oprema i podaci su obezbedeni tehnickim merama zasStite na najviSem nivou, a posebno u
pogledu softverske zaStite, zasStita mreze za prenos podataka, zaStite podataka sistemom



kriptozastie, kao i fizicke zaStite kamera, vodova, opreme za skladiStenje podataka i sl, Sto u
najvecoj meri efikasno sprecava povredu bezbednosti podataka od strane treéeg lica;

b) Oprema i podaci su obezbedeni sveobuhvatnim organizacionim merama zastite, a posebno
primenom sistema podeljenih uloga u pogledu vrSenja radnji obrade, $to u najvecoj meri
efikasno spreCava povredu bezbednosti podataka od strane treéeg lica, a u saradnji sa
policijskim sluZzbenicima;

v) Ovlaséena lica rukovaoca su putem edukacije ve¢ osposobljena za preduzimanje tehnickih i
organizacionoih mera zaStite podataka o li¢cnosti, Sto u najveéoj meri efikasno sprecava povredu
bezbednosti podataka od strane treceg lica;

g) Godinama unazad nije dolazilo do povrede bezbednosti podataka od strane treceg lica, Sto
ukazuje na delotvornost preduzetih mera zastite kad se radi o obradi podataka koju vrsi
rukovaoc.

3.4. Procena ozbiljnosti moguce povrede prava na privatnost lica se odreduje na slede¢i nacin:

a) Pravo na zastitu podataka koji se odnose na lice obuhvaceno sistemom video nadzora bi
nuzno bilo povredeno usled dogadaja navedenog pod 3.1, a s obzirom na to da je rukovalac po
Zakonu duZan da obezbedi podatke koje obraduje od povrede;

b) Na procenu ozbiljnosti moguce povrede prava na zaStitu podataka o liCnosti utice i stepen
razvijenosti svesti gradana o visini rizika po ovo njihovo pravo. Ako u javnosti preovladuje svest
o tome da je nivo rizika koji se vezuje za povredu bezbednosti podataka od strane treceg lica
visok, onda se moZze pretpostaviti da bi ta okolnost mogla proizvesti negativan efekat u pogledu
uzivanja prava na zastitu podataka o li¢nosti (naprimer stvaranje osecanja opravdane bojazni za
podatke koje rukovalac o njemu obraduje ).

4. Rizik koji se odnosi na javno objavljivanje podataka

4.1. Dogadaj koji podarazumeva rizik po prava i slobode lica vezuje se za pravno nedopusteno
javno objavljivanje podataka prikupljenih u sistemu video nadzora putem medija, druStvenih
mreza ili koriS¢enjem drugih sredstava komunikacije. Pri tome, za potrebe procene rizika u
odredenoj meri je od znacaja razlog za javno objavljivanje, odnosno cCinjenica da je javno
objavljivanje motivisano razlozima li¢cne ili druge prirode.

4.2. Usled dogadaja navedenog pod 4.1. mogle bi nastupiti sledeée posledice po prava i slobode
lica:

a) Povreda prava na privatan Zivot i to uvidom u aktivnosti lica koje je obuhvaceno sistemom
video nadzora od strane javnosti, odnosno primaoca informacija koje se objavljuju u medijima, u
okviru drustvenih mreza ili se Sire putem drugih sredstava komunikacije;

b) Povreda prava na identitet, u slu¢ajevima kad je lice koje je obuhvaceno sistemom video
nadzora pogresno identifikovano u javnosti;

v) Povreda licnog moralnog integriteta, u sluCajevima kad je usled javnog objavljivanja
informacije koja se odnosi na privatan zivot lica povreden ugled, cast ili pijetet tog lica;

g) Povreda prava navedenih pod 1.2. b) od g), u slu¢ajevima kad je usled javnog objavljivanja
informacije koja se odnosi na privatan Zivot lica povredeno neko od navedenih prava.

4.3. Nivo izvesnosti nastupanja dogadaja navedenog pod 4.1. je nizak. Prilikom procene nivoa
izvesnosti posebno se uzimaju o obzir sledece okolnosti, odnosno cinjenice:

a) Obrada podataka prikupljenih u sistemu video nadzora temelji se u svakom konkretnom
sluc¢aju na organizacionom sistemu podeljenih uloga u pogledu vrSenja radnji obrade, Sto u
najvecoj meri onemogucava nedopusteno javno objavljivanje podataka;

b) Svaka radnja obrade podataka prikupljenih u sistemu video nadzora, beleZi se u cilju
omogucavanja efikasne kontrole vrSenja policijskih ovlaséenja, $to u najvecoj meri odvracajuce
deluje na neovla$¢eno dostavljanje podataka medijima, odnosno prenos podataka u cilju
njihovog javnog objavljivanja;



v) Broj slucajeva nedopustenog javnog objavljivanja podataka koje rukovalac obraduje se iz
godine u godinu smanjuje i veoma je mali u odnosu na broj preduzetih radnji ovlas¢enih lica
rukovaoca, Sto ukazuje na izuzetnu disciplinovanost i savesnost policijskih sluZbenika.

g) Ovlascena lica rukovaoca su ve¢ edukovana o pravnom reZimu zastite li¢nih podataka, Sto
ukazuje na visok nivo svesti o neophodnosti poStovanja nacela zakonitosti i drugih nacela
Zakona u pogledu vr$enja policijskih ovlaséenja prilikom obrade podataka, a posebno u vezi sa
sprecavanjem nedopustenog javnog objavljivanja podataka.

4.4. Procena ozbiljnosti moguée povrede prava i sloboda lica navedenih pod 4.2. se odreduje na
sledeci nacin:

a) Pravo na privatnost lica obuhvaéenog sistemom video nadzora bi nuZno bilo povredeno usled
dogadaja navedenog pod 4.1, a s obzirom na to da je nuZno pretpostaviti da usled javnog
objavljivanja podataka prikupljenih sistemom video nadzora dolazi do identifikacije lica.

b) Druga prava lica obuhvaéenog sistemom video nadzora koja su navedena pod 4.2. ne bi nuZno
bila povredena usled dogadaja navedenog pod 4.1. Nastupanje povrede prava bi u svakom
konkretnom slucaju zavisilo od objektivnih okolnosti koje se odnose na ta¢nost identifikacije,
odnosno podobnost javno objavljenih podataka iz privatnog Zivota da prouzrokuju povredu
licnog moralnog integriteta lica, kao i subjektivnih okolnosti koje se odnose na nameru
povredioca prava, odnosno cilj nedopustenog profilisanja i drugih radnji obrade.

v) Na procenu ozbiljnosti moguce povrede prava i sloboda lica navedenih pod 4.2. utice i stepen
razvijenosti svesti gradana o visini rizika po njihova prava i slobode. Ako u javnosti preovladuje
svest o tome da je nivo rizika po prava i slobode lica obuhvacenih video nadzorom visok, onda se
moZe pretpostaviti da bi ta okolnost mogla proizvesti negativan efekat u pogledu uzivanja
pojedinih prava i sloboda (naprimer stvaranje ose¢anja opravdane bojazni za svoj privatan Zivot,
identitet, odnosno licni moralni integritet ili uzdrzavanje od vrSenja pravai sl.).

IIT OPIS PRIMEN]JENIH MERA I MEHANIZAMA U ODNOSU NA RIZIK PO PRAVA I SLOBODE
LICA

1. Mere zastite bezbednosti podataka i mehanizmi zasStite prava lica

1.1. Predstavljeni rizici po prava i slobode lica efikasno se uklanjaju, odnosno svode na najmanju
meru putem primene opStih organizacionih, kadrovskih i tehnickim mera zastite bezbednosti
podataka, odnosno mehanizama zastite prava i sloboda lica u vezi sa obradom podataka o
licnosti. Ove mere i mehanizmi propisani su Zakonom i drugim propisima, kao sto je Zakon o
informacionoj bezbednosti, Zakon o policiji, Zakon o evidencijama i obradi podataka u oblasti
unutrasnjih poslova i podzakonski akti doneti od strane Ministarstva.

1.2. Mere zaStite bezbednosti podataka i mehanizmi zaStite prava lica primenjuju se na
specifican nacin u sistemu video nadzora. Pojedine od ovih mera i mehanizama primenjuju se u
odnosu na viSe razli¢itih rizika i to na isti ili razli¢it nac¢in, dok se druge mere i mehanizmi
primenjuju samo u odnosu na pojedinacno odreden rizik.

2. Sistem podeljenih uloga u obradi podataka

2.1. Sistem video nadzora je kreiran tako da moze da bude funkcionalan samo u sistemu
podeljenih uloga. To znaci da u prikupljanju i daljoj obradi podataka u sistemu video nadzora
nije moguce organizaciono, tehnicki i pravno zamisliti situaciju u kojoj se odluka o preduzimanju
radnji obrade koje imaju za cilj identifikaciju lica, odnosno pracenje aktivnosti lica, a u kontekstu
procene nivoa izvesnosti nastupanja rizika navedene pod II 1.3. a), 2.3. b), 3.3. b) i 4.3. a)
("Procena rizika po prava i slobode lica”), donosi izvan sistema podeljenih uloga.



2.2. Primenom ove organizacione mere zaStite efikasno se sprecava eventualni individualni
pokus$aj zloupotreba policijskih ovlaséenja, i to zbog toga Sto ovlas¢eno sluzbeno lice rukovaoca
nikada ne moZe samo, bez uces¢a drugih ovlas¢enih sluZbenih lica, da preduzme radnje obrade
na koje upucuju rizici navedeni pod 2.1. Na taj nacin se u najve¢oj meri minimizuje verovatnoca
nastupanja rizika.

2.3. Sistem podele uloga u sistemu video nadzora zasniva se na Pravilniku o unutraSnjem
uredenju i sistematizaciji radnih mesta u Ministarstvu. Ovim aktom ureduje se nadleZnost
pojedinih organizacionih jedinica Ministarstva, kao i opis poslova i zadataka za svako
pojedinacno radno mesto, Sto ukljucuje i propisivanje opstih i posebnih uslova za rasporedivanje
na radno mesto.

2.4. Zaposleni rasporedeni na pojedinim radnim mestima u sistemu video nadzora sa
ovlaséenjima da prikupljaju i dalje obraduju podatke, imaju status ovla$¢enih sluzbenih lica. U
vrSenju svojih poslova i zadataka u sistemu video nadzora oni su rasporedeni po organizacionim
jedinicama Ministarstva.

2.5. U svakoj od organizacionih jedinica za svako ovlaS¢eno sluZzbeno lice vezuje se unapred
odredeni nivo odlucivanja, odnosno ovlas¢enje za preduzimanje pojedinih radnji obrade.
Takode, za pojedina ovlas¢ena sluzbena lica vezuje se i funkcija kontrole izvrSenja poslova i
zadataka u sistemu video nadzora.

2.5. U sistemu video nadzora kojim rukuje Ministarstvo svaku radnju obrade vrsi lice koje je
ovlas¢eno za preduzimanje te radnje. Pri tome, nijedno od lica angaZovanih u sistemu video
nadzora nema ovlas¢enje za preduzimanje svih radnji obrade, te se naprimer ovlas¢enje za
prikupljanje podataka vezuje za lice koje je rasporedeno u okviru jedne organizacione jedinice,
dok se ovlascenja za koriS¢enje drugih podataka na osnovu kojih je moguce identifikovati lice na
koje se odnose prikupljeni podaci, kao i za odlucivanje o neophodnosti identifikacije tog lica,
vezuju za druga sluzbena lica koja su rasporedena u vise razli¢itih organizacionih jedinica.

2.6. Kontrolu zakonitosti, odnosno pravilnosti vrSenja ovlaséenja navedenih pod 2.5. neposredno
vrse ovlas¢ena sluzbena lica koja rukovode pojedinim organizacionim jedinicama u sistemu
video nadzora, Sektor unutrasnje kontrole, kao i organiizaciona jedinica nadlezna za poslove
kontrole rada. Ova kontrola se, izmedu ostalog, obezbeduje evidentiranjem svake radnje obrade,
odnosno tehnickim omoguéavanjem utvrdivanja ¢injenica koje se odnose na koriS¢enje kamera i
druge opreme u sistemu video nadzora u svakom konkretnom slucaju.

2.7. Primena tehnickih mera zastite u sistemu video nadzora takode je zasnovana na sistemu
podeljenih uloga i to prema nadleZnostima razli¢itih organizacionih jedinica.

2.8. Primena navedenih organizacionih mera zaStite podataka u sistemu video nadzora, i sa
njima povezanih tehnickih i kadrovskih mera zaStite, ureduje se Zakonom o evidencijama i
obradi podataka u oblasti unutrasnjih poslova, Uputstvom o merama informacione bezbednosti
u informaciono-komunikacionom sistemu Ministarstva unutrasnjih poslova i Uputstvom o
uslovima izgradnje, koriS¢enja i odrzavanja sistema video nadzora u Ministarstvu unutra$njih
poslova i Uputstvom o nac¢inu vodenja evidencija u oblasti video-akustickog snimanja.

3. Tehnicki aspekti obezbedivanja sistema video nadzora

3.1. Izgradnja sistema video nadzora vrsSi se na obrazloZeni predlog Direkcije policije a na
osnovu odluke ministra, odnosno lica koje on ovlasti za donoSenje ove odluke. U svrhu
donoSenja odluke o izgradnji sistema video nadzora ili dela ovog sistema vrsi se analiza potreba
postavljanja kamera na pojedinim kamernim mestima, a prema kriterijumima navedenim pod I
2.3. ("Sveobuhvatan opis radnji obrade”). Pri tome se u kontekstu procene nivoa izvesnosti



nastupanja rizika navedene pod Il 2.3. a) ("Procena rizika po prava i slobode lica”), posebno vodi
racuna o ostvarenju svrhe video nadzora, odnosno o tome da se postavljanjem kamera na
adekvatne poloZaje u najvecoj meri onemogucdi snimanje privatnog prostora.

3.2. Sistem video nadzora predstavlja sastavni deo informaciono-komunikacionog sistema (IKT),
kojim rukuje Ministarstvo. Ovaj sistem se efikasno S§titi, izmedu ostalog, odgovarajuéim
tehnickim merama informacione bezbednosti koje se primenjuju prema podacima i opremi koja
se koristi. U kontekstu procene nivoa izvesnosti nastupanja rizika navedene pod Il 3.3. a) i g)
("Procena rizika po prava i slobode lica”), tehnickim merama se efikasno Stite podaci i oprema,
posebno uzimajuéi u obzir ¢injenicu da godinama unazad nije zabeleZen nijedan slucaj povrede
bezbednosti podataka od strane trecih lica usled nedostataka vezanih za ove mere zastite.

3.3. Tehnicke mere zastite koje se koriste u sistemu video nadzora narocito obuhvataju sledece:

- Postizanje bezbednosti rada na daljinu i upotrebe mobilnih uredaja;

- ZaStita nosaca podataka;

-Upotreba kriptozastite radi zastite tajnosti, autenti¢nosti odnosno integriteta podataka;

- Fizicka zaStita objekata, prostora, prostorija, odnosno zona u kojima se nalaze sredstva i
dokumenti IKT sistema i obraduju podaci u IKT sistemu;

- Zastita od gubitka, oStecenja, krade ili drugog oblika ugrozavanja bezbednosti sredstava koja
¢ine IKT sistem;

- Obezbedivanje ispravnog i bezbednog funkcionisanja IKT sistema;

- Zastita podataka i sredstva za obradu podataka od zlonamernog softvera;

- Zastita od gubitka podataka;

- Cuvanje podataka o dogadajima koji mogu biti od znacaja za bezbednost IKT sistema;

- Obezbedivanje integriteta softvera i operativnih sistema;

- Zastita od zloupotrebe tehnickih bezbednosnih slabosti IKT sistema;

- Zastita podataka u komunikacionim mreZama ukljuc¢uju¢i uredaje i vodove;

- Osiguranje bezbednosti podataka koji se prenose unutar IKT sistema, kao i izmedu IKT sistema
MUP-a i drugih IKT sistema;

- Prevencija i reagovanje na bezbednosne incidente u okviru IKT sistema, $to podrazumeva
adekvatnu razmenu informacija o bezbednosnim slabostima, incidentima i pretnjama u okviru
IKT sistema.

3.4. Tehnickim merama zaStite se posebno obezbeduje evidentiranje svake radnje obrade,
odnosno tehnicka moguénost utvrdivanja Cinjenica koje se odnose na kori$éenje kamera i druge
opreme u sistemu video nadzora u svakom konkretnom slucaju. Na ovaj nacin se obezbeduje
efikasna kontrola nad radnjama obrade, $to u najve¢oj meri odvracajuce deluje na potencijalne
prekrSioce sluzbenih ovlas¢enja i to u kontekstu procene nivoa izvesnosti nastupanja rizika
navedene pod Il 1.3.b), 2.3. v) i 4.3. b) ("Procena rizika po prava i slobode lica”).

3.5. Primena navedenih tehnickih mera zastite podataka i opreme u sistemu video nadzora, i sa
njima povezanih organizacionih mera zaStite, ureduje se Zakonom o evidencijama i obradi
podataka u oblasti unutrasnjih poslova, Uputstvom o merama informacione bezbednosti u
informaciono-komunikacionom sistemu Ministarstva unutrasnjih poslova, Uputstvom o
uslovima izgradnje, koriS¢enja i odrzavanja sistema video nadzora u Ministarstvu unutra$njih
poslova i Uputstvom o nac¢inu vodenja evidencija u oblasti video-akustickog snimanja.

4. Disciplinovanost i savesnost policijskih sluzbenika

4.1. Disciplinovanost i savesnost ovlaséenih sluzbenih lica angazovanih u sistemu video nadzora
obezbeduje se primenom preventivnih i reaktivnih mera zastite. U kontekstu procene nivoa
izvesnosti nastupanja rizika navedene pod Il 1.3.v) i g), 2.3. g) id), 3.3. v) i 4.3. v) i g) ("Procena
rizika po prava i slobode lica”), ovim merama se podiZe nivo svesti ovlas¢enih sluzbenih lica o



neophodnosti zastite bezbednosti podataka i poStovanja prava i sloboda lica, $to u najve¢oj meri
povratno deluje na minimizaciju verovatnoce nastupanja rizika.

4.2 Preventivne mere zaStite se prvenstveno sprovode putem kontinuirane edukacije ovla§¢enih
sluzbenih lica i to u vezi sa primenom odredbi Zakona i drugih propisa koji se odnose na zastitu
podataka o li¢nosti. Poslovi edukacije vrse se u skladu sa Uredbom o stru¢nom osposobljavanju i
usavrsavanju u Ministarstvu unutrasnjih poslova, na osnovu Programa stru¢nog usavrsavanja
policijskih sluzbenika Ministarstva unutrasnjih poslova i Direktive o na¢inu obavljanja poslova
u vezi sa zastitom podataka o licnosti u Ministarstvu unutrasnjih poslova.

4.3. U periodu nakon usvajanja Zakona odrzana su dva ciklusa edukacija. U periodu oktobar-
novembar 2019. organizovano je osam treninga za trenere o zastiti podataka o li¢nosti u okviru
Ministarstva. U aprilu 2020. organizovano je jo$ Cetiri produbljena celodnevna seminara o zastiti
podataka o li¢nosti za ovlasc¢ena lica Ministarstva, sa posebnim akcentom na pitanja vezana za
video nadzor.

4.4. Oba edukaciona ciklusa bila su namenjena ovlas¢enim licima Ministarstva sa ¢itave teritorije
Republike Srbije. Kroz edukaciju su, izmedu ostalih, prosli i svi nacelnici podrucnih policijskih
uprava. Jednu od posebnih grupa polaznika ¢inili su rukovodioci strateSkog nivoa i ovlas¢ena
sluZzbena lica Sektora unutrasnje kontrole. Oba edukaciona ciklusa bila su organizovana od
strane Ministarstva, u partnerstvu sa Kancelarijom saveta za nacionalnu bezbednost i zaStitu
tajnih podataka, Misijom OEBS u Srbiji, i organizacijama civilnog drustva.

4.5. Uz edukaciju ovlas¢enih lica, Ministarstvo takode kontinuirano primenjuje i Citav paket
drugih mera usmerenih ka zastiti podataka o li¢nosti. Direktiva o nac¢inu obavljanja poslova u
vezi sa zasStitom podataka o licnosti u Ministarstvu unutrasnjih poslova propisuje sledece oblike
mera:

- Informisanje i davanje miSljenja organizacionim jedinicima i zaposlenima koji vrSe radnje
obrade o njihovim zakonskim obavezama u vezi sa zaStitom podataka o licnosti, i to na zahtev
organizacione jedinice;

- Sveobuhvatno praéenje primene odredbi Zakona i drugih propisa koji se odnose na zastitu
podataka o licnosti u okviru Ministarstva;

- Davanje miSljenja o proceni uticaja obrade podataka na zastitu podataka o li¢nosti i pracenje
postupanja po toj proceni;

- Ostvarivanje saradnje sa Poverenikom za slobodan pristup informacijama od javnog znacaja i
zasStitu podataka o li¢nosti u vezi sa obradom podataka u okviru Ministarstva.

4.6. Reaktivne mere se primenjuju u sluc¢aju povrede bezbednosti podataka, odnosno prava lica.
Prva grupa ovih mera odnosi se na povredu bezbednosti podataka, i to bez obzira na to dali je u
konkretnom slucaju na povredu bezbednosti reagovano drugim mehanizmom zastite. Primena
mera iz ove grupe propisana je Zakonom i Uputstvom o nacinu vodenja evidencije i
obavesStavanja o povredama podataka o li¢nosti u Ministarstvu unutrasnjih poslova.

4.7. Druga grupa ovih mera jesu disciplinske mere i one su propisane Zakonom o policiji. Tre¢u
grupu mera koje su propisane Zakonom i Krivicnim zakonikom primenjuje Sektor unutrasnje
kontrole, tuZila$tvo i sud. Cetvrtu grupu ¢ine mere koje primenjuju Poverenik za slobodan
pristup informacijama od javnog znacaja i zastitu podataka o li¢nosti, u skladu sa Zakonom.

4.8. Prema podacima koji su sadrzani u godiS$njim izveStajima koje Ministarstvo dostavlja
Povereniku, kao i u redovnim kvartalnim izveStajima koji se dostavljaju ministru, broj
evidentiranih i procesuiranih povreda bezbednosti podataka i prava lica ¢iji se podaci obraduju
od strane ovlascenih lica Ministarstva je izuzetno mali u odnosu na ukupan broj radnji obrade
podataka koje se vrSe u okviru nadleZnosti Ministarstva, odnosno ukupan broj lica ¢ije podatke
Ministarstvo obraduje. Medu ovim povredama, najmanji broj se vezuje za obradu podataka koji



su prikupljeni u sistemu video nadzora. Takode, iz raspolozivih podataka se nedvosmisleno
zakljucuje da se ukupan broj povreda ve¢ godinama smanjuje.

5. Mehanizmi zastite prava lica

5.1. Svako lice Cije podatke obraduje Ministarstvo, ukljucujuc¢i i podatke prikupljene i dalje
obradivane u sistemu video nadzora, ovlaS¢eno je da se zahtevom za ostvarivanje, odnosno
zaStitu prava obrati Ministarstvu, u skladu sa Zakonom. Mehanizam kontrole postupanja po
zahtevima lica Ciji se podaci obraduju poverava se licu za zastitu podataka o liCnosti u
Ministarstvu, a oblici kontrole uredeni su Direktivom o nacinu obavljanja poslova u vezi sa
zaStitom podataka o li¢nosti.

5.2. U skladu sa Zakonom i na temelju principa rada policije u zajednici (¢l. 27. Zakona o policiji),
Ministarstvo informiSe najSiru javnost o poslovima obrade podataka o li¢nosti koje obavljaju
sluZbena lica Ministarstva, kao i o pravima lica ¢iji se podaci obraduju. Informisanje javnosti vrsi
se putem internet stranice Ministarstva, objavljivanjem informacija u medijima, kao i na drugi
adekvatan nacin.

5.3. Informisanje lica obuhvacenih sistemom video nadzora vrsi se u skladu sa Pravilnikom o
nacinu snimanja na javhom mestu i nacinu saopsStavanja namere o tom snimanju. Odredbe
Pravilnika u delu koji se odnosi na informisanje lica odrazavaju standarde informisanja u
sistemu video nadzora koje je formulisao EDPB (European Data Protection Board), i primenjuju
se u slucajevima kad se video nadzor vrsi putem svih oblika snimanja navedenih pod I 2.1.
(”Sveobuhvatan opis radnji obrade”).

5.4. Standardi navedeni pod 5.3. odnose se posebno na dvostepeno informisanje putem
postavljanja odgovarajuc¢ih znakova na kamernom mestu i upuéivanja na internet stranicu
Ministarstva na kojoj su istaknute detaljne informacije o obradi podataka u sistemu video
nadzora. Na internet stranici Ministarstva su, u skladu sa standardima navedenim pod 5.3,
istaknute i azurirane informacije o svakom od kamernih mesta.

5.5. Cilj informisanja jeste i razvijanje svesti u javnosti i kod lica obuhvacenih sistemom video
nadzora o dopusStenosti primene ovog sistema, veoma niskom nivou izvesnosti povrede prava u
koriS¢enju ovog sistema, kao i o njegovom znacaju sa stanoviSta zaStite licne i imovinske
bezbednosti gradana, odnosno efikasnosti suprotstavljanja onim oblicima kriminaliteta koji se
mogu efikasno suzbijati upravo koriS¢enjem ovog sistema. Na ovaj nacin se efikasno moze
umanjiti bojazan lica obuhvaéenih sistemom video nadzora za svoja prava ("Procena rizika po
prava i slobode lica”, II 1.4. v), 2.4. b), 3.4. b) i 4.4. v), kao i doprineti izgradnji poverenja u
osnosu gradana prema Ministarstvu.

U skladu sa ¢l. 54. st. 3 Zakona, pribavljeno je misljenje lica za zastitu podataka o licnosti u
Ministarstvu koje je u prilogu ovog dokumenta.

Prilog: MiSljenje lica za zaStitu podataka o li¢nosti u Ministarstvu unutra$njih poslova na
Procenu uticaja obrade na zastitu podataka o licnosti upotrebom savremenih tehnologija video
nadzora u okviru projekta ,Sigurno drustvo“ u Beogradu.

U Beogradu
POTPREDSEDNIK VLADE I
MINISTAR UNUTRASNJIH POSLOVA
Dana 2020. God.
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