IZVESTAJ SA JAVNE RASPRAVE O NACRTU ZAKONA O OBRADI PODATAKA O
LICNOSTI U OBLASTI UNUTRASN;jIH POSLOVA

e Poverenik za informacije od javnog znacaja i zastitu podataka o liénosti dao je
sledece komentare na Nacrt zakona:

1) S obzirom na gore navedeno, a budu¢i daje odredbama Nacrta zakona predvideno da
se istim ,,ureduje obrada podataka o li¢nosti...u oblasti unutrasnjih poslova” odnosno da se
odredbe tog zakona ,,0dnose na obradu podataka prilikom primene policijskih ovlas¢enja, mera i
radnji i obavljanja poslova iz nadleznosti Ministarstva unutrasnjih poslova...", sto podrazumeva
obradu podataka o li¢cnosti kako u posebne svrhe, tako i u opstem rezimu, najpre je potrebno u
Nacrtu zakona jasno razgraniciti obradu podataka koju Ministarstvo unutrasnjih noslova,
odnosno policija vrsi u svrhe sprecavanja, istrage i otkrivanja krivi¢nih dela, gonjenja ucinilaca
krivicnih dela ili izvrsenja krivi¢nih sankcija, ukljucujuci spre¢avanje i zastitu od pretnji javnoj i
nacionalnoj bezbednosti, od obrade podataka o licnosti koju isto vrsi u opstem rezimu obrade
podataka.

U vezi sa navedenim komentarom, isticemo da u Zakonu o zastiti podataka o li¢nosti
nije vidljiva jasna razlika izmedu obrade podataka u dva razlicita rezima (opstem i posebnom),
a da je navedeno upravo izvrseno kroz predmetni nacrt zakona, odnosno da je u Nacrtu zakona
vidljiva razlika u pogledu obrade podataka u posebne svrhe, koja je vezana za deo policijskih
poslova, koje je definisao Nacrt zakona o unutrasnjim poslovima, prepoznatih u ¢l. 5-12. Nacrta
zakona, dok se obrada podataka o li¢nosti u opstem rezimu vezuje za ostale policijske i druge
poslove iz nadleznosti Ministarstva unutrasnjih poslova, prepoznatih u ¢l. 13-18. Nacrta
zakona.

2) Takode, a imajuci u vidu da je predmet Nacrta zakona ,,uredivanje obrade podataka o
licnosti”, te bi samim tim istim trebalo urediti sve relevantne aspekte obrade podataka,
ukazujemo da pojedini bitni aspekti obrade nisu istim uredeni kao npr. uslovi za dozvoljenost
obrade, postupak obrade, nije uredeno adekvatno pozivanje na posebne ppopice kojima je
utvrden pravni osnov odnosno pravne obaveze tj. zakonom propisana ovlasc¢enja rukovaoca za
koje je predvidena obrada neophodna, dok pojedini aspekti obrade podataka nisu na dovoljno
jasan i precizan nacin uredeni.

U vezi sa navedenim komentarom, najpre isticemo da u Zakonu o zastiti podataka o
licnosti utvrdena obaveza propisivanja javnog interesa i postovanja pravila srazmernosti obrade
podataka, dok je propisivanje uslova dozvoljenosti obrade podataka o li¢nosti u opstem rezimu
ostavljeno kao moguénost, ne i obaveza.

Zatim, ukazujemo da su u Nacrtu zakona, u smislu dozvoljenosti obrade, definisani
ciljevi obrade svih podataka koje Ministarstvo obraduje, i to: zastita bezbednosti gradana i
imovine i ostvarivanja prava i drugih na zakonu zasnovanih interesa fizickih i pravnih lica,
postovanje pravnih obaveza, obavljanja poslova u javnom interesu ili izvrsenja zakonom
propisanih nadleznosti Ministarstva i zastita zivotno vaznih interesa lica na koje se podaci
odnose ili drugog fizi¢kog lica. Pored navedenog, u Nacrtu zakona su definisane kategorije lica
¢iji se podaci obraduju, odredeni su podaci o li¢nosti, rokovi ¢uvanja i vrste korisnika podataka.

3) Stoga, predvidenu supsidijarnu primenu ZZPL, u odredbi ¢lana 1. stav 2. Nacrta
zakona treba izmeniti budu¢i da je ZZPL sistemski zakon sa kojim je potrebno usaglasiti
odredbe predmetnog zakona.

Primedba je prihvacena i ugradena u Nacrt zakona.



4) Koncept predmetnog Nacrta zakona, kojim je predvideno propisivanje tzv. ,,skupova
podataka™ koji, kako je navedeno, predstavljaju ,,maksimalan obim koje Ministarstvo moze da
obraduje, u zavisnosti od svrhe obrade", koji se ,,obraduju samostalno ili se kombinuju
medusobno, odnosno sa dodatnim podacima, propisanim ovim ili drugim zakonom”, te da se
predvideni skupovi podataka, koji podrazumevaju veliki obim podataka, od kojih pojedini
predstavljaju posebnu vrstu podataka o licnosti u smislu ¢lana 17, odnosno 18. ZZPL i koji se
mogu obradivati pod uslovima propisanim istim, nije u saglasnosti sa nacelima propisanim
ZZPL kojima je, izmedu ostalog, propisano da podaci o licnosti moraju biti primereni, bitni i
ograni¢eni na ono §to je neophodno u odnosu na svrhu obrade (,,minimizacija podataka”).
Takode, sam predmet zakona predvida da se ovim Nacrtom zakona odreduju podaci, te
upucivanje na dodatne podatke, propisane drugim zakonom, kao i dodavanja ,,..." na kraju
nabrajanja podataka ¢ime navedeni podaci nisu konac¢ni, ne odgovara normi koja ureduje
predmet ovog zakona.

U vezi sa navedenim komentarom, najpre isticemo da su u ¢lanu 3. Nacrta zakona
predvideni razli¢iti skupovi podataka, koji se obraduju samostalno, u zavisnosti od svrhe obrade
i kategorije lica na koje se podaci odnose, sto je utvrdeno u kasnijim odredbama. Navedeni
skupovi su definisani na opsti nacin, imaju¢i u vidu da se mogu obradivati u najmanje dve
razlicite svrhe, dok su dodatni podaci izdvojeni u tim kasnijim odredbama, u odnosu na
odredenu svrhu i kategoriju lica i mogu se obradivati samo u tu konkretnu svrhu, odnosno za tu
konkretnu kategoriju lica. Dodajemo i da se pojam ,,drugi podaci” odnosi na podatke koji ne
predstavljaju podatke o li¢nosti, a nuzni su za obavljanje poslova iz nadleznosti Ministarstva,
kao i da je, u skladu sa komentarom koji se odnosi na Nacelo minimizacije podataka, izvrsena
dodatna korekcija teksta Nacrta zakona.

5) Dodatno, ukazujemo na to da je ¢lanom 5. stav 1. tacka 2) ZZPL propisano da se
podaci o licnosti moraju prikupljati u svrhe koje su konkretno odredene, izricite, opravdane i
zakonite i dalje se ne mogu obradivati na nacin koji nije u skladu sa tim svrhama (,,ogranic¢enje u
odnosu na svrhu obrade). Naime, najpre ukazujemo na to da svrhe obrade podataka predvidene
Nacrtom zakona treba da proizlaze iz posebnih zakona kojima su uredena pitanja koja se na istu
odnose i kojima su uredene nadleznosti i ovlas¢enja Ministarstva unutrasnjih poslova odnosno
Policije (npr. ,,prevencija kriminala", ,,unapredenje bezbednosti u zajednici”, ,,sprecavanje i
otkrivanje prekrsaja i privodenja ucinilaca prekrsaja”, ,sprecavanje nasilja na javnim
skupovima” itd.), odnosno iz kojih proizlazi pravni osnov za obradu podataka o li¢nosti.

Sve svrhe obrade predvidene Nacrtom zakona nisu konkretno odredene i izricite, ve¢ su
pojedine presiroko definisane, te ih nije lako razgraniciti sa drugim predvidenim svrhama (kao
npr. ,,prevencija kriminala", ,,unapredenje bezbednosti u zajednici”). Takode, u tom smislu,
ukazujemo i na to da je istom normom, predvidena obrada u vise razli¢itih svrha, koja predvida
obradu vise istih. tzv. ,,skupova podataka" u okviru kojih je u svakom pojedinacnom naveden
veci broj podataka, a sve to bez predvidenih merila kojima bi se odredivalo koji od podataka
predvidenih .u skupovima jeste zaista primeren, bitan i ograni¢en na ono sto je neophodno u
odnosu na lojedinac¢nu svrhu. Stoga, ukazujemo na to da isto moze uneti nejasnoce prilikom
tumacenja i primene odredbi ovog zakona koje ureduju postupanje sa podacima o li¢nosti,
odnosno omogucavaju obradu velikog seta podataka o licnosti, te povecati verovatnoce
prekomerne ili neovlas¢ene obrade podataka. Nejasnoce i teskoce prilikom tumacenja i primene
moze uneti i to, a kako je napred navedeno, §to su ovlas¢enja i nadleznosti Ministarstva
unutrasnjih poslova, odnosno Policije uredena u jednom ili vise posebnih propisa, a obrada
podataka o licnosti po tom pravnom osnovu propisana ovim Nacrtom zakona.



Tako, npr. vise odredbi koje ureduju razlic¢ite svrhe, ukljucujuéi primera radi odredbe
¢l. 4,5,7,9. itd, sadrze kao odrednicu jednog od lica na koje se podaci odnose 0 kojem se moze
vrsiti obrada svih podataka na koje upucuje ta odredba, da je to lice ,,prema kome su primenjena
policijska ovlasc¢enja, mere ili radnje”.

Takode, primera radi, u vise odredbi se koristi termin ,,dogadaj” prilikom odredivanja
lica ¢iji bi se podaci o licnosti obradivali, kao npr. ,.lice koje je ucestvovalo u dogadaju”, ,.lice
koje je prijavilo dogadaj”, te ukazujemo na to da isto nije dovoljno jasno i konkretno jer
predstavlja opsti pojam koji bi mogao imati Siroko znacenje.

S tim u vezi, ukazujemo na to da takve i slicne formulacije, buduci da su presiroke, da
mogu podrazumevati razlicite aktivnosti odnosno postupanja Ministarstva unutrasnjih poslova.
tj. Policije, te ukljucivati razne kategorije lica, uz ¢injenicu da je predvidena mogucnost obrade
velikog obima podataka o tim licima, kao i da je u svakoj od odredbi navedeno vise svrha
obrade, koje u nekim slucajevima nisu konkretno i izri¢ito odredene, bi trebalo preispitati i, po
potrebi, precizirati.

U vezi sa navedenim komentarima, isticemo da je nadleznost Ministarstva unutrasnjih
poslova izvorno utvrdena Zakonom o ministarstvima, a dalje razradena posebnim zakonima,
poput Zakona o policiji, Zakonika o krivicnom postupku, Zakona o prekrsajima i dr, dok se ovim
Nacrtom zakona ureduje samo obrada podataka o li¢nosti koja se vrsi prilikom obavljanja
policijskih i drugih unutrasnjih poslova.

U pogledu svrha, one su definisane prema predmetu regulisanja navedenih posebnih
zakona, odnosno vezuju se za policijske poslove (kako ih sada definise Nacrt zakona o
unutrasnjim poslovima), sprecavanje, otkrivanje i rasvetljavanje Kkrivi¢nih dela i hapsenje
ucinilaca krivi¢nih dela (Zakonik o krivicnom postupku) i prekrsaja (Zakon o prekrsajima).

Dalje, u pogledu obrade podataka o licu ,,prema kome su primenjena policijska
ovlasc¢enja, mere ili radnje”, ukazujemo da se razli¢ita policijska ovlaséenja, mere ili radnje
primenjuju u razlicitim situacijama, po razli¢itom pravnom osnovu i u razlicite svrhe, iz kog
razloga je ova kategorija lica prepoznata u vise ¢lanova, odnosno za vise razlicitih svrha obrade,
a koli¢ina podataka zavisi od vrste ovlasc¢enja koje se primenjuje u konkretnom slucaju .

Sto se tice termina ,,dogada;j”, isti podrazumeva razligite situacije, koje se kasnije mogu
kvalifikovati kao razlicita kaznena dela (prekrsaji, krivicna dela, privredni prestup) ili pojave
(elementarna nepogoda, pozar, poplava...), §to opredeljuje nadleznost postupanja zaposlenih u
Ministarstvu, kao i svrhu obrade. Takode, odvojene su kategorije lica koje je prijavilo dogadaj od
lica koje je ucestvovalo u dogadaju, buduci da ne mora uvek nuzno da se radi o istom licu.

6) Takode, u odnosu na ¢lan 5. Nacrta zakona ukazujemo da je c¢lanom 9. ZZPL
propisano da ako se radi 0 podacima o li¢cnosti koje obraduju nadlezni organi u posebne svrhe,
nadlezni organ je duzan da prilikom njihove obrade, ako je to moguce, napravi jasnu razliku
izmedu podataka koji se odnose na pojedine vrste lica o kojima se podaci obraduju, kao sto su:

1) lica protiv kojih postoje osnovi sumnje da su izvrsila ili nameravaju da izvrse krivi¢na
dela;

2) lica protiv kojih postoji osnovana sumnja da su izvrsila krivi¢na dela;

3) lica koja su osudena za krivi¢na dela;

4) lica ostecena krivicnim delom ili lica za koja se pretpostavlja da bi mogla biti ostec¢ena
kriviécnim delom;

5)druga lica koja su u vezi sa krivicnim delom, kao sto su svedoci, lica koja mogu da
obezbede informacije o krivicnom delu, povezana lica ili saradnici lica iz ta¢. 1) do 3) ovog
¢lana.



U vezi sa navedenim komentarima, ukazujemo da u ¢lanu 5. Zakona o zastiti podataka o
licnosti nije prepoznato lice protiv koga je podignuta optuznica koja jos nije potvrdena, ili protiv
koga je podnet optuzni predlog, privatna tuzba ili predlog za izricanje mere bezbednosti
obaveznog psihijatrijskog lecenja, a glavni pretres ili rociste za izricanje krivi¢ne sankcije jos nije
odredeno (,,0krivljeni”), dok sam pojam ,,0krivljeni” konzumira i pojam ,,optuzeni”, odnosno to
je izraz koji sluzi kao opsti naziv za osumnjicenog, okrivljenog, optuzenog i osudenog, u skladu
sa ¢lanom 2. stav 1. tacka 2) Zakonika o krivicnom postupku.

7) S tim u vezi, smatramo da je celishodno u tom smislu preispitati i usaglasiti odredbe
Nacrta zakona, kao npr. da li je za lice iz stava 1. tacka 1) podtacka (1) ¢lana 5. Nacrta zakona
potrebno omoguciti obradu svih podataka iz ¢lana 3. stav 1. Nacrta zakona, kao i dodatnih
podataka iz stava 2. ¢lana 5. istog, ukoliko to lice nije iz kategorija predvidenih ¢lanom 9. ZZPL.

U pogledu obrade podataka o licu ,,prema kome su primenjena policijska ovlasc¢enja,
mere ili radnje”, u svrhu sprecavanja, otkrivanja i rasvetljavanja krivicnih dela i hapsenja
ucinilaca krivicnih dela, ukazujemo da je re¢ o primeni razlicitih policijskih ovlaséenja, mera ili
radnji, propisanih Zakonom o policiji, Zakonikom o krivichom postupku i drugim zakonima,
koja podrazumeva obradu podataka ve¢eg obima, neophodnih za ostvarivanje napred navedene
svrhe, odnosno identifikaciju ucinioca krivicnog dela, prikupljanje dokaza, vodenje postupka i
postupanjima po nalogu tuzilastva i suda. Obim podataka prikupljen u ovu svrhu veci je od
obima podataka koji se obraduju za lice prema kome su primenjena policijska ovlas¢enja, mere
ili radnje u neku drugu svrhu, propisanu ovim zakonom, upravo zbog svrhe za koju se prikuplja.

8) Dodatno, ukazujemo na to da je nejasna formulacija iz odredbe stava 2. ¢lana 22.
Nacrta zakona koja glasi: ,,kada se dostavljanje vrsi omogucavanjem elektronskog pristupa
podacima ovlaséenim korisnicima iz ¢lana 20. ovog zakona”, odnosno kojim propisima su
odredeni ,,0vlaséeni Korisnici”, utvrden i regulisan nacin dostavljanja podataka elektronskim
pristupom podacima, da i isto podrazumeva pristup drugih subjekata u ,,Sisteme za automatsku
obradu podataka” predvidene glavom VI ovog Nacrta zakona, ukljucuju¢i nacin elektronskog
pristupa (kojim podacima i sl).

Primedba je prihvacena i ugradena u Nacrt zakona.

9) U vezi sa odredbom ¢lana 25. Nacrta zakona kojom se predvida i ureduje obrada
podataka od stane Ministarstva upotrebom sistema audio i video nadzora, video-akusti¢ko
snimanje i fotografisanje, ukazujemo na to da iz odredbe tacke 2) stava 1. proizlazi da bi se na
ovaj nacin vrsila obrada podataka o li¢nosti svih zaposlenih i radno angazovanih lica u
Ministarstvu unutrasnjih poslova u svrhu iz ¢lana 15. Nacrta zakona, odnosno u svrhu kontrole
pravilnosti i zakonistosti rada. Budué¢i da ministarstvo obavlja razli¢ite vrste poslova, od
administrativnih do onih koje podrazumevaju primenu policijskih ovlaséenja, mera ili radnji,
potrebno je ovu odredbu preispitati i, po potrebi, precizirati.

Primedba je delimi¢no prihvacena i ugradena u Nacrt zakona, tako sto je navedena
odredba korigovana na nacin da ¢e se snimati ovlas¢eno sluzbeno lice, prilikom primene
policijskog ovlas¢enja. Takode, snimanje svih lica u objektima Ministarstva nuzno je iz razloga
zastite licnosti i objekata koji u njima borave, kao i tajnih podataka, uredaja i opreme za obradu
podataka i druge opreme Ministarstva, te je neophodna primena tehnicke mere zastite u formi
video-nadzora, koja se posredno moze Koristiti i za kontrolu rada zaposlenih koji policijske
poslove obavljaju u objektima Ministarstva. Ovim je obuhvaéeno i snimanje u prostorijama za
zadrzavanje lica, takode u svrhu kontrole rada zaposlenih i postupanja prema dovedenim i
zadrzanim licima.

e Republi¢ki sekretarijat za zakonodavstvo dao je sledeée komentare na Nacrt
zakona:



1) Ukazujemo da prema c¢lanu 47. Ustava RS niko nije duzan da se izjasnjava 0 Sv0joj
nacionalnoj pripadnosti, $to vazi i za verska uverenja (¢lan 43. Ustava). U tom smislu, potrebno
je precizirati da se navedeni podaci koji su predvideni ¢lanom 3. stav 1. tacka 10) mogu
prikupljati samo uz pristanak lica na koje se odnose. Potrebno je detaljnije propisati i nacin i
postupak prikupljanja tih podataka.

Pored toga, potrebno je precizirati nacin, postupak, uslove i obim za prikupljanje drugih
narocito osetljivih podataka koji se ticu zdravlja (¢lan 3. stav 1. tacka 5), seksualne orijentacije i
seksualnog zivota koji su obuhvaceni navedenom odredbom zakona.

Napominjemo da posebno nije jasan kontekst prikupljanja podataka o seksualnoj
orjentaciji i seksualnom zivotu. Npr. prema ¢lanu 13. podaci 0 nacionalnosti, veroispovesti,
seksualnoj orjentaciji i seksualnom zivotu se prikupljaju za pripadnike specijalizovanih jedinica
civilne zastite, pri ¢emu nije jasan kontekst takve potrebe niti svrha prikupljanja tih podataka,
posebno imajuéi u vidu delom i postavljena ustavna ogranicenja. Potreba za jasnim preciziranjem
svrhe i konteksta u kome se odredeni podaci prikupljaju odnosi se i na ¢lan 25. koji se odnosi na
snimanje i fotografisanje lica na javnom mestu.

U vezi sa navedenim komentarom, ukazujemo da se prilikom izrade Nacrta zakona vodilo
racuna o podacima koje Zakon o zastiti podataka o li¢nosti svrstava u posebnu vrstu podataka o
licnosti, te da je obrada ove vrste podataka propisana zakonom, u jasno odredene svrhe, u
slu¢ajevima kada je to neophodno, radi primene zakonom propisanih ovlas¢enja, gde pristanak
lica nije osnov za obradu podataka. Primera radi, u svrhu sprec¢avanja, otkrivanja i rasvetljavanja
krivicnih dela i hapsenja ucinilaca krivi¢nih dela sa elementima nacionalne, rasne i verske mrznje
I netrpeljivosti ili pruzanja pomoc¢i zrtvama ovih krivi¢nih dela.

U pogledu seksualne orijentacije i seksualnog zivota, ukazujemo da su ti podaci od
znacaja prilikom obavljanja policijskih poslova u slucajevima kada se na osnovu navika ili
sklonosti jednog lica preduzimaju neophodne mere i radnje, pre svega u interesu zastite prava i
sloboda tog lica ili radi otkrivanja krivicnih dela koja su usmerena ka licima usled njihove
seksualne opredeljenosti ili seksualnog zivota. Ovi podaci se obraduju u konkretne svrhe
odredene ovim zakonom.

Kada je rec¢ o podacima koji se odnose na seksualnu opredeljenost ili seksualni zivot, kao
nacionalnu pripadnost i veroispovest, primedbe su prihvacene i izvrsene su korekcije u tekstu,
tako sto je prva grupa podataka svrstana u dodatne podatke koji se obraduju u konkretnu svrhu i
za odredenu kategoriju lica, dok se druga grupa podataka obraduje uz pristanak lica.

e Gradanin Aleksandar Zelenski dao je slede¢e komentare na Nacrt zakona:

Iz ugla demokratskih sloboda i prava, kao i pravne drzave, mora da se fokusira na balans
izmedu legitimnih potreba drzave za bezbednos¢u i zastitom javnog reda, i prava gradana na
privatnost, pravnu sigurnost i ogranicenje drzavne moci. Pozitivni aspekti Jasno definisana svrha
obrade: Zakon propisuje da se podaci mogu obradivati samo radi zastite bezbednosti, sprecavanja
kriminala i izvrsavanja zakonskih nadleznosti. To je u skladu sa principom pravne drzave da
drzavni organi deluju samo u okviru zakona. Ovo nacelo se mora prakticnim merama obezbediti
u postupanju! Rokovi ¢uvanja podataka: Precizno su navedeni rokovi za cuvanje i brisanje
podataka (npr. 10 godina za podatke o licima prema kojima su primenjena ovlaséenja, 20 godina
za ucesnike dogadaja). Ovo je vazan mehanizam protiv proizvoljnog i trajnog zadrzavanja
podataka, koji takode zasluzuje eksternu proveru van sistema MUP-a. Proporcionalnost: U ¢lanu
3. stoji da se obraduju samo oni podaci koji su neophodni i srazmerni svrsi. To je klju¢ni princip
zagtite ljudskih prava, naravno uz adekvatne mere eksterne kontrole! Potencijalni rizici Sirok
obim podataka: Zakon dozvoljava obradu veoma osetljivih kategorija (biometrijski podaci, DNK
profil, zdravstveno stanje, seksualna orijentacija, imovina). Ovo nosi rizik od prekomerne



intervencije u privatnost ako ne postoje jasni mehanizmi kontrole?! Dugotrajno ¢uvanje: lako su
rokovi navedeni, neki su veoma dugi (20 godina), $sto moze biti problemati¢no ako ne postoji
nezavisna kontrola opravdanosti daljeg ¢uvanja! Nedostatak nezavisnog nadzora: U tekstu se ne
pominje uloga nezavisnog tela (npr. Poverenik za informacije od javnog znacaja i zastitu
podataka o li¢nosti) u kontroli obrade ovih podataka. Bez takvog nadzora, postoji rizik od
zloupotrebe. Obrada podataka bliskih lica: Zakon dozvoljava obradu podataka o ¢lanovima
porodice, prijateljima i saradnicima lica koja su predmet mera. To moze dovesti do kolektivne
stigmatizacije i narusavanja prava lica koja nisu direktno povezana sa kriviénim delom!
Demokratski i pravni okvir U demokratskoj drzavi, ovakvi zakoni moraju biti: precizni i
ograniceni, da gradani znaju kada i zasto se njihovi podaci obraduju, podlozni nezavisnoj
kontroli, da postoji institucija koja nadgleda primenu i sprecava zloupotrebe, zasnovani na
transparentnosti, da javnost ima uvid u statistiku i praksu primene zakona. U ovom nacrtu postoji
dobra osnova u pogledu strukture i jasnoce, ali demokratske slobode i prava bi bile adekvatno
zasti¢ene ako se uvede: jac¢a uloga nezavisnog nadzornog organa, strozi kriterijumi za obradu
osetljivih podataka, kraéi i fleksibilniji rokovi ¢uvanja uz redovno preispitivanje, sto smatram
nuznim korekcijama ovog nacrta!

U vezi sa navedenim komentarima, ukazujemo da se prilikom izrade Nacrta zakona vodilo
racuna da se obim podataka utvrdi srazmerno svrhama, koje su precizno utvrdene ovim Nacrtom
zakona i znacajno limitira u odnosu na vazeci Zakon o evidencijama i obradi podataka u oblasti
unutrasnjih poslova. Tako je npr. utvrdeno da se biometrijski podaci i DNK obraduju u konkretnu
svrhu i za odredenu kategoriju lica.

Naime, za razliku od vazeceg zakona, u Nacrtu zakona su precizno razvrstane kategorije
lica ¢iji se podaci obraduju, u odnosu na svrhu obrade i utvrdeni su znac¢ajno kraci rokovi cuvanja
podataka, za svaku od utvrdenih kategorija lica.

U vezi sa komentarom koji se odnosi na nedostatak nezavisnog nadzora, isticemo da je
uloga nezavisnog drzavnog organa koji vrsi nadzor nad primenom propisa u oblasti zastite
podataka o licnosti regulisan Zakonom o zastiti podataka o li¢nosti, te da se ovim nacrtom zakona
ne utice na postoje¢i mehanizam nezavisnog nadzora. Takode, ukazujemo da su ovlascéenja
policije koja ukljucuju obradu podataka o licnosti upotrebom sistema audio i video nadzora
detaljnije regulisana zakonom (Zakonom o policiji, Zakonikom o krivicnom postupku i drugim
posebnim zakonima), te da nije neophodno preciznije definisanje dodatnih mera zastite u ovom
Nacrtu zakona.

e Marko Jovi¢, direktor regulatornih i veleprodajnih poslova Al Srbija dao je
sledeée predloge za izmenu Nacrta zakona:

1) Predlog izmene ¢lana 3. stav 1. tacka 10)

,,10) nacionalna pripadnost, veroispovest, seksualna orijentacija, seksualni zivot; (...)”

U istom ¢lanu stav 2. da glasi:

,U zavisnosti od svrhe obrade, u zbirkama podataka iz stava 1. ovog ¢lana obraduju se
samo oni podaci o li¢nosti ¢ija je obrada neophodna i srazmerna svrsi obrade, dok se podaci
posebne vrste mogu obradivati samo ako je za konkretnu zakonsku svrhu izraden test nuznosti i
srazmernosti.”.

Takode, da se posle ¢lana 3 doda ¢lan Za, koji glasi:

,»Pre pocetka obrade koja predstavlja visok rizik za prava i slobode lica (biometrija, DNK,
Siroki video-nadzor, masovno prikupljanje lokacijskih podataka, automatizovane analize),
Ministarstvo je duzno da sprovede procenu uticaja na zastitu podataka o li¢nosti i dostavi
Povereniku za informacije od javnog znacaja i zastitu podataka o li¢nosti na misljenje.”

ObrazloZenje:




Predlozeni ¢lan 3. Nacrta zakona dopusta obradu izuzetno sirokog spektra podataka, koji
ukljucuju podatke o seksualnoj orijentaciji, religiji, zdravstvene podatke, podatke o imovini,
finansijske podatke, biometriju svih vrsta podataka, DNK profil i podatke o navikama,
sklonosima, stilu zivota (¢lan 6. Dodatni podaci).

Mnogi od gore navedenih podataka nisu nuzni za obavljanje vecine policiskih radnji, a
LED Direktiva zahteva da se prilikom obrade ovih podataka sprovede strogi test nuznosti i
srazmernosti.

Predlozenom izmenom smanjuje se rizik od neopravdanog zadiranja u privatnost i
izbegava politicko ili socijalno profilisanje, ¢ime se vrsi uskladivanje Nacrta zakona sa ¢lanovima
4.1 8. LED Direktive, odnosno sa principom minimizacije.

U pogledu uvodenja novog ¢lana Za, Al je misljenja da je za najrizi¢nije obrade (DNK,
video-nadzor, geolociranje, biometrija) potrebno obavezno sprovoditi Procenu uticaja na zastitu
podataka, jer se na taj nacin povecava pravna sigurnost i vrsi uskladivanje sa ¢lanom 27. LED
Direktive i ¢lanom 54. Zakona o zastiti podataka o li¢nosti.

U vezi sa navedenim predlozima, ukazujemo da izrada testa neophodnosti i srazmernosti
za obradu podataka u pojedinacne svrhe propisane ovim zakonom nije primenljiva, imajuéi u
vidu da se radi o obradi podataka u ,,posebne svrhe” i da policijski sluzbenici, prilikom primene
policijskih ovlas¢enja, mera i radnji, nisu ovlaséeni da vrse navedeni test, imajuéi u vidu da se
radi o primeni zakonom propisanih ovlasc¢enja i ispunjenju zakonskih obaveza. Primera radi, u
svrhu sprecavanja, otkrivanja i rasvetljavanja krivi¢nih dela i hapsenja ucinilaca krivi¢nih dela sa
elementima nacionalne, rasne i verske mrznje i netrpeljivosti ili pruzanja pomoc¢i zrtvama ovih
krivicnih dela, gde policijski sluzbenici moraju proveravati okolnosti i motive izvrsenja
Kriviénog dela.

U pogledu predloga za dodavanje novog c¢lana 3a, obaveza procene uticaja na zastitu
podataka o li¢nosti prilikom obrade pojedinih vrsta podataka je propisana Zakonom o zastiti
podataka o li¢nosti, kao i obaveza pribavljanja misljenja Poverenika za informacije od javnog
znacaja i zastitu podataka o licnosti, dok ta obaveza nije iskljucena ovim zakonom.

2) Predlozi izmene ¢lana 4. stav 4, ¢lana 5. st. 3. i 4 i ¢lana 14. stav 4:

Predlog izmene ¢lana 4. stav 4:

»Podaci iz stava 1. tacka 1) podtac¢. (3) i (4) ovog c¢lana se ¢uvaju SEDAM godina od
dana dogadaja.”

ObrazlozZenje:

LED Direktiva zahteva periodi¢cno brisanje i zabranu skladistenja podataka bez jasne
svrhe. Predugi rokovi stvaraju disproporciju izmedu svrhe obrade i trajanja zadiranja u privatnost,
te je Nacrtom zakona neophodno utvrditi krace rokove ¢u.vanja podataka.

Predlog izmene ¢lana 5. st. 3. i 4:

,»Podaci o licu iz stava 1. tacka 1) podtacka (1) ovog c¢lana brisu se nakon pet godina od
dana primene ovlasc¢enja, mere ili radnje.

Podaci o licu iz stava 1. tacka 1) podtac. (2) i (3) ovog ¢lana, obraduju se ograniceno (u
daljem tekstu: pasivizacija) na period od pet godina, za krivicna dela za koja je zaprec¢ena kazna
zatvora do cetiri godine, odnosno na period od PET godina, ako je zaprecena veca kazna zatvora,
racunajuci od dana kada je Ministarstvo obavesteno o tome da:

je krivicna prijava odbacena, se odustalo od krivicnog gonjenja,

je pravnosnazno odbijena optuzba ili se od nje odustalo,

je krivicni postupak pravnosnazno obustavljen ili okon¢an pravnosnaznom oslobadaju¢om
presudom.”

ObrazloZenje:




LED Direktiva zahteva periodi¢no brisanje i zabranu skladistenja podataka bez jasne
svrhe. Predugi rokovi stvaraju disproporciju izmedu svrhe obrade i trajanja zadiranja u privatnost,
te je Nacrtom zakona neophodno utvrditi krace rokove ¢uvanja podataka.

Predlog izmene ¢lana 14. stav 4:

»Podaci iz stava 1. tacka 1) ovog c¢lana se ¢uvaju 5 godina, osim ako drugim propisom
nije odredeno drugacije.”

LED Direktiva zahteva periodi¢cno brisanje i zabranu skladistenja podataka bez jasne
svrhe. Predugi rokovi stvaraju disproporciju izmedu svrhe obrade i trajanja zadiranja u privatnost,
te je Nacrtom zakona neophodno utvrditi krace rokove ¢uvanja podataka.

U vezi sa havedenim komentarima, ukazujemo da se prilikom izrade Nacrta zakona vodilo
racuna da se obim podataka utvrdi srazmerno svrhama, koje su precizno utvrdene ovim Nacrtom
zakona i znacajno limitira u odnosu na vazeci Zakon o evidencijama i obradi podataka u oblasti
unutrasnjih poslova.

Takode, za razliku od vazeéeg zakona, u Nacrtu zakona su precizno razvrstane kategorije
lica ¢iji se podaci obraduju, u odnosu na svrhu obrade, utvrdeni su zna¢ajno kraci rokovi ¢uvanja
podataka, za svaku od utvrdenih kategorija lica i uveden je pojam pasivizacije kao vid
ogranicenja radnji obrade samo u svrhu sprecavanja, otkrivanja i rasvetljavanja krivi¢nih dela i
hapsenja ucinilaca krivi¢nih dela.

3) Predlog izmene ¢lana 19. stav 4:

,Na zahtev Ministarstva, subjekti iz stava 2. ovog ¢lana ne obavestavaju lice na koje se
podaci odnose o prenosu podataka, do proteka odredenog perioda, koji ne moze biti duzi od
JEDNE godine i to samo ukoliko bi takvo obavestavanje ugrozilo istragu.”

ObrazloZenje:

Al je misljenja da je predloZena odredba Nacrta zakona isuvise restriktivno postavljena i
da omogu¢ava MUP-u da ne obavesti subjekat o obradi do 5 godina. S toga, predlazemo da se
navedena odredba uskladi sa potrebom prava lica na informisanje i na uvid u obradene podatke.

Predlog je prihvacen i ugraden u Nacrt zakona.

4) Predlog izmene ¢lana 22:

,,Clan 22.

0 dostavljanju podataka korisnicima iz ¢l. 20. i 21. ovog zakona se vodi evidencija, koja
sadrzi podatke o podnosiocu zahteva, podatke koji su dostavljeni, razlog i datum dostavljanja i
koji se ¢uvaju pet godina.

Kada se dostavljanje vrs§i omogucavanjem elektronskog pristupa podacima ovlas¢enim
korisnicima iz ¢lana 20. ovog zakona, dostavljanje, odnosno pristup podacima se belezi u
korisnickom zurnalu.

Ministar ureduje izgled i nacin vodenja evidencije iz stava 1. ovog ¢lana.”

Predlog dodavanja ¢lana 22a.

,Prilikom dostavljanja podataka korisnicima iz ¢l. 20. i 21. ovog zakona, Ministarstvo
obavezno sprovodi procenu nivoa zastite pre prenosa i sa korisnicima iz ¢l. 20 i 21. zakljucuje
standardne sporazume u obliku Standardnih ugovornih klauzula u skladu sa Odlukom o
utvrdivanju Standardnih ugovornih klauzula, koja je objavljena u ,,Sluzbenom glasniku
Republike Srbije” br. 5/2020 dana 22. januara 2020. godine.

Zabranjeno je dostavljanje podataka korisnicima iz ¢l, 20 i 21. ovog zakona u slucaju da
se korisnici nalaze u zemljama bez adekvatne zastite.”

ObrazloZenje:




Trenutni Nacrt zakona dopusta razmenu podataka sa ,inicijativama”, ,.drugim
organizacijama", ,,uz princip reciprociteta”, bez da definisanja adekvatnosti zastite kao jasnog
kriterijuma za razmenu podataka.

S tim u vezi, neophodno je da se izvrsi uskladivanje Nacrta zakona sa odredbama ¢lanova
36-38. LED Direktive i sa odredbama Zakona o zastiti podataka o li¢nosti u smislu sprec¢avanja
nezakonitog deljenja podataka.

U vezi sa navedenim komentarima, ukazujemo da je zakljucivanje standardnih ugovornih
klauzula Zakonom o zastiti podataka o licnosti predvideno kao moguénost, a ne i obaveza.
Ujedno napominjemo da se, prema Zakonu o zastiti podataka o licnosti, zakljucivanje
standardnih ugovornih klauzula ne primenjuje na obradu od strane nadleznih organa, u posebne
svrhe.

U vezi sa komentarom koji se odnosi na dostavljanje podataka korisnicima koji se nalaze
u zemljama bez adekvatne zastite, ukazujemo da se u takvim sluc¢ajevima podaci prenose samo na
osnovu zaklju¢enog posebnog sporazuma, prilikom c¢ijeg zakljucivanja se vodi racuna o
postojanju primerenog nivoa zastite podataka.

e Jelena Peji¢, ispred Beogradskog centra za bezbednosnu politiku, dala je sledece
predloge za izmenu Nacrta zakona:

1) Bez preciznog definisanja pojmova koji se koriste u zakonu nemoguce je adekvatno
primenjivati zakon. ,,Pasivizacija“ podataka predvidena je u nekoliko ¢lanova Nacrta, a nije jasno
Sta ona podrazumeva osim da je rec o0 ,,0grani¢enoj obradi podataka“. Ovaj termin ne poznaje ni
Zakon o zastiti podataka o licnosti (ZZPL), niti evropski propisi u oblasti zastite podataka o
licnosti (GDPR i LED direktiva iz 2016. godine). Za slucaj da je definisanje ovog pojma
predvideno izmenama i dopunama ZZPL, napominjemo da je u ovom momentu neizvesno kad ¢e
te izmene biti usvojene i stupiti na snagu, narocito imajuéi u vidu je ovaj Nacrt u paketu cije se
usvajanje planira do kraja juna 2026. godine radi ispunjavanja obaveza iz Reformske agende
Srbije, te zakonopisac ne moze da se oslanja na propise koji tek treba da produ zakonodavnu
proceduru. Jos bolja opcija je da se ovaj Nacrt usvoji u paketu ili nakon izmena i dopuna Zakona
0 zastiti podataka o li¢nosti.

Predlog je prihvacen i ugraden u Nacrt zakona.

2) Rokovi u navedenim ¢lanovima (¢lan 25, stav 4; ¢lan 26. stav 4; ¢lan 27, stav 4) nisu
ispravno odredeni. Naime, umesto da se propise rok do kojeg je najduze dozvoljeno cuvati
prikupljene podatke navodi se donji prag za ¢uvanje podataka. Ovo nije u skladu sa Zakonom o
zastiti podataka o li¢nosti i standardima definisanim EU propisima, na primer da je ,,posebno
potrebno da se obezbedi da rok u kojem se podaci o li¢nosti cuvaju bude ograni¢en na strogi
minimum. (...) Da bi se obezbedilo da se podaci o li¢cnosti ne drze duze nego sto je neophodno,
rukovalac mora da odredi rok za brisanje ili periodi¢no razmatranje.“ (GDPR para. 39, takode
videti ZZPL ¢l. 5, stav 1, tacka 5 i ¢l. 8, stav 2). Rokovi se ne mogu odredivati samo na osnovu
tehnicke izvodljivosti ¢uvanja baza podataka ve¢ na osnovu srazmernosti svrsi radi koje se podaci
obraduju.

Predlog je prihvacen i ugraden u Nacrt zakona.

3) U obrazlozenju Nacrta zakona navodi se sledece: ,,Posebno poglavlje posveceno je
merama zastite podataka o licnosti i kontroli primene tih mera.“ ,,U ¢lanu 28. Nacrta zakona
opisane su mere zastite podataka.” To poglavlje (VII) se, medutim, sastoji samo od jednog ¢lana
u kojem su ove mere tek pobrojane, a daleko od toga da su opisane. Neophodno ih je dalje
razraditi u samom zakonu umesto da se u potpunosti ostavljaju za podzakonski akt koji donosi
ministar.



U vezi sa navedenim komentarima, ukazujemo da mere zastite propisane ovim zakonom
podrazumevaju intervenciju u vise postoje¢ih podzakonskih akata, odnosno donosenje novih, u
zavisnosti od toga da li je re¢ o tehnickim, organizacionim ili kadrovskim merama. Tako c¢e
odredenc mere (kadrovske) biti prepoznate kroz Pravilnik o unutrasnjem uredenju i
sistematizaciji radnih mesta u Ministarstvu unutrasnjih poslova ili kroz Uredbu o stru¢nom
usavrsavanju i osposobljavanju u Ministarstvu unutrasnjih poslova, dok ¢e npr. mere
informacione bezbednosti (tehnicke) biti razradene u aktu koji se donosi na osnovu posebnog
zakona (Zakona o informacionoj bezbednosti).

Ujedno ukazujemo da su mere zastite podlozne promenama, u cilju njihovog unapredenja,
te da su podzakonski akti fleksibilnija forma za njihovo definisanje u odnosu na zakon.

e Partneri Srbija dali su sledeée predloge za izmenu Nacrta zakona:

1) Partneri Srbija pozdravljaju odluku da se obrada licnih podataka u oblasti unutrasnjih
poslova uredi posebnim zakonom. Takav pristup je primeren, imajué¢i u vidu specifi¢nost
nadleZznosti Ministarstva unutrasnjih poslova i intenzitet zadiranja u pravo na zastitu podataka o
licnosti. Ipak smatramo da je bilo neophodno ovaj postupak normiranja uskladiti sa paralelnim
aktivnostima na izmenama opsteg Zakona o zastiti podataka o licnosti (u daljem tekstu: ZZPL),
imajuc¢i u vidu da je jedan od ciljeva ovih izmena upravo preciznije razdvajanje opsteg i
posebnog rezima obrade podataka.

U takvoj situaciji, usvajanje posebnog zakona pre okonc¢anja izmena opsteg okvira stvara
rizik od normativne neuskladenosti, narocito u pogledu osnovnih pojmova, odnosa opsteg i
posebnog rezima, rokova cuvanja, prava lica na koje se podaci odnose i mera zastite. Zato
smatramo da je ovaj proces trebalo uskladiti sa izmenama ZZPL, odnosno procesu usvajanja
ovog Zakona pristupiti nakon $to se usvoje izmene ZZPL -a.

U vezi sa navedenim komentarima, ukazujemo da se prilikom izrade Nacrta zakona vodilo
racuna o opstim nacelima na kojima se temelji obrada podataka o li¢nosti na podru¢ju Evropske
unije, a u okvirima koje je postavio Zakon o zastiti podataka o li¢nosti u smislu obrade podataka
u posebne svrhe, te da se ne ocekuju sustinske izmene tog zakona, koje bi u znacajnoj meri
dovele do neuskladenosti dva zakona. Takode, prilikom izrade Nacrta zakona izvrsene su
konsultacije sa sluzbom Poverenika za informacije od javnog znacaja i zastitu podataka o
licnosti, koji je u toku javne rasprave takode dao svoje komentare, navedene gore u tekstu.

2) Zakon o obradi podataka primenjuje se i na obradu u posebne svrhe (krivi¢na istraga) i
na opstu obradu (upravljanje ljudskim resursima, izdavanje dokumenata). ZZPL propisuje
razlicite standarde za ova dva rezima, medutim, u Nacrtu ne postoji njihovo eksplicitno
razgranicenje.

U vezi sa navedenim komentarom, ukazujemo da je u Nacrtu zakona nacinjena razlika u
pogledu obrade podataka u posebne svrhe, koja je vezana za deo policijskih poslova, koje je
definisao Nacrt zakona o unutrasnjim poslovima, prepoznatih u ¢l. 5-12. Nacrta zakona, dok se
obrada podataka o licnosti u opstem rezimu vezuje za ostale policijske i druge poslove iz
nadleznosti Ministarstva unutrasnjih poslova, prepoznatih u ¢l. 13-18. Nacrta zakona.

Takode ukazujemo da nacin podele svrha obrade podataka na opstu i posebnu, kroz Nacrt
zakona, Beogradski centar za bezbednosnu politiku i gradanin Aleksandar Zelenski istakli kao
pozitivnu novinu u odnosu na vazeci zakon.

3) Clan 4. kao svrhu navodi ,,prevenciju kriminala, unapredenje bezbednosti u zajednici i
zastitu zdravlja i zivota” — §to je za policijsku ovlaséenje prihvatljivo, ali za kategorije podataka
koje ukljucuju seksualnu orijentaciju i veroispovest (¢lan 3. ta¢. 10) u toj istoj svrsi nije
konkretno opravdanje. Ovo su posebne kategorije podataka u smislu ¢l. 17. ZZPL i za njihovu
obradu postoje strogi dodatni uslovi.



Dalje, ¢l. 3. Nacrta propisuje 14 kategorija podataka kao ,,maksimalni obim* koji MUP
moze obradivati. Ovo je po sebi prihvatljivo, ali problem nastaje jer se isti maksimalni set
podataka (ukljucuju¢i DNK profil, biometrijske podatke, seksualnu orijentaciju, veroispovest)
moze Koristiti za potpuno razli¢ite svrhe - od krivi¢ne istrage do upravljanja javnim skupovima.
Nacelo minimizacije zahteva da se za svaku svrhu obraduje samo minimum neophodan za tu
svrhu. Formulacija ,,u zavisnosti od svrhe obrade, obraduju se samo oni podaci ¢ija je obrada
neophodna“ (¢l. 3. st. 2.) nije dovoljna - zakon mora to propisati po svrsi, a ne prepustiti MUP-u
da sam proceni.

U vezi sa navedenim komentarom, najpre isticemo da su u ¢lanu 3. Nacrta zakona
predvideni razliciti skupovi podataka, koji se obraduju samostalno, u zavisnosti od svrhe obrade
I kategorije lica na koje se podaci odnose, sto je utvrdeno u kasnijim odredbama. Navedeni
skupovi su definisani na opsti nacin, imaju¢i u vidu da se mogu obradivati u najmanje dve
razlicite svrhe, zajedno sa dodatnim podacima, koji su posebno izdvojeni i mogu se obradivati
samo u tu konkretnu svrhu.

Ujedno isticemo da je, u skladu sa komentarima u okviru javne rasprave, koji se odnose
na Nacelo minimizacije podataka, izvrsena dodatna korekcija teksta Nacrta zakona.

Dodatno ukazujemo da se prilikom izrade Nacrta zakona vodilo racuna o podacima koje
Zakon o zastiti podataka o li¢nosti svrstava u posebnu vrstu podataka o li¢nosti, te da je obrada
ove vrste podataka propisana zakonom, u jasno odredene svrhe, u sluc¢ajevima kada je to
neophodno, radi primene zakonom propisanih ovlaséenja. Primera radi, u svrhu sprecavanja,
otkrivanja 1 rasvetljavanja krivi¢nih dela i hapsenja ucinilaca kriviénih dela sa elementima
nacionalne, rasne i verske mrznje i netrpeljivosti ili pruzanja pomo¢i zrtvama ovih krivicnih dela.
Takode, na primeru seksualne orijentacije i seksualnog zivota, ukazujemo da su ti podaci od
znacaja prilikom obavljanja policijskih poslova u slucajevima kada se na osnovu navika ili
sklonosti jednog lica preduzimaju neophodne mere i radnje, pre svega u interesu zastite prava i
sloboda tog lica ili radi otkrivanja krivi¢nih dela koja su usmerena ka licima usled njihove
seksualne opredeljenosti ili seksualnog zivota. Ovi podaci se obraduju u konkretne svrhe
odredene ovim zakonom.

Konac¢no, napominjemo da policijski sluzbenici, prilikom primene policijskih ovlaséenja,
mera i radnji, nisu ovlaséeni da samostalno vrse procenu neophodnosti i srazmernosti obrade
podataka o li¢nosti, imajuéi u vidu da se radi o primeni zakonom precizno propisanih ovlaséenja i
ispunjenju zakonskih obaveza.

4) CI. 3. st. 4 propisuje da MUP ,,u meri u kojoj je to moguée“ obezbeduje tagnost.
Formulacija ,,u meri u kojoj je to moguce* nije u skladu sa nacelom ta¢nosti, koje ne dozvoljava
takav blanket izuzetak.

U vezi sa navedenim komentarom, isticemo da navedena formulacija izvorno proistice iz
propisa Evropske unije, koja je prihvacena i u Zakonu o zastiti podataka o licnosti.

5) Za neke svrhe (npr. ¢l. 12. - bezbednosna zastita odredenih li¢nosti) zakon dozvoljava
obradu ,,podataka prikupljenih u postupku vrsenja bezbednosne provere* bez preciziranja uslova
te provere u samom zakonu - sto znaci da se klju¢ni sadrzaj prepusta podzakonskim aktima, u
suprotnosti sa zahtevom ¢l. 14. ZZPL.

U vezi sa navedenim komentarom, isticemo da je bezbednosna provera uredena zakonom
kojim se ureduju unutrasnji poslovi, ukljucuju¢i i bezbednosnu proveru lica u okviru
bezbednosne zastite odredenih pojedinaca.

6) Nacrt koristi pojam ,,pasivizacija“, ali ga ne definise, iako ga istovremeno uvodi kao
jednu od mera u ¢lanu 5. i ¢lanu 28. i posebno ureduje u okviru poglavlja ,,Pasivizacija i brisanje
podataka“ u ¢l. 29. 1z samog teksta nacrta nije jasno da li pasivizacija znac¢i ogranic¢enje obrade,



izdvajanje podataka iz aktivne evidencije, blokiranje pristupa, arhiviranje, pseudonimizaciju ili
neki drugi rezim obrade. U uporednoj praksi ovaj pojam nije prepoznat, te se pod pasivizacijom
uglavnom referise na anonimizaciju podataka kao meru zastite identiteta lica. Imajuci u vidu da
¢l. 29. stav 2. predvida mogucénost ponovnog korisc¢enja pasiviziranih podataka, oc¢igledno je da
se ne radi 0 anonimizaciji. Dalje, nije jasno ni kakve su pravne posledice pasivizacije, ko moze da
pristupa pasiviziranim podacima, u koje svrhe, pod kojim uslovima, niti u kakvom je odnosu ovaj
institut prema ogranicenju obrade i brisanju podataka iz ZZPL. U oblasti u kojoj Ustav zahteva
da se prikupljanje, drzanje, obrada i koris¢enje podataka o licnosti ureduje zakonom, ovaj institut
ne moze ostati bez jasnog normativnog sadrzaja. Imajuci to u vidu, smatramo da uvodenje
instituta pasivizacije podataka predstavlja samo ozakonjenje prekomernog ¢uvanja podataka, koje
ne prolazi test ustavnosti i zakonitosti, te da ovaj vid obrade podataka treba brisati iz navedenih
¢lanova Nacrta.

U vezi sa navedenim komentarima, isticemo da su isti prihvaceni i ugradeni u Nacrt
zakona.

7) Nacrt kroz nekoliko ¢lanova, prepusta ministru, odnosno aktima Ministarstva, pitanja
koja moraju biti uredena samim zakonom. To se odnosi, izmedu ostalog, na sadrzaj, izgled i
nacin vodenja zbirki podataka, obrazac zahteva za dostavljanje podataka, izgled i nacin vodenja
evidencije o dostavljanju, upotrebu korisnickog zurnala, mere zastite podataka i nacin njihovog
sprovodenja, kao 1 na¢in brisanja i pasiviziranja podataka. Nije sporno da se tehnicki i operativni
detalji mogu biti razradeni podzakonskim aktima. Medutim, nije prihvatljivo da se
podzakonskom normiranju prepuste elementi koji neposredno odreduju obim, uslove, dostupnost,
trajanje i kontrolu obrade podataka o li¢nosti. Ustav Republike Srbije izri¢ito propisuje da se
prikupljanje, drzanje, obrada i koris¢enje podataka o licnosti ureduje zakonom, dok ZZPL za
obradu od strane nadleznih organa u posebnim svrhama insistira na zakonskoj odredenosti dalje
obrade i na odredivanju rokova za brisanje ili periodi¢no preispitivanje potrebe ¢uvanja. Zbog
toga smatramo da zakon mora da uredi najmanje osnovne elemente zbirki podataka, krug
ovlaséenih korisnika, uslove pristupa, pravila izdvajanja i kopiranja, osnovne elemente
evidencije, kriterijume za pasivizaciju i brisanje, kao i minimalne mere zastite, dok bi ministru
mogla biti prepustena samo njihova tehnicka operacionalizacija.

U vezi sa navedenim komentarom, isticemo da su u ¢lanu 3. Nacrta zakona predvideni
razliciti skupovi podataka, koji se obraduju samostalno, u zavisnosti od svrhe obrade i kategorije
lica na koje se podaci odnose, §to je utvrdeno u kasnijim odredbama. Navedeni skupovi su
definisani na opsti nacin, imajuci u vidu da se mogu obradivati u najmanje dve razlicite svrhe,
zajedno sa dodatnim podacima, koji su posebno izdvojeni i mogu se obradivati samo u tu
konkretnu svrhu.

Takode, u nacrtu zakona definisan je maksimalan obim podataka o li¢cnosti i utvrdeno je
da se, pored podataka o li¢nosti, u zbirkama podataka obraduju i drugi podaci, ¢ija obrada je
neophodna za obavljanje poslova iz nadleznosti Ministarstva.

Konacno, dodajemo i to da je, u vezi sa navedenim komentarom, u ¢lanu 3. Nacrta
zakona precizirano koje podatke mogu da sadrze pojedinacne zbirke koje formira Ministarstvo,
te da nema smetnji da navedene zbirke budu propisane podzakonskim aktom, imaju¢i u vidu da
nece sadrzati podatke koji vec¢ nisu propisani zakonom (pored rokova cuvanja, preciznije
definisanih mera zastite, koje su ve¢ zakonom predvidene, kao i uslova za obradu podataka
utvrdenih u Nacrtu zakona, sto sustinski predstavlja osnovne elemente koje treba da sadrzi svaka
zbirka i koji treba da se blize definisu podzakonskim aktom, u odnosu na pojedina¢nu zbirku).

Ujedno napominjemo da su zbirke podataka o licnosti ranije formirane, u skladu sa
odredbama Zakona o evidencijama i obradi podataka u oblasti unutrasnjih poslova, odnosno



drugih zakona u oblasti unutrasnjih poslova, te da donosenje ovog zakona nece uticati na njihov
sadrzaj, osim u pogledu rokova ¢uvanja podataka, a da ¢e se eventualne nove zbirke podataka
formirati u skladu sa ovim zakonom, vodeci racuna o obimu podataka njime utvrdenim, svrhama
obrade, rokovima ¢uvanja, neophodnosti i srazmernosti, kao i ostalim principima na kojima se
zasniva ovaj zakon.

8) CI. 19. st. 4. Zakona o obradi podataka predvida da organ vlasti moze ne obavestavati
lice 0 prenosu podataka do 5 godina - bez sudske kontrole. ZZPL (¢lan 25.) dozvoljava odlaganje
obavestenja, samo u onoj meri i u trajanju dok je to neophodno i srazmerno u demokratskom
drustvu u odnosu na postovanje osnovnih prava i legitimnih interesa fizickih lica, radi
ostvarivanja odredenih propisanih interesa. Pausalno odredeni rok od pet godina moze dovesti do
situacije da se ovakvo obavestavanje od strane nadleznog organa namenski odlaze, te podaci
prekomerno obraduju bez znanja lica o takvoj obradi. Ovakva odredba posebno zabrinjava u
kontekstu saznanja o primeni mera tajnog nadzora komunikacija, tajnog pracenja i snimanja, kao
i dokumentovanih slucajeva primene nelegalnih $pijunskih softvera od strane nadleznih organa.

Predlog je prihvacen i ugraden u Nacrt zakona.

9) Clan 20. Nacrta predvida dostavu podataka stranim drzavama ,,na osnovu potvrdenog
medunarodnog ugovora ili zaklju¢enog posebnog ugovora“ bez dodatnih garancija adekvatnosti
zastite. Zakonski okvir ne ukljuc¢uje mehanizam za proveru adekvatnosti zastite u zemlji prijema,
§to je standardni zahtev GDPR-a i LED direktive (¢l. 35-40.). Primera radi, Ministarstvo
informisanja i telekomunikacija Republike Srbije, u februaru 2025. godine, potpisalo je
memorandum o saradnji u oblasti IKT sa Iranom - drzavom sa dokumentovanim i sistemskim
krsenjem prava na privatnos, a sli¢ne bojazni postoje i u odnosu na medudrzavne sporazume
potpisane sa NR Kinom. Postojanje medunarodnog sporazuma, bez dodatnih provera i garancija
zastite prava gradana i bezbednosti informacija, dovodi do dodatnih rizika ne samo po pravo na
privatnost, ve¢ i sistem nacionalne bezbednosti Republike Srbije.

Takode, ¢l. 20. i 21. Nacrta ureduju dostavljanje podataka, ali ne propisuju unapred
kategorije primalaca za svaku svrhu - §to zahteva ¢l. 14. ZZPL.

U vezi sa komentarom koji se odnosi na dostavljanje podataka korisnicima koji se nalaze u
zemljama bez adekvatne zastite, ukazujemo da se u takvim sluc¢ajevima podaci prenose samo na
osnovu zakljuéenog posebnog sporazuma, prilikom c¢ijeg zakljucivanja se vodi racuna o
postojanju primerenog nivoa zastite podataka.

Takode, isticemo da su kategorije primalaca u dovoljnoj meri prepoznate u Nacrtu zakona
(drzavni organi, organizacije, fizicka i pravna lica, medunarodni subjekti...), a da ¢e konkretni
primaoci biti preciznije navedeni kroz evidencije radnji obrade, koju Ministarstvo vodi u skladu
sa Zakonom o zastiti podataka o li¢cnosti.

10) Posebno problemati¢no resenje sadrzano je u ¢l. 25 - 27. Nacrta, gde su rokovi ¢uvanja
podataka prikupljenih sistemom audio i video nadzora, sistemom kontrole pristupa i sistemom za
belezenje audio zapisa propisani kao najkrac¢i rokovi cuvanja: ,,najkrace 30 dana“, odnosno
,najkrac¢e godinu dana“. Takvo postavljanje rokova nije u skladu sa standardima zastite podataka
o0 li¢nosti. Rok cuvanja u zakonu mora predstavljati krajnju granicu dozvoljenog zadrzavanja
podataka, a ne minimalni period tokom kojeg se podaci obavezno ¢uvaju. ZZPL propisuje nacelo
ograni¢enja cuvanjnja, prema kome se podaci mogu cuvati samo onoliko dugo koliko je
neophodno zaostvarivanje svrhe obrade, a za obradu koju vrse nadlezni organi u posebne svrhe
mora biti odreden rok za brisanje ili rok za periodicnu ocenu potrebe cuvanja. Minimalni
zakonski rokovi, narocito kod sistema koji podrazumevaju kontinuirani nadzor i snimanje
kretanja, pristupa i komunikacija, Sire prostor za prekomerno zadrzavanje podataka i slabe



funkciju zakonskog ogranicenja. Zato predlazemo da se u ¢l. 25-27. rokovi propisu kao najduzi
rokovi ¢uvanja.

Takode, pojedine rokovi u Nacrtu treba preispitati. Na primer, ¢l. 4. predvida rok od 20 za
¢uvanje podataka lica koja su prijavila dogadaj ili zatrazila pomo¢, §to se za ovakvu svrhu moze
smatrati prekomernim.

Predlog je delimi¢no prihvaden i ugraden u Nacrt zakona. Sto se ti¢e rokova cuvanja
podataka lica koja su prijavila dogadaj, isticemo da pojam ,,dogadaj” podrazumeva razlicite
situacije, koje se kasnije mogu kvalifikovati kao razli¢ita kaznena dela (prekrsaji, krivi¢na dela,
privredni prestup) ili pojave (elementarna nepogoda, pozar, poplava...), sto opredeljuje kasnija
postupanja zaposlenih u Ministarstvu, kao i svrhu obrade, iz kog razloga iziskuje i duzi rok
cuvanja, posebno imajuci u vidu da se ti podaci koriste i za ostvarivanje prava lica na koje se
podaci odnose u slu¢ajevima kada je tim licima potrebno obezbediti dokaz ili izdati potvrdu da
su ucestvovali u dogadaju kao osteceni ili lice koje je prijavilo dogadaj/zatrazilo pomo¢ (pozari,
elementarne nepogode i sl.)...

11) Nacrt ne sadrzi odredbe o pravu loica da se na njega ne primenjujnj odluka zasnovana
isklju¢ivo na automatizovanoj obradi. CI. 38. i 39. ZZPL propisuju ovo pravo i obavezu da zakon
koji propisuje automatizovanu obradu mora sadrzati mere zastite. Nacrtu sadrzi odredbe o IKT
sistemu (¢l. 24.) i sistemu audio i video nadzora (¢l. 25) koji su po definiciji sistemi automatske
obrade — ali bez ikakve odredbe o pravima lica ili merama zastite u kontekstu automatskog
odlucivanja.

U vezi sa navedenim komentarom, isticemo da su prava lica u vezi sa automatizovanom
obradom podataka i obaveze rukovaoca u pogledu ogranicenja automatizovanog donosenja
odluka precizno utvrdeni Zakonom o zastiti podataka o li¢nosti.

12) Cl. 1. st. 2. Zakona o obradi podataka sadrzi blanket upuéivanje na ZZPL, §to nije
dovoljno specificno za prava lica u kontekstu posebnog rezima obrade. Imaju¢i u vidu
invazivnost obrade podataka od strane nadleznih organa u posebne svrhe i moguée posledice
obrade po prava i slobode lica, potrebno je predvideti dodatne garancije i nacine ostvarenja prava.

Primedba je prihvacena i ugradena u Nacrt zakona.

e Advokati Branislav S. Subotin i Zeljko Ko¢i¢ iz Novog Sada dali su sledeée
predloge za izmenu Nacrta zakona:

1) Komentar na ¢lan 25:

Ova odredba uvodi pravni osnov za masovnu primenu sistema audio i video nadzora u
okviru unutrasnjih poslova, koji obuhvata snimanje, fotografisanje i akusticko belezenje lica u
razli¢itim situacijama - od javnih prostora gde se primenjuju policijska ovlas¢enja, preko objekata
MUP, pa sve do sireg prostora u kom se mogu nalaziti lica koja ni na koji nacin nisu u pravnom
odnosu sa organima vlasti. lako se kao formalni cilj navodi obavljanje poslova iz delokruga
policije i bezbednosti, detaljna analiza pokazuje da je norma izuzetno siroka i da ne uspostavlja
dovoljno jasne i stroge granice izmedu legitimnog nadzora i nedozvoljenog ili nesrazmernog
uplitanja u pravo na privatnost.

Najpre, kljucni problem lezi u veoma sirokom obuhvatu lica koja mogu biti predmet
snimanja. Odredba ne ograni¢ava nadzor samo na lica koja su predmet konkretne policijske
radnje ili istrage, ve¢ obuhvata i sva lica koja se zateknu na mestu gde se primenjuju policijska
ovlascenja, kao i lica koja se nalaze u objektima MUP. To u praksi znaci da se snimanje vrsi bez
individualizacije, odnosno bez potrebe da postoji konkretan razlog u odnosu na svako
pojedinacno lice. Takvo resenje vodi ka situaciji u kojoj se veliki broj gradana moze naci pod
stalnim ili povremenim nadzorom, bez jasnog kriterijuma sumnje ili potrebe.



Drugi znacajan problem odnosi se na prirodu prikupljenih podataka. Ovde se ne radi samo
0 vizuelnom nadzoru, ve¢ i 0 audio-vizuelnom i akustickom snimanju, $to znaci da se belezi i
izgled lica, njegovo ponasanje, kretanje, ali i razgovori i zvukovi iz okruzenja. Ovakva vrsta
obrade podataka je izuzetno invazivna, jer omogucava detaljnu rekonstrukciju aktivnosti i
ponasanja pojedinaca. Kada se tome dodaju i podaci o lokaciji, vreme i precizne geografske
koordinate, dobija se sistem koji omoguc¢ava veoma precizno prac¢enje kretanja i aktivnosti lica u
prostoru.

Posebno je problemati¢an deo odredbe koji dozvoljava obradu izuzetno detaljnih podataka
o lokaciji, ukljucujuéi ulice, raskrsnice, kué¢ne brojeve, kilometrazu puta, grani¢ne prelaze, pa ¢ak
i ,,blize nazive lokacija", Ovako precizno geografsko pra¢enje u kombinaciji sa video i audio
padzorom stvara moguénost za formiranje sveobuhvatnih profila kretanja pojedinaca, sto
predstavlja jedan od najintenzivnijih oblika nadzora u savremenim sistemima bezbednosti. Sa
stanovista prava na privatnost, ovakva kombinacija podataka moze dovesti do dubokog uplitanja
u li¢ni i porodicni zivot lica.

Jos jedan znacajan nedostatak odnosi se na rok ¢uvanja podataka. Odredba predvida da se
podaci ¢uvaju najmanje 30 dana. lako se ovaj rok na prvi pogled moze ¢initi ogranicenim,
problem je u tome sto se radi o minimalnom roku, bez jasno odredenog maksimalnog ogranicenja
u samoj normi. To znaci da zakon ne sprecava potencijalno duze ¢uvanje podataka, $to otvara
prostor za razlicite interne prakse koje mogu dovesti do neujednacene primene i produzenog
zadrzavanja snimaka.

Dodatno, pristup podacima je ogranicen na lica sa posebnim ovlas¢enjem u skladu sa
aktom ministra. lako se na prvi pogled radi o mehanizmu kontrole pristupa, u sustini se radi o
internom sistemu odlucivanja koji nije dovoljno transparentan niti podlozan nezavisnoj kontroli.
Kljuéni problem je sto zakon ne propisuje jasne kriterijume ko moze dobiti pristup, u kojim
situacijama i pod kojim uslovima, ve¢ se to prepusta internom uredenju unutar MUP. Na taj
nacin, sustinska pitanja zastite podataka i privatnosti izmestaju se iz zakonskog okvira u
administrativnu sferu.

Takode, odredba ne uspostavlja jasne mehanizme spoljasnjeg nadzora nad upotrebom
sistema audio i video nadzora. U savremenim pravnim standardima, posebno u kontekstu mera
koje uklju¢uju masovno ili Siroko rasprostranjeno snimanje, nezavisni nadzor (sudski,
parlamentarni ili od strane nezavisnih tela za zastitu podataka) smatra se klju¢nim elementom
zakonitosti. U ovom slucaju, taj element nije eksplicitno predviden, s§to slabi garancije protiv
zloupotrebe.

Posmatrano kroz princip srazmernosti, koji zahteva da svaka mera koja zadire u osnovna
prava mora biti neophodia, pogodna i najmanje restriktivna u odnosu na cilj kojn se zeli postici,
ova odredba ostavlja utisak prekomerne sirine. Nadzor se ne ogranicava na konkretne situacije
rizika ili pojedinacne slucajeve, ve¢ se primenjuje na Sirok spektar prostora i lica. To znaci da se
umesto ciljanog nadzora uvodi sistem koji ima karakter stalnog ili polustalnog pracenja u
odredenim zonama.

Jos jedan problem je nedostatak jasne definicije sta se desava sa prikupljenim podacima
nakon isteka roka ¢uvanja. lako se navodi da se oni ¢uvaju najmanje 30 dana, ne postoji dovoljno
precizno uredenje njihovog brisanja, a narocito ne postoji jasna obaveza automatskog unistavanja
ili mehanizam provere da li je do brisanja zaista doslo. U sistemima video nadzora, ovaj aspekt je
kljucan, jer upravo dugotrajno i nekontrolisano ¢uvanje snimaka predstavlja jedan od najceséih
izvora zloupotreba.

Sve navedeno ukazuje da ova odredba uspostavlja veoma sirok i tehnoloski intenzivan
sistem nadzora, koji obuhvata veliki broj lica i prostora, uz ogranic¢ene procesne i institucionalne



garancije. lako je cilj - bezbednost i efikasnost rada policije - legitiman, nacin na koji je norma
formulisana ne obezbeduje dovoljnu ravnotezu izmedu tog cilja i zastite osnovnih prava. Zbog
toga se moze zakljuciti da odredba nije u potpunosti adekvatna, jer nedovoljio precizno definise
obim nadzora, oslanja se na interne akte umesto na zakonske garancije, ne obezbeduje jasan i
nezavisan nadzor, i omogucéava obradu podataka koja moze biti nesrazmeria u odnosu na
legitimni cilj koji se Zeli postiéi.

Predlozena odredba kojom se ureduje sistem audio i video nadzora ne pravi jasnu pravnu
razliku izmedu video i audio nadzora, iako se radi o sustinski razlic¢itim merama sa razli¢itim
stepenom uticaja na pravo na privatnost. Upravo ovaj nedostatak dovodi u pitanje njenu
uskladenost sa ustavnim garancijama i standardima utvrdenim u praksi Evropskog suda za
ljudska prava (ESLjP).

Video nadzor - Video nadzor, kao mera koja podrazumeva belezenje ponasanja lica na
javnim mestima, moze biti opravdan u svrhu zastite bezbednosti. Medutim, u konkretnoj odredbi
ova mera je postavljena presiroko i bez dovoljno preciznih ograni¢enja. Naime, formulacije poput
,lica na javnom ili drugom mestu™ i ,,drugih lica u objektima Ministarstva™ obuhvataju prakti¢no
neogranic¢en krug lica, bez jasnih kriterijuma i situacija u kojima se nadzor primenjuje. Tako
postavljena mera ima karakter opsteg i nediferenciranog nadzora, $to nije u skladu sa zahtevom
proporcionalnosti. Pored toga, odredba ne sadrzi dovoljno jasna pravila o: uslovima aktiviranja
nadzora; obimu i trajanju snimanja; razgrani¢enju izmedu stalnog i povremenog nadzora;
nezavisnoj kontroli primene. Posebno je problemati¢no sto se pristup podacima i dalja obrada
prepustaju podzakonskom aktu, ¢ime se kljucna pitanja zastite prava gradana izmestaju iz
zakona.

Audio nadzor - Za razliku od video nadzora, audio nadzor predstavlja kvalitativno
drugaciju i znatno invazivniju meru, jer omogucava snimanje sadrzaja komunikacije. Predlozena
odredba omogucava: audio snimanje lica na javnim mestima; bez individualizacije i konkretne
sumnje; bez prethodne sudske kontrole. Na taj nac¢in se fakti¢ki uvodi moguénost masovnog
snimanja razgovora gradana, $to po svojoj prirodi odgovara merama tajnog nadzora
komunikacija, ali bez ustavom propisanih garancija. Prema standardima ESLjP, ovakvo mesanje
U pravo na privatnost ne moze se smatrati neophodnim u demokratskom drustvu, buduéi da: nije
ograni¢eno na konkretne slucajeve; obuhvata neograni¢en broj lica; nije pra¢eno adekvatnnm
garancijama protiv zloupotrebe. Dodatno, priroda audio nadzora je takva da on po pravilu dovodi
do nediferenciranog prikupljanja podataka, jer nije moguce selektivno ograniciti koje ce
komunikacije biti snimljene.

Kombinovanje audio i video podataka - Odredba predvida i obradu preciznnh lokacijskih
podataka (ukljucuju¢i GPS koordinage), sto u kombinaciji sa audio zapisima omogucava detaljno
pracenje kretanja i komunikacije lica. Ovakva obrada podataka znacajno povecava stepen
zadiranja u privatnost i rizik od profilisanja.

Opsti nedostatak - izostanak jasnog razgranicenja

Klju¢ni problem odredbe js sto: ne pravi razliku izmedu video i audio nadzora i na obe
mere primenjuje iste, nedovoljno stroge uslove. Na taj nacin se omogucava da se najintruznvnija
msra (audio nadzor) primenjuje u rezimu koji bi eventualno mogao biti prihvatljiv samo za video
nadzor.

Predlozena odredba:

* u delu koji se odnosi na video nadzor nije dovoljno precizna i proporcionalna

* u delu koji se odnosi na audio nadzor predstavlja nesrazmerno i pravno nedopustivo
mesanje u pravo na privatnost i tajnost komunikacija

Shodno tome, neophodno je:



* jasno razdvojiti pravni rezim video i audio nadzora

* Znac¢ajno suziti i precizirati uslove za video nadzor

* izbrisati ili susginski restriktivno urediti audio nadzor, uz uvodenje sudske kontrole i
strogih garancija.

U narednom izlaganju iznosimo detaljnije zamerke na predlozene odredbe ovog zakona u
kombinaciji sa drugim koji se na njega odnose.

Predlozeni ¢lan, kojim ss ovlas¢uje MUP da vrsi audio i video nadzor, ukljucujuéi video-
akusticko snimanje lica na javnim mestima, u objektima MUP i u okviru primene policijskih
ovlaséenja, nije u skladu sa ustavnim i konvencijskim standardima zastite prava na privatnost i
tajnost komunikacija, prema praksi Evropskog suda za ljudska prava.

Ovom odredbom se predvida moguénost sistematskog audio snimanja lica na javnim
mestima i u razli¢itim situacijama bez jasnog ogranic¢enja. Za razliku od video nadzora, koji
belezi spoljasnje ponasanje, audio nadzor zahvata sadrzaj komunikacije, ¢ime ulazi u sferu koja
uziva najvisi stepen ustavne zastite.

Predlozeno resenje fakti¢ki omogucava: snimanje razgovora gradana bez njihovog znanja,
kao i nediferencirano prikupljanje komunikacija svih lica koja se zateknu u nadziranoj zoni. Na
taj nacin se brise granica izmedu javnog nadzora i tajnog prisluskivanja, bez ispunjenja uslova
koji se za takve mere inace zahtevaju (sudska odluka, konkretna sumnja, ograni¢eno trajanje).

Odredba omogucava nadzor: svih lica na javnim mestima; svih zaposlenih i angazovanih
lica i svih lica u objektima MUP. Ovako postavljeno ovlasc¢enje je: opste nediferencirano
(neselektivno) i bez jasnih kriterijuma primene.

Prema standardima ESLjP, mere nadzora moraju biti strogo ogranicene i usmerene na
konkretne situacije. Masovno prikupljanje audio podataka ne moze se smatrati ,,neophodnim u
demokratskom drustvu”, jer se isti ciljevi mogu posti¢i manje invazivnim sredstvima. Predlozeni
¢lan ne sadrzi dovoljno jasna i precizna pravila o: konkretnim uslovima pod kojima se ukljucuje
audio snimanje; obimu snimanja (da li je kontinuirano ili selektivno); kriterijumima za izdvajanje
i obradu podataka i nadzoru nad licima koja imaju pristup podacima. Posebno je problemati¢no
Sto se pristup podacima ureduje ,,posebnim aktom ministra”, $to ostavlja Sirok prostor za
diskreciju bez zakonskih garancija. Ovakvo resenje ne ispunjava standard predvidivosti koji
zahteva Evropski sud za ljudska prava. Odredba ne predvida prethodno sudsko odobrenje;
nezavisan nadzor nad primenom mere i efektivna pravna sredstva za lica koja su bila predmet
nadzora. S obzirom da se radi o obradi komunikacija, ovakva koitrola je neophodna. Njeno
odsustvo znacajno povecava rizik zloupotrebe.

lako je propisan minimalni rok ¢uvanja od 30 dana, nije jasno ograni¢en maksimalnn rok;
nije definisano u kojim sluc¢ajevima se podaci zadrzavaju duze n nije propisano obavezno brisanje
podataka koji nisu relevantni. Dodatno, obrada detaljnih lokacijskih podataka (GPS koordinate,
precizne adrese i sl.) u kombinaciji sa audio zapisima omoguc¢ava duboko profilisanje kretanja i
ponasanja lica.

Saznanje da drzava moze snimati razgovore na javnim mestima dovodi do: samocenzure;
smanjenja slobode izrazavanja i ogranicenja drustvenih interakcija. Ovaj efekat je u suprotnosti
sa demokratskim standardima koje pggiti Evropski sud za ljudska prava.

Predlozeni ¢lan u delu koji omogué¢ava audio, odnosno video-akusti¢cko snimanje:

« uvodi nesrazmerno i nedovoljno ograni¢eno mesanje u pravo na privatnost

« zaobilazi ustavne garancije tajnosti komunikacija

* ne ispunjava uslove zakonitosti, nuznosti i proporcionalnosti

PREDLOG:

1. Brisanje odredaba koje omogucavaju audio i video-akusticko snimanje; ili



2. Alternativno, njihovo strogo ogranicavanje tako da:

o se primenjuju isklju¢ivo u pojedinac¢nim slu¢ajevima

o podlezu prethodnoj sudskoj odluci

o budu vremenski i sadrzinski ogranic¢ene

o ukljucuju jasan i nezavisan mehanizam nadzora

U suprotnom, predloZzena odredba nosi visok rizik da bude ocenjena kao neustavna i
nesaglasna sa Evropskom konvencijom o ljudskim pravima.

U vezi sa navedenim komentarom, isticemo da, u skladu sa odredbama vazeéeg Zakona o
policiji, Ministarstvo wvrsi nadzor i snimanje javnog mesta, s§to ukljucuje snimanje ili
fotografisanje javnog skupa, kao i audio i video snimanje postupanja policijskih sluzbenika, a u
svrhu otkrivanja i rasvetljavanja prekrsaja i krivicnih dela, kao i kontrole i analize obavljanja
policijskih poslova. Navedena obrada podataka dodatno je uredena odredbama Zakona o
evidencijama i obradi podataka u oblasti unutrasnjih poslova, ¢ime je prvi put usaglasavana sa
evropskim zakonodavstvom. Ovim nacrtom zakona se obrada podataka putem audio i video
nadzora dodatno ureduje u uskladuje sa evropskim normativima u ovoj oblasti, koji su prihvaceni
u Zakonu o zastiti podataka o li¢nosti.

Takode, odredbama Zakona o zastiti podataka o li¢nosti propisano je da se prilikom
uvodenja novih tehnologija u oblasti obrade podataka o licnosti obavezno vrsi procena rizika za
zastitu podataka, te, budu¢i da se ovim nacrtom zakona ne predvidaju nove tehnologije,
smatramo da je rizik po prava i slobode gradana ostao nepromenjen u odnosu na prethodni
period, kada su podzakonskim aktima obezbedene dodatne mere zastite podataka o licnosti koje
obraduje Ministarstvo unutrasnjih poslova u sistemu audio i video nadzora.

Ovim nacrtom zakona je izvrseno je dodatno prilagodavanje odredbama Zakona o zastiti
podataka o li¢cnosti i u¢injena veca transparentnost rada policije, imajuci u vidu da Nacrt zakona o
unutrasnjim poslova, za koji se ovaj Nacrt zakona prvenstveno veze, predvida moguénost
snimanja primene svih policijskih ovlaséenja.

U pogledu ogranic¢enja prava pristupa, odnosno nezavisne spoljasnje kontrole pristupa,
kao dodatnim merama zastite podataka, ukazujemo da su Nacrtom zakona propisane osnovne
mere zastite, koje ¢e se dalje razraditi intervencijom u vise postoje¢ih podzakonskih akata,
odnosno donosenjem novih, u zavisnosti od toga da li je re¢ o tehni¢kim, organizacionim ili
kadrovskim merama. Na taj nacin smatramo da ¢e se obezbediti dovoljan mehanizam kontrole
pristupa podacima, imaju¢i u vidu razli¢ite svrhe u koje se podaci obraduju. S tim u vezi,
ukazujemo da su ovlasc¢enja policije koja ukljuc¢uju obradu podataka o li¢nosti upotrebom sistema
audio i video nadzora detaljnije regulisana zakonom (Zakonom o policiji, Zakonikom o
kriviénom postupku i drugim posebnim zakonima), te da nije neophodno preciznije definisanje
dodatnih mera zastite u ovom Nacrtu zakona, dok je, u skladu sa upu¢enom sugestijom, izvrsena
korekcija u Nacrtu zakona i ograni¢en je pristup podacima u zavisnosti od okvira ovlaséenja
zaposlenih, utvrdenih opisom poslova radnog mesta, a u svrhu obavljanja poslova iz nadleznosti
organizacione jedinice, kao i pasiviziranim podacima, uz posebno ovlaséenje od strane ministra.

U vezi sa komentarom koji se odnosi na nedostatak nezavisnog nadzora, isticemo da je
uloga nezavisnog drzavnog organa koji vrsi nadzor nad primenom propisa u oblasti zastite
podataka o licnosti regulisan Zakonom o zastiti podataka o li¢nosti, te da se ovim nacrtom zakona
ne utice na postoje¢i mehanizam nezavisnog nadzora.

Takode, predlog koji se odnosi preciznije odredivanje i skrac¢ivanje rokova cuvanja
podataka prihvacéen je u Nacrtu zakona.

2) Komentar na ¢lan 27:



Ova odredba ureduje upotrebu sistema za belezenje audio zapisa u MUP, pri ¢emu se
predvida da se snimaju i obraduju razgovori odredenih kategorija lica - gradana koji pozivaju
hitne sluzbe i druge javne brojeve, kao i zaposlenih i lica koja koriste zasticene komunikacione
sisteme drzavnih organa. Na prvi pogled, cilj norme jeste obezbedivanje bezbednosti
komunikacija, kontrola rada sluzbi i moguénost naknadne provere sadrzaja razgovora u
odredenim postupcima. Medutim, detaljnija analiza pokazuje da ova odredba u vise aspekata nije
u dovoljnoj meri uskladena sa osnovnim standardima zastite prava na privatnost i zastitu
podataka o li¢nosti.
snimaju. Odredba obuhvata ne samo sluzbena lica u sistemu MUP i bezbednosnih sluzbi, ve¢ i
gradane koji pozivaju brojeve hitnih sluzbi ili druge javno dostupne brojeve telefona. To znaci da
se audio snimanje ne odnosi samo na usko definisane bezbednosne ili operativne potrebe, ve¢
zahvata i komunikaciju opste populacije u situacijama koje ¢esto podrazumevaju stres, hitnost ili
licnu osetljivost. U takvem okolnostima, ocekivanje privatnosti je posebno izrazeno, jer gradani
kontaktiraju drzavne sluzbe radi zastite zivota, zdravlja ili imovine.

Drugi znacajan problem odnosi se na prirodu same obrade podataka. Ovde se ne radi
samo 0 metapodacima, ve¢ o direktnom snimanju audio sadrzaja razgovora. To znaci da se belezi
sam sadrzaj komunikacije, ukljucuju¢i potencijalno osetljive licne informacije, emocionalne
izjave, opise dogadaja, pa ¢ak i podatke koji mogu spadati u posebne kategorije podataka o
licnosti. Snimanje razgovora u realnom vremenu predstavlja jedan od najintenzivnijih oblika
intervencije u privatnost, jer omogucava potpuni uvid u komunikaciju izmedu lica i drzavnog
organa.

Dodatno, odredba predvida i obradu metapodataka kao §to su datum, vreme i trajanje
razgovora, broj pozivaoca i lokacija uredaja sa kog je poziv upu¢en. Kombinacija audio zapisa i
lokacionih podataka stvara izuzetno detaljan profil ponasanja pojedinaca. Na ovaj nacin, drzava
ne samo da ima uvid u sadrzaj komunikacije, ve¢ moze rekonstruisati i kretalje, navike i obrasce
ponasanja lica koja koriste ove usluge. U savremenom pravu zastnte podataka, ovakva
kombinacija podataka se smatra visoko invazivnom, jer omogucéava duboku analizu privatnog
zivota.

Posebno je problematican aspekt koji se odnosi na rok c¢uvanja podataka. Odredba
predvida da se audio zapisi cuvaju najmanje godinu dana. Takav minimalni rok ¢uvanja, bez
jasno definisanog maksimalnog ograni¢enja u samom tekstu norme, otvara prostor za
potencijalno dugotrajno ili neodredeno cuvanje velikog broja razgovora. U kontekstu principa
minimizacije podataka i ogranicenja roka ¢uvanja, koji su osnovni standardi savremene zastite
podataka o li¢nosti, ovako postavljeno resenje moze se smatrati nesrazmernim, jer ne pravi
dovoljno jasnu razliku izmedu podataka koji su zaista neophodni za duzi period i onih koji bi
morali biti brzo brisani.

Takode, pristup snimljenim podacima je veoma restriktivno formulisan, ali istovremeno i
nedovoljno transparentan. Predvida se da pristup ima samo lice sa posebnim ovlas¢enjem, u
skladu sa internim aktom ministra. Ovde se javlja ozbiljan problem sa stanovista pravne
sigurnosti i kontrole nad obradom podataka. Naime, klju¢ni kriterijumi za pristup tako osetljivim
podacima nisu propisani zakonom, ve¢ se prepustaju podzakonskom aktu i internim odlukama
izvrsne vlasti. To znaci da se sustinska garancija zastite podataka ne nalazi na nivou zakona, ve¢
u internoj hijerarhiji opgana koji podatke i obraduje, sto zna¢ajno slabi nezavisnost i objektivnost
kontrole.

Jos jedan vazan nedostatak ogleda se u odsustvu jasno propisanog spoljasnjeg nadzora. U
odredbi se ne vidi uloga nezavisnog tela, suda ili drugog mehanizma koji bi vrsio kontrolu nad



tim ko, kada i pod kojim uslovima pristupa snimljenim razgovorima. U savremenim standardima
zastite prava na privatnost, posebno u kontekstu intervencija u komunikacije, nezavisni nadzor se
smatra kljuc¢nim elementom zakonitosti i proporcionalnosti mere.

Sve navedeno ukazuje da ova odredba uspostavlja sistem koji omogucava veoma
intenzivnu obradu komunikacionih podataka velikog broja lica, bez dovoljno preciznih i snaznih
pravnih garancija. lako se ciljevi kao $to su bezbednost komunikacija i kontrola rada sluzbi mogu
smatrati legitimnim, nacin na koji je odredba formulisana ne obezbeduje dovoljan balans izmedu
tih ciljeva i prava pojedinaca.

Posmatrano kroz standard srazmernosti, koji zahteva da svaka mera koja zadire u
privatnost mora biti neophodna, pogodna i najmanje restriktivna u odnosu na cilj koji se zeli
postici, ova odredba ostavlja utisak da je obim prikupljanja i ¢uvanja podataka siri nego sto bi
bilo neophodno. Narocito je problematicno to $to se ne pravi dovoljno jasna razlika izmedu
razlicitin kategorija lica i situacija, ve¢ se u istom rezimu obrade nalaze i gradani koji traze
pomo¢ hitnih sluzbi i zaposleni u bezbednosnim strukturama.

Zbog svega navedenog, moze se zakljuciti da ova odredba nije u potpunosti adekvatna sa
stanovista zastite prava na privatnost, jer nedovoljno precizno definise granice obrade, oslanja se
na interna akta umesto na zakonske garancije, ne obezbeduje dovoljno nezavisan nadzor i
omogucava obradu podataka koja moze biti nesrazmerna u odnosu na deklarisane ciljeve.

U vezi sa navedenim komentarima, najpre isticemo da su u c¢lanu 3. Nacrta zakona
predvideni razli¢iti skupovi podataka, koji se obraduju samostalno, u zavisnosti od precizno
utvrdene svrhe obrade i kategorije lica na koje se podaci odnose. Navedeni skupovi podataka se u
odnosu na razlic¢ite kategorije lica mogu obradivati isto tako u razlicite svrhe. Takode, ukazujemo
da je pruzanje pomoci gradanima koji, u razli¢itim situacijama traze pomo¢ hitnih sluzbi,
zakonom propisana obaveza, odnosno ovlaséenje policije, te da u tom smislu nije neophodno
dodatno ograni¢enje obrade podataka u ovom Nacrtu zakona, imajuéi u vidu da su one ve¢ kao
takve propisane.

Dodatno ukazujemo da se prilikom izrade Nacrta zakona vodilo ra¢una o podacima koje
Zakon o zastiti podataka o li¢nosti svrstava u posebnu vrstu podataka o li¢nosti, te da je obrada
ove vrste podataka propisana zakonom, u skladu sa nacelima srazmernosti i neophodnosti, u
jasno odredene svrhe, u sluc¢ajevima kada je to neophodno, radi primene zakonom propisanih
ovlaséenja.

Konacno, isticemo da ¢e komentari koji se odnose na preciznije odredivanje i skrac¢ivanje
rokove ¢uvanja prihvaceni u Nacrtu zakona.

U vezi sa komentarom koji se odnosi na nedostatak nezavisnog nadzora, isticemo da je
uloga nezavisnog drzavnog organa koji vrsi nadzor nad primenom propisa u oblasti zastite
podataka o licnosti regulisan Zakonom o zastiti podataka o li¢nosti, te da se ovim nacrtom zakona
ne utice na postoje¢i mehanizam nezavisnog nadzora. Takode, ukazujemo da su ovlascéenja
policije koja ukljucuju obradu podataka o li¢nosti upotrebom sistema audio i video nadzora
detaljnije regulisana zakonom (Zakonom o policiji, Zakonikom o kriviécnom postupku i drugim
posebnim zakonima), te da nije neophodno preciznije definisanje dodatnih mera zastite u ovom
Nacrtu zakona.

3) Komentar na ¢lan 29:

Ova odredba nastoji da uredi pitanje sudbine ogromnih koli¢ina podataka koje MUP ve¢
poseduje u svojim evidencijama, tako sto uvodi sistem ,,pasivizacije" i brisanja nakon proteka
odredenih rokova. Na prvi pogled, ona predstavlja korak ka uskladivanju sa savremenim
principima zastite podataka o licnosti, pre svega sa nacelom ogranicenog cuvanja podataka.



Medutim, dublja analiza pokazuje da je ovo resenje nedovoljno precizno, normativno
neujednaceno i u vise aspekata nedovoljno zastitno za prava pojedinaca.

Osnovni koncept koji se uvodi jeste pasivizacija podataka, sto znaci da se podaci nakon
odredenog vremena vise ne Kkoriste u operativne svrhe, ve¢ samo u strogo ogranic¢ene
bezbednosne svrhe, kao sto su otkrivanje i rasvetljavanje krivi¢nih dela. Istovremeno, predvida se
i brisanje podataka kada se proceni da vise nisu neophodnn. Ovakva struktura na prvi pogled
deluje kao trostepepi sistem: aktivno koriscenje, pasivna upotreba i kona¢no brisanje. Medutim,
problem je u tome sto kriterijumn prelaska iz jedne faze u drugu nisu dovoljno jasno i objektivno
definisani.

Prvi i najvazniji nedostatak ogleda se u prekomerno dugim rokovima ¢uvanja podataka.
Rokovi od 20, 25 ili ¢ak 10 godina u savremenom kontekstu zastite podataka o li¢nosti smatraju
se izuzetno dugim, posebno kada se radi 0 podacima koji mogu ukljucivati osetljive informacije
iz oblasti krivicnog gonjenja, bezbednosti saobracaja, javnih okupljanja ili kretanja lica. Princip
proporcionalnosti zahteva da se podaci ¢uvaju samo onoliko dugo koliko je neophodno za
konkretnu i jasno definisanu svrhu. Ovde, medutim, zakon polazi od unapred fiksiranih, veoma
dugih rokova, bez individualne procene potrebe za ¢uvanjem konkretnih podataka. To znaci da se
unapred pretpostavlja da su svi podaci jedne katetorije jednako dugo relevantni, §to u praksi nije
tacno.

Drugi znacajan problem je neodredenost pojma ,pasivizacija”. Zakon ne definise
dovoljno jasno sta se tehnicki i pravno desava sa podacima nakon s§to postanu pasivizirani. Nije
jasno da li se oni fizicki odvajaju, anonimizuju, logicki izoluju ili samo formalno ogranice u
pristupu. U odsustvu precizne definicije, postoji rizik da se u praksi pasivizacija svede na
administrativnu oznaku bez stvarnog tehni¢kog ogranicavanja pristupa, §to bi znacilo da se
sustinski nista ne menja u pogledu moguénosti koris¢enja podataka.

Treci kljuéni problem odnosi se na sirok i nedovoljno kontrolisan pristup pasiviziranim
podacima. lako je formalno propisano da se oni mogu koristiti samo u svrhe kriviénog gonjenja,
formulacije kao sto su ,,sprec¢avanje, otkrivanje i rasvetljavanje krivicnih dela” su veoma siroke i
obuhvataju citav spektar policijskih i bezbednosnih aktivnosti. U nedostatku strogih procesnih
garancija, sudske kontrole ili nezavisnog nadzora, ovako siroko definisane svrhe mogu u praksi
opravdati veoma sirok spektar pristupa podacima.

Cetvrti problem jeste potpuno neodreden mehanizam procene neophodnosti daljeg
¢uvanja podataka. Zakon kaze da ¢e se podaci brisati ako se periodicnom procenom utvrdi da
vise nisu neophodni, ali ne propisuje:

- ko vrsi tu procenu,

- u kojim vremenskim intervalima,

- po kojim kriterijumima,

- niti da li postoji obaveza nezavisne kontrole.

To znaci da se jedna od najvaznijih garancija prava na zastitu podataka — pravo na
brisanje — fakticki prepusta internoj proceni organa koji te podatke i koristi. U takvom sistemu
postoji strukturni konflikt interesa: isti organ koji ima interes da zadrzi podatke odlucuje o tome
da li ti podaci treba da budu izbrisani.

Peti, mozda najznacajniji problem, jeste prenosenje kljucnih elemenata uredenja na
ministra, koji ureduje nacin brisanja i pasivizacije podataka. Ovo znaci da se sustinski vazna
pitanja zastite prava gradana ne ureduju zakonom u dovoljnoj meri, ve¢ Se prepustaju
podzakonskom aktu jednog ¢lana izvrsne vlasti. U ustavnopravnom smislu, to slabi princip
pravne siurnosti i predvidivosti, jer gradani iz samog zakona ne mogu sa dovoljnom preciznosc¢u
znati kako ¢e se njihovi podaci obradivati, ¢uvati i brisati.



Sa stanovista savremenih standarda zastite podataka o li¢nosti, naroc¢ito onih koji
proizilaze iz evropskog prava i prakse, kljucni zahtevi su:

- jasno definisane svrhe obrade,

- minimizacija podataka,

- ograniceni rokovi ¢uvanja,

- nezavisna kontrola obrade,

- 1 efektivno pravo na brisanje.

Ova odredba te principe samo delimi¢no ispunjava. lako formalno uvodi rokove i
predvida brisanje, ona istovremeno ostavlja previse prostora za interpretaciju, interne odluke i
izvrsnu diskreciju. Upravo zbog toga se ne moze smatrati u potpunosti adekvatnom sa stanovista
zastite prava na privatiost. Zakljucno, glavni nedostatak ove odredbe nije u tome sto ne pokusava
da uredi zivotni ciklus podataka, ve¢ u tome §to taj sistem nije dovoljno precizan, transparentan i
institucionalno kontrolisan. Umesto jasnog i strogog pravnog okvira koji bi ogranic¢io obradu
podataka, dobija se model u kome kljucne garancije zavise od internih procena i podzakonskih
akata, sto sa stanovista zastite prava gradana nije dovoljno snazno niti dovoljno pravno sngurno
resenje.

U vezi sa navedenim komentarima, ukazujemo da se prilikom izrade Nacrta zakona vodilo
racuna o podacima koje Zakon o zastiti podataka o li¢nosti svrstava u posebnu vrstu podataka o
licnosti, te da je obrada ove vrste podataka propisana zakonom, u skladu sa nacelima
srazmernosti i neophodnosti, u jasno odredene svrhe, u slucajevima kada je to neophodno, radi
primene zakonom propisanih ovlascenja.

Konacno, isticemo da su komentari koji se odnose na preciznije odredivanje i skrac¢ivanje
rokove ¢uvanja i pasivizaciju prihvaceni u Nacrtu zakona.

U vezi sa komentarom koji se odnosi na nedostatak nezavisnog nadzora, isticemo da je
uloga nezavisnog drzavnog organa koji vrsi nadzor nad primenom propisa u oblasti zastite
podataka o licnosti regulisan Zakonom o zastiti podataka o li¢nosti, te da se ovim nacrtom zakona
ne utice na postoje¢i mehanizam nezavisnog nadzora. Takode, ukazujemo da su ovlaséenja
policije koja ukljucuju obradu podataka o li¢nosti upotrebom sistema audio i video nadzora
detaljnije regulisana zakonom (Zakonom o policiji, Zakonikom o kriviécnom postupku i drugim
posebnim zakonima), te da nije neophodno preciznije definisanje dodatnih mera zastite u ovom
Nacrtu zakona.



